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आज के  डिजिटल युग में, भारत में ऑनलाइन गेमिंग का क्रे ज तेजी से बढ़ रहा है। ऑनलाइन गेमिंग का मतलब इंटरनेट
के  जरिए खेले जाने वाले गेम्स से है। इसमें खिलाड़ी कं प्यूटर, मोबाइल, या कं सोल पर गेम्स खेलते हैं, जो कि दुनिया भर
के  अन्य खिलाड़ियों के  साथ जुड़े होते हैं। ये गेम्स मनोरंजन के  साथ-साथ बच्चों और युवाओं के  लिए सीखने और एक-
दूसरे के  साथ जुड़ने, दोस्ती करने, सहयोग करने, या प्रतिस्पर्धा करने का अवसर प्रदान करती हैं। एक ओर यह उद्योग
युवा पीढ़ी के  लिए मनोरंजन का नया साधन बन गया है, वहीं दूसरी ओर साइबर अपराधियों के  लिए एक नए शिकार
स्थल के  रूप में उभर रहा है।

एक 12 वर्षीय लड़की की कल्पना करें, जो हर दिन स्कू ल के  बाद एक घंटे तक ऑनलाइन गेम खेलती है। गेमिंग के
दौरान, वह अन्य खिलाड़ियों के  साथ चैट करती है और कभी-कभी अपनी गेमिंग का लाइवस्ट्रीम भी करती है। अक्सर,
उसे यह नहीं पता होता कि स्क्रीन के  दूसरी तरफ कौन है या वे कहाँ से हैं, लेकिन इससे उसे ज्यादा फर्क  नहीं पड़ता।
उसका पूरा ध्यान सिर्फ  एक चीज़ पर है - खेल में सबसे बेहतरीन खिलाड़ी बनना!  यह स्थिति कई बच्चों के  लिए आम
है, जो उन्हें उन अपराधियों का शिकार बना सकती है जो ऑनलाइन प्लेटफॉर्म का उपयोग करके  उनका यौन शोषण
करना चाहते हैं। इसके  साथ ही, बच्चों को साइबरबुलिंग और अभद्र भाषा का भी सामना करना पड़ता है, जो उनके
मानसिक और भावनात्मक स्वास्थ्य को गंभीर रूप से प्रभावित कर सकते हैं। ऐसे जोखिम बच्चों की सुरक्षा के  लिए
एक बड़ी चुनौती बन गए हैं, जिनसे निपटने के  लिए जागरूकता और सतर्क ता की जरूरत है।

2023 के  वैश्विक खतरा आकलन (Global Threat Assessment) के  अनुसार, ऑनलाइन बाल यौन शोषण और
दुर्व्यवहार की घटनाएं दुनिया भर में तेजी से बढ़ रही है।  नेशनल सेंटर फॉर मिसिंग एंड एक्सप्लॉइटेड चिल्ड्रन (NCMEC)
द्वारा विश्लेषित रिपोर्ट्स के  अनुसार, 2019 से 2023 तक बाल यौन शोषण सामग्री की रिपोर्ट में 87% की वृद्धि हुई है।
अपराधी नए डिजिटल प्लेटफ़ॉर्म, जैसे कि गेमिंग ऐप्स, सोशल मीडिया, और लाइव स्ट्रीमिंग सर्विसेज़ का उपयोग
करके  अधिक गुप्त और जटिल तरीकों से बच्चों को निशाना बना रहे हैं। ये आंकड़े बताते हैं कि बच्चों के  खिलाफ
ऑनलाइन अपराधों में तेजी से वृद्धि हो रही है, जो वैश्विक स्तर पर एक गंभीर चिंता का विषय बन गई है।

अपराधी अक्सर नकली प्रोफाइल बनाकर बच्चों से दोस्ती करते हैं और अश्लील सामग्री साझा कर उन्हें ब्लैकमेल करते
हैं। इसके  अलावा, साइबरबुलिंग, नशा, गोपनीयता का खतरा, और वित्तीय धोखाधड़ी जैसी समस्याएं भी ऑनलाइन
गेमिंग से जुड़ी हुई हैं। ये सभी चिंताएं बच्चों की सुरक्षा, मानसिक स्वास्थ्य और समय प्रबंधन पर नकारात्मक प्रभाव
डाल सकती हैं, जिससे ऑनलाइन सुरक्षा के  उपायों को अपनाना अनिवार्य हो जाता है। 

यह पत्रिका ऑनलाइन गेमिंग घोटालों और सुरक्षा उपायों से संबंधित सभी मामलों को सामने लाने के  लिए डिज़ाइन
किया गया है। इसमें वास्तविक जीवन के  विभिन्न उदाहरणों के  माध्यम से बताया गया है कि कै से अपराधी गेमिंग
प्लेटफ़ॉर्म का उपयोग करके  बच्चों और युवाओं को धोखा देते और शोषण करते हैं। इसका उद्देश्य पाठकों को इन
खतरों के  बारे में जागरूक करना और आवश्यक सुरक्षा उपाय अपनाने के  लिए प्रेरित करना है, ताकि वे अपने और
अपने बच्चों की ऑनलाइन सुरक्षा सुनिश्चित कर सकें ।  

CYBER SANSKAR MAGAZINEVOLUME XVII

https://www.weprotect.org/global-threat-assessment-23/
https://www.missingkids.org/cybertiplinedata
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https://www.bhaskar.com/db-original/news/mahadev-betting-app-scam-online-gaming-indore-vivek-story-132274750.html
https://www.thehindu.com/news/cities/Visakhapatnam/people-conned-of-958-crore-in-task-game-fraud-cases-in-visakhapatnam-this-year-says-police-commissioner/article67235941.ece
https://www.google.com/amp/s/www.gadgets360.com/cryptocurrency/news/ed-seizes-rs-90-crore-funds-kept-in-binance-zebpay-wazirx-wallets-5573486/amp
https://www.aajtak.in/crime/cyber-crime/story/fraudsters-abroad-15-lakh-people-on-target-38-thousand-crores-big-fraud-was-going-to-happen-gaming-app-websites-lcla-1783519-2023-09-21
https://www.amarujala.com/india-news/online-gaming-fraud-case-nagpur-police-seize-2-4-kg-gold-rs-70-lakh-cash-during-raids-in-gondia-2023-10-20
https://www.business-standard.com/india-news/mahadev-betting-case-everything-known-about-the-rs-6-000-cr-scam-so-far-123121300347_1.html
https://g2g.news/gaming/woman-loses-rs-1-lakh-in-a-fraud-involving-online-gaming-app-fir-filed/
https://www.news18.com/india/online-gaming-fraud-case-nagpur-police-seize-2-4-kg-gold-rs-70-lakh-cash-during-raids-in-gondia-8627159.html
https://www.indiatoday.in/technology/news/story/nagpur-man-loses-rs-58-crore-gets-scammed-by-friend-through-online-gaming-2410573-2023-07-23
https://www.amarujala.com/technology/mobile-apps/stay-safe-while-gaming-online-alerts-mhas-cyber-wing-cyberdost-2024-01-24


आज के  डिजिटल युग में ऑनलाइन गेमिंग का क्रे ज तेजी से बढ़ रहा है। जहां एक
ओर यह उद्योग युवा पीढ़ी के  लिए मनोरंजन का नया साधन बन गया है, वहीं दूसरी ओर
साइबर अपराधियों के  लिए एक नए शिकार स्थल के  रूप में उभर रहा है। 

गेमिंग की इस चमचमाती दुनिया के  पीछे छिपे धोखाधड़ी और स्कै म ने न के वल
खिलाड़ियों को आर्थिक नुकसान पहुँचाया है, बल्कि उनके  व्यक्तिगत डेटा और
गोपनीयता को भी गंभीर खतरे में डाल दिया है।

ONLINE GAMING FRAUD!
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फे डरेशन ऑफ इंडियन चैंबर्स ऑफ कॉमर्स एंड इंडस्ट्री की एक रिपोर्ट के  अनुसार,
भारत में ऑनलाइन गेमिंग में भुगतान करने वाले नए उपयोगकर्ताओं (NPU*) का
अनुपात दुनिया में सबसे तेज गति से बढ़ा है। यह आंकड़ा 2020 में 40% था, जो
2021 में 50% और 2023 में बढ़कर 80% तक पहुंच गया है।
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आज हम आपको भारत में हो रहे गेमिंग फ्रॉड स्कै म्स की सच्चाई से अवगत कराएंगे और बताएंगे
कि कै से स्कै मर्स मासूम खिलाड़ियों को अपने जाल में फं सा लेते हैं। इस जानकारी को समझना न
के वल हमारे लिए आवश्यक है, बल्कि यह समय की मांग भी है, ताकि हम सभी अपने और अपने
प्रियजनों को इन धोखाधड़ियों से सुरक्षित रख सकें । आइए, जानें कि इन खतरनाक स्कै म्स से कै से
बचा जा सकता है और खुद को डिजिटल दुनिया में सुरक्षित कै से रखा जा सकता है।

लॉयड्स बैंक द्वारा किए गए एक अध्ययन के  अनुसार, बच्चे पहले से कहीं अधिक समय ऑनलाइन गेम खेलने में बिता रहे हैं,
3 से 15 वर्ष की आयु के  बीच के  5 मिलियन से अधिक बच्चे अब नियमित रूप से ऑनलाइन गेम खेल रहे हैं, जो 2019
की तुलना में लगभग 4.6 मिलियन से अधिक है। लॉयड्स के  उसी अध्ययन से ये भी पता चला कि एक तिहाई (36%) से
अधिक माता-पिता अपने बच्चों के  गेमिंग धोखाधड़ी का शिकार होने और पैसे खोने की संभावना को लेकर काफी चिंतित हैं।

इन आंकड़ों से यह स्पष्ट होता है कि यह समस्या कितनी गंभीर है। अपने बच्चों के  भविष्य को सुरक्षित रखने
और इस तरह के  फ्रॉड से बचने के  लिए इसके  विभिन्न पहलुओं को समझना बेहद आवश्यक हो जाता है।
जागरूकता और सतर्क ता ही हमें इस बढ़ते खतरे से बचा सकती है।

*नए पेइंग यूजर्स (NPUs) वे खिलाड़ी होते हैं जो किसी ऑनलाइन गेमिंग
प्लेटफॉर्म पर पहली बार पैसे खर्च करते हैं। ये यूजर्स गेमिंग कं पनियों के  लिए विशेष
रूप से महत्वपूर्ण होते हैं क्योंकि ये प्लेटफॉर्म की वित्तीय वृद्धि में योगदान करते हैं। 
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https://www.signzy.com/online-gaming-is-becoming-a-soft-target-for-fraudsters/
https://www.lloydsbankinggroup.com/media/press-releases/2022/lloyds-bank/lloyds-bank-reveals-powerless-parents-of-online-gaming-children-fear-fraud.html
https://www.lloydsbankinggroup.com/media/press-releases/2022/lloyds-bank/lloyds-bank-reveals-powerless-parents-of-online-gaming-children-fear-fraud.html


ऑनलाइन गेमिंग फ्रॉड वह धोखाधड़ी है, जिसमें साइबर अपराधी ऑनलाइन गेमिंग प्लेटफ़ॉर्म का उपयोग करके  खिलाड़ियों
को ठगते हैं। यह फ्रॉड कई तरीकों से किया जा सकता है, जैसे कि फर्जी गेमिंग वेबसाइट्स, नकली इन-गेम आइटम्स की
खरीद, फिशिंग लिंक के  माध्यम से व्यक्तिगत जानकारी चुराना, बाल यौन शोषण या खिलाड़ियों के  खातों को हैक करके  उनके
वित्तीय संसाधनों का दुरुपयोग करना। इन फ्रॉड्स का मुख्य उद्देश्य खिलाड़ियों से पैसा और डेटा चोरी करना होता है। 
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ऑनलाइन गेमिंग स्कै म्स में स्कै मर्स खिलाड़ियों को धोखा देने के  लिए कई तरह के  तरीके  अपनाते हैं।
आमतौर पर, ये स्कै मर्स नकली गेमिंग प्लेटफ़ॉर्म्स, फर्जी वेबसाइट्स, ईमेल्स, और मैसेजेस का उपयोग
करते हैं ताकि खिलाड़ियों से उनकी लॉगिन जानकारी, बैंकिंग विवरण, और व्यक्तिगत डेटा चुरा सकें । इस
प्रक्रिया को फिशिंग कहा जाता है, जहां वे विश्वसनीय स्रोतों का रूप धारण कर खिलाड़ियों को अपने जाल
में फं साते हैं। 

कु छ मामलों में, स्कै मर्स गेमिंग एप्लिके शन या मोड्स में छिपे हुए मैलवेयर शामिल करते हैं, जो
खिलाड़ियों के  डिवाइस को संक्रमित कर उनकी संवेदनशील जानकारी चुरा सकते हैं। यह मैलवेयर
न के वल डेटा को खतरे में डालता है, बल्कि डिवाइस के  समग्र प्रदर्शन को भी प्रभावित करता है।

इसके  अलावा, स्कै मर्स सामाजिक इंजीनियरिंग का भी सहारा लेते हैं, जिसमें वे खेल के  दौरान
खिलाड़ियों से दोस्ती करके  और उनका विश्वास जीतकर उनसे व्यक्तिगत जानकारी प्राप्त करने की
कोशिश करते हैं। एक बार जब वे खिलाड़ियों का भरोसा हासिल कर लेते हैं, तो वे इस जानकारी
का उपयोग धोखाधड़ी करने और वित्तीय या व्यक्तिगत नुकसान पहुंचाने के  लिए करते हैं।

कै से काम करता है: स्कै मर्स फर्जी ईमेल, मैसेज, या नकली वेबसाइट्स/ऐप्स का उपयोग
करके  खिलाड़ियों से उनकी लॉगिन जानकारी, बैंकिंग डिटेल्स, और अन्य संवेदनशील
डेटा चोरी करने की कोशिश करते हैं।
उदाहरण: खिलाड़ी को एक मैसेज या ईमेल प्राप्त होता है जिसमें दावा किया जाता है कि
उसका गेमिंग अकाउंट खतरे में है और उसे तुरंत लॉगिन करना चाहिए। इस संदेश में एक
फर्जी लिंक दिया होता है। खिलाड़ी जब उस लिंक पर क्लिक करता है और अपनी
जानकारी साझा करता है, तो वह जानकारी सीधे स्कै मर्स के  हाथों में चली जाती है,
जिससे वे खिलाड़ी को आर्थिक और व्यक्तिगत नुकसान पहुंचा सकते हैं।

फिशिंग के  अलावा, स्कै मर्स नकली इन-गेम आइटम्स की खरीदारी या शानदार बोनस और पुरस्कारों/
करेंसी  के  बहाने भी खिलाड़ियों से धन उगाही करने का प्रयास करते हैं।

SPECIAL REPORT
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सच्ची घटना  पढ़ने के  लिए पोस्टर पर
क्लिक करें।
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कै से काम करता है: स्कै मर्स खिलाड़ियों को सस्ते या मुफ्त इन-गेम आइटम्स या करेंसी का
लालच देकर उनसे पैसे ऐंठते हैं।

उदाहरण: ऑनलाइन गेम में दुर्लभ आभासी वस्तुओं (जैसे कि कै रेक्टर्स, स्किन्स, इन-गेम
आइटम्स, और करेंसी) का आकर्षण कई गेमर्स, खासकर बच्चों, के  लिए बहुत मजबूत
होता है। इस आकर्षण का लाभ उठाकर स्कै मर्स नकली ऑफर्स के  जरिए खिलाड़ियों को
इन वस्तुओं को सस्ते दामों में खरीदने का लालच देते हैं।

कई बार, बच्चे इन फर्जी ऑफर्स को वास्तविक समझकर अपने माता-पिता के  बैंक या
क्रे डिट कार्ड का उपयोग करते हैं और कार्ड की डिटेल्स फीड कर देते हैं। जैसे ही ये
जानकारी स्कै मर्स के  पास पहुंचती है, वे इसे बार-बार इस्तेमाल करके  खाते से पैसे
निकालते रहते हैं। जब तक माता-पिता को इस बात का एहसास होता है, तब तक उनके
बैंक खाते से बड़ी राशि कट चुकी होती है। कु छ मामलों में, स्कै मर्स न के वल पैसे चुराते हैं,
बल्कि बैंक अकाउंट की जानकारी से पूरे अकाउंट को भी हैक कर सकते हैं, जिससे और
भी गंभीर नुकसान हो सकता है।

Account Take Over (ATO) In Online Gaming 

खाता अधिग्रहण (ATO: एटीओ) धोखाधड़ी तब होती है जब एक साइबर
अपराधी पीड़ित के  लॉगिन क्रे डेंशियल्स तक पहुंच हासिल कर लेता है, जिसका
उपयोग वह धन या संवेदनशील जानकारी चुराने के  लिए करता है।

इसमें धोखेबाज एक नकली वेबसाइट तैयार करता है और आकर्षक
ऑफर्स (जैसे मुफ्त कै रेक्टर, स्किन्स, हथियार, टोकन, या पॉइंट्स) देने का
लालच देता है। जैसे ही खिलाड़ी इस वेबसाइट पर अपने उपयोगकर्ता नाम
और पासवर्ड दर्ज करते हैं, उनके  गेमिंग अकाउंट का एक्सेस सीधे
धोखेबाज के  हाथों में चला जाता है।

धोखेबाज इस तरह आपके  गेमिंग अकाउंट का कं ट्रोल हासिल करके  इसे अन्य व्यक्तियों को बेच देते हैं। अगर आपका
क्रे डिट कार्ड विवरण भी सेव है, तो वे इसका भी दुरुपयोग कर सकते हैं, जिससे आपके  आर्थिक नुकसान की संभावना
बढ़ जाती है।

इसलिए, किसी भी अज्ञात लिंक पर क्लिक करने से बचें और मुफ्त में मिलने वाले ऑफर्स (खासकर गेमिंग की
आभासी वस्तुओं के  संबंध में) पर भरोसा न करें। आपकी सुरक्षा आपके  हाथ में है, सतर्क  रहें!

इस तरह की धोखाधड़ी के  कारण आपका कोई भी अकाउंट,
चाहे वह सोशल मीडिया, गेमिंग, या बैंकिंग हो, हैक हो सकता
है। इसलिए, सतर्क  रहें और अपनी बैंक से संबंधित जानकारी
किसी भी थर्ड पार्टी ऐप या अनजान प्लेटफ़ॉर्म पर दर्ज न करें।
आपकी सावधानी ही आपकी सुरक्षा की गारंटी है।

पढ़ने के  लिए पोस्टर
पर क्लिक करें।

Report 

https://www.bhaskar.com/local/chhattisgarh/bhilai/news/children-playing-online-games-money-being-deducted-from-parents-card-complaint-in-cyber-127599649.html
https://www.thestatesman.com/business/third-party-account-takeover-results-in-nearly-55-of-all-fraud-in-india-report-1503272751.html
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In Online Gaming 

ऑनलाइन ग्रूमिंग: एक बढ़ता हुआ खतरा: ऑनलाइन ग्रूमिंग तब होती है जब एक व्यक्ति
(अपराधी) किसी बच्चे का ऑनलाइन विश्वास जीतने के  लिए गलत और भ्रामक तरीकों का
इस्तेमाल करता है, और फिर उस विश्वास का दुरुपयोग करके  उसे यौन कृ त्य करने के  लिए
मनाने की कोशिश करता है। यह अपराधी अक्सर सोशल मीडिया, चैट रूम, गेमिंग प्लेटफॉर्म्स,
और अन्य डिजिटल माध्यमों का उपयोग करते हैं ताकि बच्चों से दोस्ती कर सकें , उनका विश्वास
हासिल कर सकें , और धीरे-धीरे उन्हें अपने जाल में फं सा सकें ।

हालिया रिपोर्ट्स के  अनुसार, पिछले तीन वर्षों में पुलिस द्वारा दर्ज किए गए ऑनलाइन
ग्रूमिंग के  मामलों की संख्या में 70% की वृद्धि हुई है। यह आंकड़ा इस बात का स्पष्ट संके त है
कि यह समस्या कितनी गंभीर होती जा रही है। अपराधी अक्सर नकली पहचान का उपयोग
करते हैं और बच्चों के  साथ व्यक्तिगत जानकारी साझा करने, तस्वीरें भेजने, या वीडियो चैट
करने के  लिए उन्हें प्रेरित करते हैं। इसके  बाद, वे इस जानकारी का इस्तेमाल करके  बच्चे को
ब्लैकमेल करते हैं या अन्य यौन शोषण गतिविधियों में लिप्त होने के  लिए मजबूर करते हैं।

Online Grooming 
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इसलिए, बच्चों और किशोरों को ऑनलाइन गेमिंग के  खतरों के  बारे में
जागरूक करना अत्यंत आवश्यक है। उन्हें सिखाया जाना चाहिए कि वे
ऑनलाइन सुरक्षित व्यवहार कै से अपनाएं। साथ ही, माता-पिता और
अभिभावकों को बच्चों की ऑनलाइन गतिविधियों पर ध्यान देना
चाहिए और उन्हें ऐसी परिस्थितियों में समर्थन और सुरक्षा प्रदान करने
के  लिए सही संसाधनों की जानकारी होनी चाहिए।

बाल यौन शोषण एक ऐसा गंभीर अपराध है जिसमें बच्चे के  साथ यौन गतिविधि या व्यवहार किया जाता है, जो उनकी उम्र,
समझ, या सहमति के  बिना होता है। ऑनलाइन गेमिंग में बाल यौन शोषण एक गंभीर और तेजी से बढ़ती हुई समस्या है।
इंटरनेट और डिजिटल प्लेटफार्म्स के  व्यापक उपयोग के  साथ, बच्चों और किशोरों का ऑनलाइन शोषण करना अपराधियों के
लिए आसान हो गया है। इस तरह के  मामलों में, अपराधी बच्चों को अश्लील तस्वीरें साझा करने के  लिए या बच्चों की यौन
शोषण सामग्री (जैसे तस्वीरें, वीडियो) का उत्पादन, खरीद, बिक्री या प्रसारण के  लिए ऐप्स, वेबसाइट्स, गेम्स, या अन्य
डिजिटल तकनीकों का उपयोग करने के  लिये उकसाते  हैं।  

यह कै से काम करता है ?

Source: Gaming And The Metaverse (Bracket Foundation).pdf

इस बढ़ते खतरे के  मद्देनज़र, बच्चों को इंटरनेट के  सुरक्षित उपयोग के  बारे में जागरूक करना और उन्हें ऑनलाइन बातचीत
में सतर्क  रहने की शिक्षा देना बहुत जरूरी है। माता-पिता और अभिभावकों को भी बच्चों की ऑनलाइन गतिविधियों पर
नजर रखनी चाहिए और किसी भी संदिग्ध गतिविधि के  प्रति सजग रहना चाहिए। 

       इस प्रकार के  शोषण में अक्सर बच्चों का भावनात्मक या शारीरिक फायदा उठाने के  लिए उनके  साथ
जबरदस्ती या धोखे से जुड़ी गतिविधियाँ की जाती हैं। दुर्व्यवहार के  बदले में बच्चों को पैसे, आश्रय
जैसी भौतिक वस्तुएँ, या सुरक्षा, स्नेह, और प्यार जैसी अमूर्त चीजों का वादा या प्रलोभन भी शामिल
हो सकता है। यह शोषण बच्चों के  मानसिक और शारीरिक स्वास्थ्य पर गहरा प्रभाव डालता है, और इसके
दीर्घकालिक परिणाम होते हैं।

https://www.weprotect.org/wp-content/uploads/Gaming_and_the_Metaverse_Report_final.pdf
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In online Gaming 

Child Sexual Abuse Material
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ऑनलाइन बाल यौन शोषण सामग्री (Child Sexual Abuse/exploitation
Material:CSAM) का मतलब उन सामग्रियों से है, जो बच्चों के  यौन शोषण को दर्शाती हैं।
"बाल पोर्नोग्राफी" शब्द को अंतरराष्ट्रीय संगठनों ने अस्वीकार कर इसे "बाल यौन शोषण
सामग्री" कहा है, ताकि इस गंभीर अपराध की प्रकृ ति को स्पष्ट किया जा सके । 

संचालन के  तरीके :

डिजिटल प्लेटफॉर्म्स पर प्रसार: CSAM को ईमेल, इंस्टेंट मैसेजिंग, चैट रूम, और
सोशल मीडिया के  माध्यम से साझा किया जाता है।

जेनरेटिव AI डिजिटल दुनिया में क्रांति ला रहा है। पारंपरिक AI सिस्टम, जो पैटर्न की
पहचान और पूर्वानुमान लगाते हैं, की तुलना में जेनरेटिव AI नई सामग्री जैसे टेक्स्ट, चित्र
और ऑडियो आदि बनाता है। 

अपराधी जेनरेटिव AI का उपयोग नकली या वास्तविक दिखने वाली अश्लील सामग्री
(CSAM) तैयार करके  बच्चों का यौन शोषण कर रहे हैं। ऐसे मामलों में वृद्धि हो रही है,
जिससे बच्चों के  खिलाफ होने वाले अपराधों का खतरा और बढ़ गया है।

In Online Gaming 

अपराधी अक्सर बच्चों को निशाना बनाने के  लिए फर्जी प्रोफाइल बनाते हैं। सोशल
नेटवर्क  के  अनुमान के  अनुसार, मासिक सक्रिय उपयोगकर्ताओं में से लगभग 11%
डुप्लिके ट खाते होते हैं, जो करीब 275 मिलियन फर्जी प्रोफाइल्स के  बराबर हैं।

 

ये नकली प्रोफाइल बच्चों को धोखा देने और उनका शोषण करने के  लिए बनाई जाती हैं,
जिससे वे आसानी से अपराधियों के  जाल में फं स सकते हैं।

By Creating Fake Profile 

AI Genetrated Image

डार्क नेट का उपयोग: अपराधी डार्क नेट (इंटरनेट का गुप्त हिस्सा) पर ऐसी सामग्री को छिपाकर रखते हैं और
एन्क्रिप्शन का उपयोग कर कानून प्रवर्तन से बचने की कोशिश करते हैं।

पासवर्ड-प्रोटेक्टेड साइट्स और फोरम्स: विशेष साइट्स और फोरम्स पर सदस्यता के  लिए अश्लील सामग्री
अपलोड करने की शर्त होती है।

जागरूकता और सुरक्षा उपायों की आवश्यकता है ताकि इस तकनीक के  दुरुपयोग को रोका जा सके ।
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लुभवने ऑफ़र: ठग टेलिग्राम चैनल या ग्रुप बनाते हैं, जहां वे आकर्षक
गेम ऑफर्स और 100% जीत की गारंटी के  साथ बेटिंग का प्रलोभन देते
हैं।

फर्जी वेबसाइट पर रीडायरेक्ट: व्हाट्सएप लिंक पर क्लिक करने पर
एक फर्जी वेबसाइट पर ले जाया जाता है, जहां "उच्च रिटर्न" का वादा
किया जाता है।

धोखाधड़ी का जाल: एक बार भुगतान करने के  बाद, वे नकली गेमिंग
वेबसाइट पर आपको दिखाते हैं कि आपके  द्वारा भुगतान की गई राशि के
बदले में बड़ी रकम प्राप्त होने वाली है, लेकिन जब आप इसे निकालने का
प्रयास करते हैं, तो वे फिर से पैसे मांगते हैं, यह कहकर कि इससे आपकी
जमा राशि और रिटर्न एक साथ रिलीज़ होंगे।

पढ़ने के  लिए पोस्टर
पर क्लिक करें।
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वर्तमान में, फर्जी गेम ऐप्स और वेबसाइट्स का उपयोग करके  ठग लोगों को धोखा दे रहे हैं।
ये स्कै म ऐसे लोगों को लक्षित करते हैं जो गेम खेलकर पैसे कमाना चाहते हैं।

By Whatsapp + Telegram 

सच्ची घटना -

निरंतर ठगी: यह प्रक्रिया तब तक चलती रहती है जब तक कि
आप ठगी का शिकार नहीं बन जाते।

इसलिए विश्वसनीय स्रोतों से ही ऐप्स और गेम डाउनलोड करें और
अज्ञात व्यक्तियों के  साथ वित्तीय जानकारी साझा न करें।

कभी भी टेलीग्राम/व्हाट्सएप के  माध्यम से दिखाए जाने वाले ऐसे
ऑफर या थर्ड पार्टी वेबसाइट/ऐप पर भरोसा न करे।

कै से काम करता है-

In Online Gaming 

ऑनलाइन गेम्स में लाइव स्ट्रीमिंग का उपयोग करके  अपराधी बच्चों का शोषण
करते हैं। वे नकली प्रोफाइल बनाकर या चैट के  माध्यम से बच्चों से संपर्क  करते हैं और
उन्हें विभिन्न तरीकों से धोखा देकर अश्लील सामग्री साझा करने के  लिए मजबूर करते
हैं। इसके  बाद, इन अश्लील सामग्रियों का उपयोग कर बच्चों को ब्लैकमेल किया जाता
है या इंटरनेट पर वितरित किया जाता है। 

इस प्रकार के  स्कै म से बचने के  लिए, बच्चों को ऑनलाइन सुरक्षा के  बारे में
जागरूक करना और उनकी ऑनलाइन गतिविधियों पर नजर रखना जरूरी है।

https://www.the420.in/up-stf-arrests-mastermind-creating-online-gambling-games-with-fake-telegram-ids-for-fraud/
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पहला चरण: अपराधी फर्जी प्रोफाइल बनाकर बच्चों को गेम जैसे
'Fortnite' में शामिल करते हैं। गेम हारने पर उन्हें नमाज की आयतें पढ़ने
के  लिए उकसाया जाता है, जिससे बच्चे जीतने लगते हैं और इस्लाम की
ओर आकर्षित होते हैं।

दूसरा चरण: "Discord" ऐप पर चैटिंग के  जरिए बच्चों का विश्वास
जीतकर उन्हें इस्लाम के  फायदे बताते हैं और धार्मिक वीडियो दिखाते हैं।

तीसरा चरण: बच्चों से एफिडेविट पर हस्ताक्षर कराए जाते हैं, जिसमें
लिखा होता है कि वे अपनी मर्जी से धर्म परिवर्तन कर रहे हैं।
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हाल ही में यह सामने आया है कि कु छ ऑनलाइन गेमिंग प्लेटफॉर्म का
इस्तेमाल बच्चों को धर्म परिवर्तन के  लिए प्रलोभित करने में किया जा रहा है।

ये अपराधी गेम्स के  जरिए बच्चों से दोस्ती करते हैं और फिर चैट ऐप्स पर उन्हें
प्रलोभन देते हैं। धीरे-धीरे, वे अपने विचारधारा को बच्चों पर थोपने की
कोशिश करते हैं, जिससे बच्चे मानसिक रूप से प्रभावित होते हैं। 

ये कै से काम करता है -

यह घोटाला बच्चों के  मानसिक और भावनात्मक शोषण के  माध्यम से उन्हें
धोखे से धर्म परिवर्तन के  लिए प्रेरित करता है। 

पढ़ने के  लिए पोस्टर पर क्लिक करें।

सच्ची घटना -

नकली प्रोफाइल बनाना: अपराधी नकली प्रोफाइल (आकर्षक लड़की
या लड़के  की तस्वीर और नाम बदलकर) बनाते हैं और बच्चों से दोस्ती
करने का प्रयास करते हैं। 

अपराधियों की रणनीतियाँ:

जागरूकता और शिक्षा: बच्चों को ऑनलाइन सुरक्षा के  बारे में जागरूक करें और
उन्हें अनजान प्रोफाइल्स से बचने के  लिए शिक्षित करें।रोकथाम के  उपाय:

भावनात्मक रूप से जोड़ना: विश्वास जीतकर अश्लील चैट और सामग्री साझा करते हैं।

ब्लैकमेल करना: बच्चों को अनुचित हरकतें करने के  लिए मजबूर करते हैं और उनकी सामग्री का दुरुपयोग करके
ब्लैकमेल करते हैं।

पेरेंटल कं ट्रोल्स: बच्चों की ऑनलाइन गतिविधियों की निगरानी के  लिए पेरेंटल कं ट्रोल्स का उपयोग करें।

रिपोर्टिंग: संदिग्ध गतिविधियों की तुरंत रिपोर्ट करें। इस तरह की सतर्क ता से बच्चों को सुरक्षित रखा जा सकता है
और अपराधियों के  मंसूबों को नाकाम किया जा सकता है।

ऐसे घोटालों से बचने के  लिए अभिभावकों को अपने बच्चों की ऑनलाइन गतिविधियों पर नजर रखनी
चाहिए, उन्हें जागरूक करना चाहिए, और अनजान लोगों से बातचीत करने से रोकना चाहिए।

https://www.aajtak.in/crime/police-and-intelligence/story/pakistan-angle-came-in-religion-conversion-through-online-game-in-ghaziabad-ncpcr-ordered-to-take-action-lclcn-1710309-2023-06-06
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यह घटना नालासोपारा के  एक 18 वर्षीय छात्र की है, जिसने 2 लाख रुपये की
साइबर धोखाधड़ी का शिकार होने के  बाद दुखद रूप से आत्महत्या कर ली।
इस घटना से यह स्पष्ट होता है कि बच्चों को साइबर अपराधों के  प्रति जागरूक
करना अत्यंत आवश्यक है। आइए समझते है बच्चे ने क्या गलती की और आप
अपने बच्चे को इससे कै से  बचा सकते है।

मोहन (बदला हुआ नाम) अपनी मां के  फोन में
हर दिन की भांति आज भी गेम खेल रहा है।

गेम खेलने के  दौरान अचानक
मोबाइल पर एक संदेश आता है।

आर्क षक ऑफर पढ़ते ही मोहन उस लिंक
पर क्लिक कर देता है, और खुले पेज पर
OTP के  लिए अनुरोध किया जाता है ।

संदेश गेम के  कु छ आकर्षक ऑफर के  बारे में होता है जिसे क्लेम करने के  लिए नीचे लिंक दिया गया होता है।

अब मोबाइल पर आई ओटीपी मोहन
उस पेज में दर्ज करता है।

पढ़ने के  लिए पोस्टर पर क्लिक करें।

https://www.aajtak.in/technology/tech-news/story/mumbai-teens-ends-his-life-in-online-game-and-cyber-fraud-of-rs-2-lakh-ttec-1913413-2024-04-07
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आपके  A/C **** से 200000(2
लाख) रुपए डेबिट हो गए हैं।

थोड़ी ही देर बाद मोबाईल पर एक संदेश आता है जिसे देख मोहन डर जाता है।

मोहन घबराहट से भर जाता है, उसे समझ नहीं आ रहा कि क्या
करे। उसके  मन में यह डर बैठ जाता है कि उसके  पिता नाराज़
होंगे, क्योंकि उसने उनकी मेहनत की कमाई गँवा दी है। वह चिंता
और तनाव में डूब जाता है, सोचते हुए कि अब आगे क्या होगा।

मोहन घबराहट में घर में रखी पेस्टीसाइड
(जहरीला रसायन) की बोतल उठाकर पी

लेता है। 

उसकी मां उसे तुरंत अस्पताल ले जाती
हैं, लेकिन मोहन नहीं बच पाता हैं।

यह घटना इस बात की ओर इशारा करती है कि साइबर धोखाधड़ी के  मामलों में
जागरूकता और बच्चों को भावनात्मक समर्थन देना कितना महत्वपूर्ण है, ताकि वे
कठिन परिस्थितियों में सही निर्णय ले सकें । 

बच्चों को दी हुई मोबाइल फोन में पैरेंटल कं ट्रोल अवश्य लगाएं।

माता-पिता और अभिभावकों को बच्चों के  साथ संवाद बनाए रखना चाहिए और उनकी
चिंताओं को गंभीरता से लेना चाहिए साथ ही ऑनलाइन गेमिंग और सोशल मीडिया
प्लेटफॉर्म्स पर उनकी गतिविधियों की निगरानी रखें।



!SPECIAL REPORT

7- Done पर क्लिक
करें।

1-मोबाइल की सेटिंग
खोले और Google पर

क्लिक करें ।

2- अब Children/child /
kids and Family पर क्लिक

करें ।

3- अब parental
Controls वाले ऑप्शन
पर क्लिक करें।
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पैरेंटल कं ट्रोल एक्टिवेट करें।

4- Parent वाले ऑप्शन
पर क्लिक करें।

5- Get Started
वाले ऑप्शन पर
क्लिक करें।

5-Get Family Link
वाले ऑप्शन पर
क्लिक करें।

6-अब इस ऐप को इंस्टाल करे
और ओपन कर अपने इमेल से

लॉगिन करे।

साइबर सुरक्षा टिप्स - 1
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1-मोबाइल की सेटिंग
खोले और Google पर

क्लिक करें ।

2- अब Children/child /
kids and Family पर क्लिक

करें ।

3- अब parental
Controls वाले ऑप्शन
पर क्लिक करें।

4- child or teenager वाले
ऑप्शन पर क्लिक करें।

5- अब पेरेंट अपना
Gmail और पासवर्ड
यहां दर्ज करें ।

6- और Allow बटन पर
क्लिक करें।

7- अब पैरेंटल कं ट्रोल
एक्टिवेट हो चुका है।

अब आप अपने बच्चों की ऑनलाइन गतिविधियों पर नियंत्रण रख सकते हैं, जैसे कि अगर वे कोई गेम अधिक
खेलते हैं, तो आप उस गेम पर समय सीमा निर्धारित कर सकते हैं या ऐप को ब्लॉक कर सकते हैं। 

इस प्रकार, आप एक स्मार्ट पेरेंट बनकर उनके  स्क्रीन टाइम को मैनेज कर सकते हैं और उनके  भविष्य को
सुरक्षित बना सकते हैं।
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ऐसे Ad पर अपनी प्रतिक्रिया न दे, कोई भी
निजी जानकारी शेयर न करें, और सोशल
मीडिया पर यूजर के  द्वारा दिए गए कमेंट की
प्रतिक्रिया पर भी कभी विश्वास न करें।   

स्कै म से बचने के  लिए व गेमिंग ऐप
डाउनलोड करने के  लिए हमेशा गूगल प्ले
स्टोर या एप्पल स्टोर से ही डाउनलोड करें।

ध्यान रखें  - 

!SPECIAL REPORT साइबर सुरक्षा टिप्स - 2 

गूगल सर्च पर दिखने वाले
परिणाम अगर स्पॉन्सर्ड है तो
क्लिक करने से बचे।

गूगल सर्च परिणाम पर क्लिक
करते समय उस वेबसाइट की
प्रमाणिकता को जरूर जाँच ले। 

Never Click 

!

ध्यान रखें  - 

!

Never shareNever share  

साइबर सुरक्षा टिप्स - 3

साइबर सुरक्षा टिप्स - 4 
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Pritesh Mishra Pritesh Mishra Pritesh Mishra 

अपने ऑनलाइन खातों के
लिए मजबूत पासवर्ड उपयोग
करें और कई खातों पर एक ही
पासवर्ड का उपयोग न करें।

Ex- Xyz#243@

VOLUME XVII

!साइबर सुरक्षा टिप्स - 5 

!साइबर सुरक्षा टिप्स - 6

इस तरह के
लिंक को
भूलकर भी
क्लिक ना
करें 

इस प्रकार के  मैसेज दिखने पर
तुरंत Decline Button पर

क्लिक करें। 
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शिकायत दर्ज करने के  लिए यहाँ क्लिक करें और आगे के
चरण का अनुसरण कर अपनी शिकायत दर्ज करें ।

Pritesh Mishra 

Pritesh Mishra 

Pritesh Mishra 

SPECIAL REPORT

VOLUME XVII

फ्रॉड होने की स्थिति
में क्या करें ?

ध्यान रखें -  किसी भी तरह का ऑनलाइन फ्रॉड होने पर हमे डरे बिना ऑनलाइन शिकायत जरूर दर्ज करवानी चाहिए।  

http://www.cybercrime.gov.in/
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Step 1- गूगल पर NPCI लिखकर सर्च करे, अथवा
वेबसाइट www.npci.org.in पर क्लिक करें।

Step 2- अब आप NPCI की होम पेज पर है, नीचे
स्क्रॉल करे और consumer पर क्लिक करें।

Step 4- नीचे स्क्रॉल करे और complaint के
अंतर्गत Transaction वाले ऑप्शन पर क्लिक करें ।

Step 5- अपने समस्या के  अनुसार विवरण भरे ।
और सबमिट बटन पर क्लिक करें।

Step 3- अब UPI पर क्लिक करें।
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Pritesh Mishra 

Pritesh Mishra 

 * शिकायत विलम्ब से होने की स्थिति में पैसा वापस मिलना
मुश्किल हो सकता है।  

VOLUME XVII

फ्रॉड होने की स्थिति
में क्या करें ?

https://www.npci.org.in/


SPECIAL REPORT
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उत्तर प्रदेश पुलिस के  साइबर थानों
के  मोबाइल नम्बर एवं ईमेल

Delhi District Cyber Cells 
VOLUME XI

फ्रॉड होने की स्थिति
में क्या करें ?

https://uppolice.gov.in/site/writereaddata/siteContent/Cyber_Crime/202112201659347923Officers%201.pdf
https://cyber.delhipolice.gov.in/districtcybercell.html


आजकल इसी प्रकार से अनेकों साइबर अपराध तेजी से प्रसारित हो रहे, जिसे देखते हुए हमने आपके
लिए बिल्कु ल फ्री में साइबर प्रशिक्षण महा-अभियान चलाया है जिसमे आप ऐसे साइबर अपराध से
बचने के  तरीको के  बारे में सीख पाएंगे।

इस प्रशिक्षण में स्कै म को समझाने के  लिए कहानी और छोटे-छोटे वीडियो का भी इस्तेमाल किया गया
है, इसे इंग्लिश और हिंदी दोनों भाषा में तैयार किया गया, लगभग 30 मिनट्स का समय इसे पूरा करने में
लगता है, और अंत में एक प्रमाण पत्र स्कोर कार्ड का साथ दिया जाता है। 

इस प्रशिक्षण को एक बार जरूर करें।

 हिंदी में साइबर प्रशिक्षण- https://forms.gle/AJajaozGwTjLPExC7

Cyber Training in English- https://forms.gle/8LyAQPWPucn8LHir8

SPECIAL REPORT
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निःशुल्क ऑनलाइन साइबर प्रशिक्षण

VOLUME XVII

https://forms.gle/AJajaozGwTjLPExC7
https://forms.gle/8LyAQPWPucn8LHir8
https://collcom.org/cybertraining.php


डॉ गौरव वर्तमान में बेनेट विश्वविद्यालय (टाइम्स ग्रुप), ग्रेटर नॉएडा, उत्तर प्रदेश में कं प्यूटर इंजीनियरिंग विभाग
में सहायक प्रोफे सर के  पद पर कार्यरत हैं । वह एक सामाजिक उद्यमी और CollCom (कॉलेज कम्युनिटी
सोशल वेंचर) के  संस्थापक  और राष्ट्रीय सेवा योजना बेनेट विश्वविद्यालय के  कार्यक्रम अधिकारी भी है। डॉ
कु मार हमारे देश के  प्रतिष्ठित संस्थानों में से एक जवाहरलाल नेहरू विश्वविद्यालय, नई दिल्ली से कं प्यूटर
विज्ञान में एम.टेक और पीएचडी पूरी की है। अपनी शिक्षा के  दौरान, वह सामाजिक गतिविधियों में काफी
सक्रिय थे जैसे स्लम बस्ती में बच्चों को पढ़ाना, Waste मैनेजमेंट, वृक्षारोपण अभियान, रक्त दान, स्वास्थ्य,
योग और फिटनेस के  लिए सभी को जागरूक करना जैसे विषय पर काफी काम किया है ।
      उनके  इस अथक प्रयास के  लिए उन्हें विश्वविद्यालय से स्वर्ण पदक पुरस्कार और मानव संसाधन विकास
मंत्रालय, भारत सरकार से सर्वश्रेष्ठ स्वयंसेवी (बेस्ट वालंटियर अवार्ड) का पुरस्कार से भी सम्मानित किया गया
है। कोविड के  समय में डॉ कु मार शांत नहीं बैठे  । उन्होंने प्लाज्मा और ऑक्सीजन सपोर्ट के  लिए लोगों की
मदद करने का काम शुरू किया। उन्होंने देखा की हर व्यक्ति, बच्चे से लेकर बूढ़े  तक, सभी लोग अपने दैनिक
कार्य करने के  लिए इंटरनेट पर निर्भर होते जा रहे है। जल्द ही, उन्हें इंटरनेट की दुनिया में तेजी से बढ़ रहे
साइबर अपराध के  बारे में जागरूकता की कमी के  महत्व का एहसास हुआ। उन्होंने साइबर अपराध
जागरूकता पर एक मेगा अभियान शुरू किया। उन्होंने विभिन्न स्कू लों और कॉलेजों (ऑफ़लाइन और
ऑनलाइन) का दौरा करना शुरू किया और साइबर अपराध जागरूकता पर 35 से अधिक कार्यशालाएँ की ।
उन्होंने एक छोटा और बहुत ही अभिनव ऑनलाइन सेल्फ गाइड साइबर क्राइम अवेयरनेस ट्रेनिंग मॉड्यूल
विकसित किया, जिसमें अभी तक 75,000 से अधिक लोगों ने भाग लिया और लाभान्वित हुए । 
          
   उनका लक्ष्य अगले दो वर्षों में हमारे देश के  10 लाख लोगों को इंटरनेट की दुनिया में सशक्त बनाना है।

संस्थापक के  बारे में

Dr Gaurav Kumar 
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(Founder and Director of CollCom, Asst Prof at Bennett University, Greater Noida)

VOLUME XVII

https://www.linkedin.com/in/gauravjnu/
https://www.linkedin.com/in/gauravjnu/


Mr. Pritesh Mishra 
(National Coordinator, CollCom)

किसी व्यक्ति के  साथ फ्रॉड होने का अर्थ ये कदापि नहीं है की वो शिक्षित नहीं है, के वल सीधा
सा अर्थ है वो उस बात से अनभिज्ञ/जागरूक नही था । अतः फ्रॉड होने के  स्थिति में आप सबसे
पहले ज़रा भी न घबराए, परिवार वाले डाटेंगे या मित्र क्या कहेंगे ? ये कदापि न सोचे या कोई
भी गलत फै सला न ले, समय रहते यदि आप शिकायत दर्ज करवा देते है तो आपके  पैसे मिलने
के  अवसर बढ़ जाते है ।

अब तो RBI के  दिशा निर्देश के  अनुसार आप फ्रॉड होने के  तुरंत बाद यदि अपने संबंधित बैंक
में शिकायत दर्ज कराते है तो वो 90 दिन के  भीतर ही आपकी समस्या सुलझाने का प्रयास
करते है। परंतु आप को यहां तक पहुंचने की आवश्यकता ही क्या है, बस थोड़ी सी सावधानी के
साथ आप अपने और अपने से संबंधित लोगों को साइबर अपराध से बचा सकते हैं ।

वर्तमान समय और भी भयावह है इस बढ़ती तकनीक में ठग आपके  थोड़ी सी जानकारी से
आपके  पूरे जीवन को संकट में डाल सकते है, आने वाले समय में कॉल स्पूफिंग के  खतरे
अधिक है जिसमे आपको अपने संबंधी के  मोबाइल में सेव नंबर से उन्ही के  आवाज में कॉल
आयेगा परंतु वो ठग होगा। इससे बचने के  लिए हर एक चीज को सत्यापित करे बिना किसी के
बात में  न आए और अपनी व्यक्तिगत  जानकारियों को ऑनलाइन कम से कम अपडेट करे।

समय-समय पर आपको साइबर से संबंधित जानकारी हम अपने ऑफिशियल वेबसाइट/
सोशल मीडिया/यूट्यूब वीडियो के  माध्यम से साझा करते रहेगें ।
                                                   
                                                    जागरूक रहें, सुरक्षित रहें !
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संपादक के  संदेश..WWW.COLLCOM.ORG
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https://www.linkedin.com/in/pritesh-mishra-85bb14201/
https://www.linkedin.com/in/pritesh-mishra-85bb14201/


Dr Anil Kumar Singh
( Asst. Professor, Jawaharlal Nehru University)

सलाहकार सदस्य

कार्यकारी सदस्य

Mr Sumit Kumar
(State Coordinator, CollCom)

Mr Priteesh Kumar
(Asst. Director-Collaboration, CollCom)

Ms Shweta Kumari
(Social Media Head, CollCom)

Mr Pritesh Mishra 
(National Coordinator, CollCom)

Dr Gaurav Kumar
(Asst Prof, Bennett University, Founder CollCom)

Dr. Sanjeev Sharma
(Associate Professor, JNU, New Delhi)

Shri Gautam Kumar 
(Executive Engineer, WRD, Govt of Bihar)
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Shri Anshumali Sharma
(Ex-State Liaison Officer (SLO) NSS, Uttar Pradesh)

Shri Amrish Kumar Niranjan
(Youth Assistant, NSS, Delhi)

Shri Sintoo Kumar
(TGT Teacher, Govt of Delhi)

Shri Ranjan Kumar
(Senior Product Manager, Microsoft)

WWW.COLLCOM.ORG

Shri Satya Mishra
(Asst. Director-Marketing, CollCom)

Shri OP Mishra
(Entrepreneur and Director of Jetex Infotech)

VOLUME XVII



| collcommunity

https://g.page/r/CZmEUz-HXMe0EAI/review

WWW.COLLCOM.ORG

किसी भी मैगजीन को पढ़ने के  लिए उस मैगजीन पर क्लिक करें।

पढ़ने के  बाद अपना सुझाव अवश्य दें।

मैगज़ीन के  पिछले संस्करण 

www.collcom.org

https://drive.google.com/file/d/10RbijedLjEQzi2lCxLgvVhVJ-z8qW4Nt/view?usp=drivesdk
https://drive.google.com/file/d/1__TOtBXNj7HyidVO-n-k8WGcGC2euHAK/view?usp=drivesdk
https://drive.google.com/file/d/1FbVrp81AYvDJqI8vueq42_nYl5rE2Vxb/view?usp=drivesdk
https://drive.google.com/file/d/10R5H-O73ibhDBJ4HUxb5ZhWNCiNV_x7H/view?usp=drivesdk
https://drive.google.com/file/d/1fm9mpnZWw8j6PtIj4LJucBlGXzD2eoJj/view
https://drive.google.com/file/d/1RCuAvHq3-ACOeVgFu__zXmD5b78HaGcv/view?usp=drivesdk
https://drive.google.com/file/d/1eoZRrrUbR6BOY7nBqbGw4vDakLZ5FQ_P/view?usp=drivesdk
https://drive.google.com/file/d/1eoZRrrUbR6BOY7nBqbGw4vDakLZ5FQ_P/view?usp=drivesdk
https://collcom.org/CyberSanskarMagazine/LikingYoutubeVideoScamCyberSanskarMagazineJuly.pdf
https://g.page/r/CZmEUz-HXMe0EAI/review
https://collcom.org/CyberSanskarMagazine/VideoCallScamCyberSanskarMagazine.pdf
https://collcom.org/CyberSanskarMagazine/GooglekaJhoothNavratriSepcialCyberSanskarMagazineSept.pdf
https://collcom.org/CyberSanskarMagazine/OnlineShoppingFraud.pdf
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf
https://collcom.org/CyberSanskarMagazine/DarkSideofSocialMediaCyberSanskarMagazineDecVol13.pdf
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf
https://collcom.org/CyberSanskarMagazine/UPIFraudCyberSanskarMagazineJanuary.pdf
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf
https://drive.google.com/file/d/1vKkteHl2ocX5TembCm4qFUv11hqJeAzp/view
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf
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हमसे लगातार साइबर अपडेट्स पाने के  लिए
इस QR कोड को स्कै न करें और हमारे

आधिकारिक चैनल/ग्रुप को सब्सक्राइब करें।

Cyber Sanskar 
WhatsApp Channel 

Telegram

www.collcom.org

| collcommunity 
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For volunteering, Type Join and Send it on 
WhatsApp +91-9868189955

https://www.youtube.com/@collcom

Click to Check Out some
interesting video on YouTube

https://whatsapp.com/channel/0029VaRc41eJENy6zWmwAQ1U
https://whatsapp.com/channel/0029VaRc41eJENy6zWmwAQ1U
https://whatsapp.com/channel/0029VaRc41eJENy6zWmwAQ1U
https://whatsapp.com/channel/0029VaRc41eJENy6zWmwAQ1U
https://whatsapp.com/channel/0029VaRc41eJENy6zWmwAQ1U
https://t.me/collcom
http://www.collcom.org/
http://www.instagram.com/collcommunity
http://www.instagram.com/collcommunity
https://www.youtube.com/@collcom

