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एक मी�डया �रपोट� के अनुसार जुलाई 2023 म� हैदराबाद पु�लस ने 712
करोड़ �पये के ���टोवॉलेट �नवेश क� धोखाधड़ी के मामले म� देश के
अलग-अलग इलाक� से नौ लोग� को �गर�तार �कया, इस धोखाधड़ी का  
संचालन चीनी ऑपरेटर� �ारा �कया जा रहा था। 

Hello!  म� एक बार �फर से हा�जर �ँ आपको एक नए व
बड़े खतरे के ��त सचेत करने के �लए।

ये डाटा केवल उनके है �ज�ह�ने �शकायत दज� कराया है, अभी न जाने �कतने लोग
ऐसे ह� �ज�ह�ने �शकायत तक दज� नही करवाया है, या उ�ह� पता नही है �क �ॉड
होने पर �शकयत कब, कैसे और कहाँ करनी है ?

�नवेश धोखाधड़ी का मतलब होता है जब कोई ��� या संगठन �नवेश के �लए पैसे मांगता है, ले�कन �फर उस
पैसे का गलत इ�तेमाल करता है। इसम�  �नवेशक से वादा �कया जाता है �क उनका पैसा छोटे समय म� ही
डबल या ��पल होकर ब�त बड़ा मुनाफा लाभ के �प म� �मलेगा, ले�कन अस�लयत म� उस पैसे को लूट �लया
जाता है। 

ये धोखाधड़ी अ�सर अ��र या अ�व�सनीय �नवेश योजना� के नाम पर क� जाती है। इससे लोग�
को चंू�क बड़ा मुनाफा कमाने का वादा �कया जाता है, इस�लए वे आसानी से धोखा खा जाते ह�। धोखाधड़ी
करने वाले ��� या संगठन कभी-कभी �नवेशक� को वा�त�वकता छुपाने के �लए झूठे द�तावेज या
�व�भ� तरह के झांसे का इ�तेमाल करते ह�। 

धोखाधड़ी से बचने के �लए हमेशा �नवेश के बारे म� अ�े से सोच�, जांच� और सलाह ल�, और �कसी भी
ऐसे ��� या संगठन को पैसे न द� �ज�ह� आप पूरी तरह से नह� जानते। 

https://www.aajtak.in/crime/cyber-crime/story/hyderabad-police-busts-rs-712-cr-chinese-investment-fraud-and-nine-arrested-ntc-1742042-2023-07-23#:~:text=%E0%A4%A4%E0%A5%87%E0%A4%B2%E0%A4%82%E0%A4%97%E0%A4%BE%E0%A4%A8%E0%A4%BE%20%E0%A4%95%E0%A5%80%20%E0%A4%B9%E0%A5%88%E0%A4%A6%E0%A4%B0%E0%A4%BE%E0%A4%AC%E0%A4%BE%E0%A4%A6%20%E0%A4%AA%E0%A5%81%E0%A4%B2%E0%A4%BF%E0%A4%B8%20%E0%A4%A8%E0%A5%87,%E0%A4%A7%E0%A5%8B%E0%A4%96%E0%A4%BE%E0%A4%A7%E0%A4%A1%E0%A4%BC%E0%A5%80%20%E0%A4%95%E0%A4%BE%20%E0%A4%AA%E0%A4%A4%E0%A4%BE%20%E0%A4%B2%E0%A4%97%E0%A4%BE%E0%A4%AF%E0%A4%BE%20%E0%A4%B9%E0%A5%88.
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माक� ट �रसच� फम� �टे�ट�टा के अनुसार, आने वाले वष� म� ���टो बाजार म� उ�लेखनीय वृ�� होने क� उ�मीद है।
2024 तक बाजार म�  $51.5 �ब�लयन का राज�व उ�प� होने का अनुमान है  और ये उ�मीद है �क 8.62% क�
च�वृ�� वा�ष�क वृ�� दर के साथ 2028 तक बाजार का राज�व $71.7 �ब�लयन तक प�ंच जाएगा। इसके
साथ ही इस बाजार म� नए उपयोगकता� �क सं�या 2024 म� 10.76% तक होने �क उ�मीद है जो बढ़कर 2028
म� 12.5% होने का अनुमान है।  इस बाजार म� तेजी से बढ़ रहे नए उपयोगकता� �क वजह से इसम� होने वाले �ॉड का
बढ़ना भी �वाभा�वक है।  

इस तरीके म� ह मे +60 (मले�शया), +84 (�वयतनाम),

+62 (इंडोने�शया), +27 (द��ण अ��का), +251

(इ�थयो�पया), +1 (यूनाइटेड �टेट) आ�द से शु� होने वाले
देश कोड वाले �वदेशी नंबर� से �हाट्सएप पर एक मैसेज
�मलता है (आज कल तो इं�डयन नंबर +91 से भी मैसेज
आ रहे है) �जसमे हमे एक ब�त ही आसान पाट� टाइम
जॉब ऑफर �कया जाता है और बताया जाता है �क ��त
यू�ूब वी�डयो/ इं�टा�ाम reels को लाइक / गूगल रे�ट�ग
दे कर या ��त चैनल को स�स�ाइब करके 50 �पए कमा
सकते है, और इसी �कार ह म ��त�दन ₹3000-

₹5000 तक कमा सकते ह�। 

1.
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ये सारा �कैम �हाट्सएप से शु� होकर टेली�ाम ए�लीकेशन और इ�वे�टम�ट वेबसाइट/

ए�लीकेशन के मा�यम से �कया जाता है। आगे एक केस �टडी (स�ी घटना पर आधा�रत) के
मा�यम से इस तरह के �कैम को आसान श�दो म� कहानी के मा�यम से समझाया गया है, इस
कहानी को अव�य पढ़े ता�क जो कहानी के पा� ने गलती क� उसे हम न दोहराए और अपने
मेहनत के कमाई को डूबने से बचा पाए।  

Source: Statista

इस�लए यह ब�त मह�वपूण� हो जाता है �क हमलोग इंवे�टम�ट के नाम से होने वाले �कैम/
�ॉड के �व�भ� तरीक� को समझे �जससे य�द हमारे  साथ कभी ऐसा �ॉड हो तो हम पहले
से ही सतक�  हो जाए।

https://www.statista.com/outlook/fmo/digital-assets/cryptocurrencies/worldwide
https://www.statista.com/outlook/fmo/digital-assets/cryptocurrencies/worldwide
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ठ�क है।

यूजर �ारा ���न शॉट
भेजा गया।

�या म� आपका कुछ समय
ले सकता �ँ ?

जी �ब�कुल 

ये एक ओ�ल�वया मफ� �ड�जटल
कंपनी है, जहाँ आपको ��त यू�ूब
चैनल स�स�ाइब या लाइक करने के
50 Rupee �मल�गे और एक �दन के
लगभग 3000 �पए तक घर बैठे
बैठे आप कमा सकते है। 

ठ�क है भे�जए।

म� अभी आपको 2 चैनल के �ल�क
भेज रहा �ँ �जसको स�स�ाइब और
लाइक करने के बाद आपको 100
�पए �दए जाय�गे। आप स�स�ाइब
करने के बाद ���न शॉट भे�जए। 

CYBER SANSKAR MAGAZINE 04

नीचे �कैमर और �व��टम के बीच �ए वाता�लाप से हम इस �ॉड के
तरीके को समझने का �य�न कर�गे, शु�वात के सारे क�यु�नकेशन
�हाट्स�प पर होते है जब तक यूजर वी�डयो लाइक जॉब/ इ�वे�टम�ट से
पैसे डबल करने के �लए हाँ नह� बोलता है।     

                 ब�त ब�ढ़या ! 
टा�क पूरा करने के �लए ध�यवाद अब आप
टेली�ाम पर अपने सैलरी �ा�त करने के
�लए �रसे�स�न�ट से संपक�  करे।
आपका कोड: 8736860###,
�रसे�स�न�ट टेली�ाम id-
@safira_official00

मैसेज करने के बाद
आप ���न शॉट

भेजे।

�कैमर ने यूजर को टेली�ाम
इन�टॉल करवाया और
�रसे�स�न�ट को मैसेज करके
उस मैसेज का  ���न शॉट
भेजने के �लए कहा 

VOLUME XV 

यूजर ने टेली�ाम पर �रसे�स�न�ट को
मैसेज �कया और उस मैसेज का ���न

शॉट �कैमर को भेजा �दया । 
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सैलरी �ा�त करने से लेकर आगे के इ�वे�टम�ट �कैम का जाल
टेली�ाम �लेटफाम�       के मा�यम से अंजाम �दया जाता है।  

आपका अपवक�  वी�डयो 
क� पेन म� �वागत है।

आपका कोड स�या�पत हो चुका है,
अब आपको अपनी कुछ और
जानका�रयाँ देनी है �जसके बाद
आप हमारे वक�  �ॉम होम ए�लॉई
बन जाय�गे |

�कैमर �ारा मांगी गयी
�डटे�स यूजर भेज देता है।

सैलरी के �लए अपना ब�क
�डटेल भे�जए।

यूजर अपना  ब�क �डटे�स 
भेज देता है।

�डटे�स भेजने के कुछ ही समय बाद 100 Rs अकाउंट म� �े�डट हो जाता है।  अब यूजर
को काफ� हद तक सब कुछ ठ�क लगने लगता है। उसे यक�न होने लगता है सब कुछ सही

है, पाट� - टाइम जॉब भी ऑथ��टक है। 

कुछ ही देर म� यूजर को फोन
पर 100 �पए �ा�त होने
का संदेश �मलता है। 

VOLUME XV 



Note - यहाँ टा�क के दो �ा�प होते है - पहला �ा�प एक साधारण टा�क जहाँ वी�डयो को लाइक
और स�स�ाइब करना होता है और �सरा �ा�प जो इ�वे�टमे�ट �ीपेड टा�क के �प म� होता ह ैजहाँ
इ�वे�ट करते ही आपको उसका डेढ़ - गुना या दो गुना तक �रटन� �मलता ह ै। 
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अब यूजर को टेली�ाम म� एक �े�ड�ग इ�वे�टम�ट चैनल और �नजी �ुप  से जोड़ा जाता
है, �जसमे ब�त सारे यूजर होते है और एक �न��त अंतराल पर सामा�य टा�क व

एक �ीपेड इ�वे�टम�ट टा�क �दया जाता है।  

इस �ीपेड task म� अलग अलग कमीशन
जुड़े है -
जैसे 1000 Rs इ�वे�ट करने पर 1300
�पए का कैशबैक बोनस 
3000 Rs पर 3900 �पए तक का
कैशबैक बोनस,  इसी �कार 2 लाख
इ�वे�ट करने पर 2 लाख 60 हजार �पये  

इस चैनल �ुप म� कई ऐसे इ�वे�टम�ट और
कैशबैक पेम�ट के ���नशॉट थोड़े-थोड़े
अंतराल पर शेयर �कया जाता है ता�क
इसे देख कर हम और उ�सा�हत होकर
इसम� इ�वे�ट करने के �लए आक�ष�त हो,
और धीरे-धीरे �कैमर के जाल म� फसते
चले जाये ।  

अब जो यूज
र �ीपेड

 टा�क पूण� नह
ी करता 

है

उनका �
रसे�स�न

�ट से संपक�  
को रोक

 �दया

जाता है
, और 

थोड़ी दे
र म� �र

से�स�न�
ट का

एकाउंट 
�डलीट �

दखाई दे
ने लगता 

है।  �सरे

तरफ जो यूज
र �ीपेड

 टा�क को पूण
� करने के

�लए अपना 
इ�ा ज

ा�हर कर
ता है उ�हे नए

�रसे�स�न
�ट से जोड़ �दया ज

ाता है एवं उ�ह� नए

VIP इ�वे�टम
�ट �ुप म� ऐड कर �दय

ा जाता है
। 

जो यूजर �ीपेड टा�क म�
इ�वे�टम�ट करता है वो �कैमर के
जाल म� फसते चले चले जाता है
और एक समय म� बड़ा इ�वे�टम�ट
के बाद वो �ॉड का �शकार बन

जाता है।

VOLUME XV 
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एक स�ी घटना पर आधा�रत (केस �टडी) के मा�यम से �कैमर इस तरह के �ॉड को कैसे अंजाम देते है और यूजर कैसे
�कैमर के �बछाये �ए जाल म� आसानी से फसते चला जाता है, इसे पूरे ���या को हम ब�त ही सरल श�दो म� कहानी के

मा�यम से समझने का �यास कर�गे। 

इ�वे�टम�ट 
वेबसाइट का होमपेज

एक �दन सोनी को �हाट्स�प पर पाट� टाइम जॉब के �लए
ऑफर आता है, जैसे अभी हमने �पछले पृ� म� देखा, उसी
�कार से वो वी�डयो लाइक के टा�क पूण� करती है और पैसे
अकाउंट म� आने लगते है।  सोनी को ये काम ब�त अ�ा और
आसान लगता है, �फर उसे इ�वे�टमे�ट �ीपेड टा�क के अ�े
�रट�स� के बारे म� बताया जाता है।  

कंपनी का र�ज��ेशन लेटर, आधार काड� और बाक� यूजर �ारा
कमाए गए पैसे का ���न शॉट्स �दखाकर �कैमर, सोनी का
भरोसा जीतने क� को�शश करता है और धीरे धीरे सोनी, �कैमर
के बात� पर �व�ास करने लगती है।  

Prepaid Task म� इ�वे�टम�ट कई �कार का होता है जैसे क� ���टो कर�सी, �टॉक माक� ट, शॉ�प�ग �रचाज� कैश बैक जैसे
कई �क�म, �कैमर यूजर के सामने रखते है  वो एक फेक इ�वे�टम�ट ऐप या वेबसाइट म� मा�यम से इसे अंजाम देते है। 

सबसे पहले �कैमर
अपने इ�वे�टम�ट

वेबसाइट/�बज़नेस क�
�मा�णकता �दखाने के
�लए फेक स�ट��फकेट
और अपनी �ॉड आईडी
�दखाता है (जैसा �क
नीचे �दखाया गया है)
�जससे क� यूजर को यह
�व�ास हो जाये को
बताये गए इ�वे�टम�ट
�क�म ऑफर और
कंपनी सही है।

ये घटना हैदराबाद म� रहने वाली एक लड़क� (सोनी (नाम बदला �आ ह)ै) क� है जो
मे�डकल क� पढाई करने के �लए �वदेश जान ेक� तैयारी कर रही थी।

�कैमर के बताये गए �दशा-�नद�श पर सोनी को
एक इ�वे�टम�ट ए�लीकेशन पर र�ज��ेशन करके
इ�वे�ट करने को कहा जाता है।

VOLUME XV 



वाह मेरे पैसे
बढ़ रहे, अब
म� अपने सारे
शौक पूरा
क�ँगी। 

वा�व म� ये 5 यूजर �ैमस� होते ह ै�जनमे एक यूजर �ुप मैनेजर (या Tutor) होता ह ैजो क� इ�े�म�ट का टा�
समय- समय पर �ुप म� भेज रहा होता ह ैऔर बाक� के 4 फेक यूजर होते ह ैजो अनजान यूजर बनकर तरह-तरह के
�� �ुप म� पूछते रहते ह ैऔर फेक इ�े�म�ट पेम�ट और अमाउंट �े�डट �ीन शॉट समय-समय पर �ुप म� शेयर
करते रहते ह ै �जससे क� सोनी का इस पूरे इ�े�म�ट ���या म� �व�ास बना रह।े ये पूरी ���या एक �ैप होता है
�जसमे अनजान यूजर का भरोसा जीतकर उसके जीवन भर के मेहनत �क कमाई को लूट �लया जाता ह।ै   

सोनी कुछ पैसे इ�े� करती ह ैऔर थोड़ी ही देर म� बोनस के साथ पैसा सोनी के ब�क
अकाउंट म� �े�डट कर �दया जाता ह।ै  बोनस का पैसा देखकर सोनी काफ� खुश हो जाती ह,ै

उसे ये इ�े�म�ट ��म काफ� अ�ा लगने लगता ह।ै  

इस पूरे ���या म� सोनी का
�व�ास जीतने के �लए सोनी
को टेली�ाम म� एक VIP
इ�वे�टम�ट �ुप म� जोड़ा जाता
है जहाँ 5 और लोग जुड़े होते
है जो समय-समय पर �कये
गए इ�वे�टमे�ट और बोनस
अकाउंट म� �े�डट होने का
���न शॉट्स शेयर कर रहे होते
है �जसे देख कर सोनी को
सारा इ�वे�टम�ट �ोसेस
�बलकुल सच सा लग रहा होता
है।  

धीरे-धीरे समय के साथ सोनी पैसे इ�वे�ट करते जा रही थी �जसका बोनस अब
डायरे�ट अकाउंट म� �े�डट होने के बजाय �सफ�  इ�वे�टम�ट ऐप पर �दखाई दे रहा था।

इस बात से सोनी थोड़ी �च��तत हो रही थी पर�तु अ�धक पैसे पाने क�
लालच म� वह कुछ सोच समझ नह� पाई और आगे पैसे इ�वे�ट करती
चली गई।  

VOLUME XV CYBER SANSKAR MAGAZINE 08
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आपका अकाउंट �सफ�
99 % ही स��य �आ
है 1% बचा �आ है,
इसे पूरा स��य करने
के �लए 1 लाख
22000 �पये का
और इ�वे�ट (�रचाज�)
करना होगा ,  अकाउंट
100 % स��य होने
के बाद ही आप पैसा
�नकाल सकते है। 

सोनी धीरे-धीरे इ�े�म�ट �ॉ�फट जाल के �ैप म� फसते जा रही थी। बोनस पैसा को अपने
ब�क अकाउंट म� �ांसफर करने के �लए कुछ ऐसे �ड�फक� �नयम और शत� इ�े�मे� के
ऐड कर �दए जाते थे �जसे पूरा करना ब�त ही मु��ल सा हो रहा था ।  

CYBER SANSKAR MAGAZINE 09

अब म�ने पूरे पैसे इ�वे�ट कर �दया है,
दो�त� से मांग कर भी इ�वे�ट कर
�दया है अब और पैसे नह� है मेरे पास
इ�वे�ट करने के �लए। लगता है मेरे

सारे पैसे डूब जाय�गे ।

VOLUME XV 

प�र���त ऐसी बन गई क� अपने दो�� से पैसा लोन लेने क�
भी नौबत आ गयी और हर एक बताई गई कंडीशन को पूरा करते-
करते एक समय के बाद काफ� पैसे इ�े� हो गए । 

सोनी को अब धीरे धीरे डर लगने लगा, कही कुछ गड़बड़ ना हो
जाये उसके साथ ।  

अंत म� सोनी ने जब इ�े� �कये गए पूरे पैसे �ॉ�फट के साथ अपने ब�क म� वापस �ांसफर
करना चाहा तो �फर कुछ अजीब सा �आ �जसे देखकर सोनी के होश उड़ गए। 

सोनी ने ऐसा �ा देखा �जससे उसका अब डर पूरी तरह से शक के यक�न म� बदल गया,
�नचे �दखाए गए �ीन शॉट देखे ।   

ब�त को�शश और आ�ह करने के बाद
जब पैसे ब�क अकाउंट म� �ांसफर नह�
�कये गए तो सोनी को अब यक�न हो
गया था �क वो �ॉड का �शकार हो गई
ह।ै  

वा�व म� इस तरह के शाट�-कट से पैसे
कमाना एक छलावा होता ह,ै हम �जतनी
बार पैसे इ�े� करते ह ै पैसे
Withdraw करने �क �ल�मट बढ़ती
जाती ह ैऔर जबतक हम इस पूरे ���या
के �ैप को समझ पाते ह ै तब तक ब�त
देर हो चुक� होती ह।ै 

XXX

XXX
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पढ़ने के �लए ��लक करे।
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�ैमर इस तरह के फेक �े�ड�ग बॉट बनाकर �नवेशक� से वादा करते ह ै�क �े�ड�ग बॉट के
मा�म से �बना मेहनत के बड़ा मुनाफा कमाया जा सकता ह।ै ले�कन वा�व म�, इस
तरह के बॉट वा��वकता म� कारगर नह� होते ह� और �नवेशक� को बड़ा नुकसान होता ह।ै 
�ैमर अ�र झूठे वाद�, नकली website, फज� �शंसाप�� और नकली �दश�न
प�रणाम� का इ�ेमाल करते ह� ता�क �नवेशक� को फंसा सक� । इससे �नवेशक� का पैसा
खो जाता ह ैऔर उ�� कोई लाभ नह� होता ह।ै 

फज� �े�डग बॉट को पहचानने के िलए कुछ मह�वपूण� तरीके :

�े�ड�ग बॉट एक �वचा�लत सॉ�टवेयर होता है जो �व�ीय बाजार� म�
�ापार करने के �लए �डज़ाइन �कया जाता है, �जसका उपयोग करके
�नवेशक� को बाजार क� ���त का सही �व�ेषण करने और �ापार के
�लए उ�चत �नण�य लेने म� सहायता �मलती है। 

यह बॉट �नय�मत इंटरफ़ेस के मा�यम से बाजार क� ���त को �ैक
करता है और �वचा�लत �प से �ापार के �नद�श देता है। 

�े�ड�ग बॉट के मा�यम से �नवेशक �व�भ� �व�ीय उ�पाद� जैसे �क
शेयर, ���टोकर�सी, फॉरे�स, और सामा�य �व�ीय उपकरण� म�
�ापार कर सकते ह�। 

अ�य�धक लाभ के वादे: अगर कोई �े�ड�ग बॉट अ�य�धक मुनाफा का वादा करता है,
जैसे �क �न��त ��तशत क� गारंट� या हर महीने �न��त रा�श का �ा��त, तो इसे
संदेहा�द समझ�। कोई भी �नवेश योजना जो अ�य�धक लाभ का वादा करती है, ऐसी
योजना से सतक�  रहना चा�हए।

अ�ायी �ोफाइल: कुछ �े�ड�ग बॉट या कंप�नयाँ बाजार म� अ�ायी हो सकती ह� और
उनके बारे म� कम जानकारी होती है। इस�लए, स�यापन के �लए वेबसाइट, समी�ा,
और उपल�ता के बारे म� पूरी जानकारी जुटाए।ं

असंवेदनशील �शंसाप�: �यान द� �क �या �े�ड�ग बॉट के बारे म� �शंसाप� या समी�ा
के �लए भुगतान �कया जा रहा है। य�द हां, तो यह बॉट स�या�पत और �व�सनीय नह�
हो सकता।

गलत �े�ल�ग और �ामर: अ�सर फज� वेबसाइट या ऐप म� गलत वण�माला, वा�य
संरचना या �ामर क� �ु�टयाँ होती ह�। ऐसे त�व� को �यान से देख�।

अचानक डील या �ोमोशन: कुछ फज� �े�ड�ग बॉट अचानक डील या �ोमोशन के
मा�यम से अपना �चार करते ह�। इसके पीछे छल का संदेश हो सकता है।

इन संकेत� का �यान रखते �ए, �नवेशक� को सतक�  रहना और स�या�पत, �मा�णत �े�ड�ग बॉट का ही चयन करना चा�हए।

https://www.bbc.com/news/technology-64939146
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फेक �ोकरेज कॉल �ैम म� धोखेबाज़ ��� फोन कॉल के मा�म से
�ापा�रक धोखाधड़ी करने का �यास करता ह।ै वह नकली �ोकर (दलाल)
बनकर �नवेशक� को अ�े मुनाफे का वादा करता ह ै और उनसे �व�ीय
जानकारी और पैसे मांगता ह।ै 

धोखाधड़ीकत� अ�र बाहरी �ल�क या अ� असुर��त तरीके का उपयोग
करके खाता खोलने के �लए धोखा दतेा ह।ै 

ये कॉल करने वाले हमेशा असली नह� होते और उनका मकसद �नवेशक�
को ठगना होता ह।ै इस�लए, ऐसे कॉल पर सतक�ता बरतना और �कसी भी
�ासं�गक �नयामक सं�ा से सलाह लेना अ�ंत मह�पूण� ह।ै

अतः अंजान नंबर से आए कॉल (यदी वो Investment व high �रटन� क� बात करे तो ) का जवाब देने से बचे।
पढ़ने के �लए ��लक करे।

4.

इसम� �ैमस� एक फज� इ�े�म�ट वेबसाइट या ऐप बनाता ह,ै जो असली �व�ीय सं�ाओं को नकल करता ह।ै इस तरह के
�फ�श�ग �ल�क और ए�ीकेशन अ�र �ा�सएप/टे� मैसेज/ इं�ा�ाम या अ� सोशल मी�डया के मा�म से भेजे जाते ह ै�जसमे
पैसे इ�े� करने पर High �रटन� देने का वादा �कया जाता ह।ै साथ ही कुछ फेक money withdraw/ credited amount
के �ीनशॉट भी यूजर को आक�ष� त करने के �लए �दखाए जाते ह।ै 

वा�व म� ये सब एक छलावा होता ह ै�जससे हम उनक� बात� म� आकर उनके �ारा भेजे गए �ल�क के मा�म से ऐप डॉउनलोड
कर लेते ह ैऔर अपनी �नजी एवं ब�क क� जानकारी आसानी से �ैमर को द ेदतेे ह ैऔर �फर हम ठगी का �शकार बन जाते ह।ै  

Fake Brokerage Call Scam

Image Credit: Cyber Dost

https://www.aajtak.in/technology/tech-news/story/a-man-loses-rs-1-crore-to-online-trading-scam-cyber-fraud-ttec-1835591-2023-12-11
https://www.aajtak.in/technology/tech-news/story/a-man-loses-rs-1-crore-to-online-trading-scam-cyber-fraud-ttec-1835591-2023-12-11
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�नवेश के �लए केवल �मा�णत और स�या�पत वेबसाइट� का उपयोग कर�। 

VOLUME XV 
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�ोकरेज फम� एक सं�ा है जो
�व�ीय बाजार� म� �व�भ� उ�पाद� जैसे
�क शेयर, �यूचुअल फंड, और अ�य
संवध�न क� खरीददारी और बेचने क�
सेवाए ं �दान करती है। वह �नवेशक�
को �व�ीय सलाह और सेवाए ं �दान
करती है ता�क वे अपने �नवेश को
�बं�धत कर सक� ।

�ोकर एक ��� या सं�ा होती है
जो �व�ीय बाजार� म� �नवेशक� क�
सेवाए ं �दान करती है। वह �नवेशक�
को उपयु� �नवेश के �लए सलाह देता
है और उनके �लए �व�ीय उ�पाद� क�
खरीददारी और �ब�� का म�य�ता
करता है।

https://brokercheck.finra.org/
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SPECIAL REPORT

15CYBER SANSKAR MAGAZINEVOLUME XV



SPECIAL REPORT

CYBER SANSKAR MAGAZINE 16

Don't downloadDon't download
these appsthese apps  

�कसी ऐप को डाउनलोड करने के �लए हमेशा ��टेड सोस�- Google Play
Store या Apple App Store या ऑथ��टक वेबसाइट का ही इ�तेमाल कर�।

इस तरह के ए�लीकेशन से आपके
मोबाइल का पूरा �यौरा �कसी अ�य
के हाथ म� चला जाता है, चाहे वो
मोबाइल म� रखी �ाइवेट फोटो हो या

कोई ���गत जानकारी। 

VOLUME XV 

Cyber Sanskar 

साइबर सुर�ा �ट� 
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website* क� �ल�क three
dot पर ��लक कर शेयर
बटन से कापी कर�।

*�जस वेबसाइट क� जांच
करनी हो।
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साइबर सुर�ा �ट� 

सु�न��त कर� क� अपना
�े�डट/डे�बट काड� क�

जानकारी �कसी भी शॉ�प�ग
वेबसाइट या अपने

कं�यूटर/मोबाइल �ाउज़र म�
खुद से सेव (save) न हो

या न कर� ।

मान ली�जए आपको �कसी भी
सोशल मी�डया या गूगल पर �कसी
वेबसाइट �ारा खास ऑफर क� ad
(sponsored) �दखाई दे रही हो,
तो उस ��ती म� वेबसाइट क�
स�यता क� जांच के �लए �न�न चरण�
का पालन कर� -

VOLUME XV



अब इस �ल�क पर ��लक कर�। यहाँ पर कॉपी �कये गए �ल�क को paste कर�।

Google पर YIMA या www.yima.org.za सच� कर�।
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प�रणाम आपके सामने ह� ....

इस वेबसाइट के मा�यम से आप �कसी भी
वेबसाइट क� vulnerability (safe है या नही)
का पता कर सकते ह�।

अतः अगली बार �कसी अ�ात वेबसाइट पर
अपनी जानकारी देने अथवा कुछ खरीदने से
पहले उसक� जांच अव�य कर�।

सतक�  रह�, सरु��त रह� !

SPECIAL REPORT

VOLUME XV

�े�ड�ग वेबसाइट और ए�लीकेशन का
�मा�णकता या लाइस�स चेक करने के �लए �नचे
बताये गए वेबसाइट का भी उपयोग कर सकते है-  
https://brokercheck.finra.org/
https://www.sebi.gov.in/

https://brokercheck.finra.org/
https://www.sebi.gov.in/


SPECIAL REPORT
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Never shareNever share  

VOLUME XV



SPECIAL REPORT

Step 1- गूगल पर NPCI �लखकर सच� करे, और
वेबसाइट www.npci.org.in पर ��लक कर�।

Step 2- अब आप NPCI क� होम पेज पर है, नीचे
��ॉल करे और consumer पर ��लक कर�।

Step 4- नीचे ��ॉल करे और complaint के
अंतग�त Transaction वाले ऑ�शन पर ��लक कर� ।

Step 5- अपने सम�या के अनुसार �ववरण भरे ।
और सब�मट बटन पर ��लक कर�।

Step 3- अब UPI पर ��लक कर�।
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Pritesh Mishra 

Pritesh Mishra 

 * �शकायत �वल�ब से होने क� ���त म� पैसा वापस �मलना
मु��कल हो सकता है।  

VOLUME XV

�ॉड होने क� ���त
म� �या कर� ?

https://www.npci.org.in/
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�ॉड होने क� ���त
म� �या कर� ?

�शकायत दज� करने के �लए यहां ��लक करे और आगे के
चरण का अनुसरण कर अपनी �शकायत दज� करे।

Pritesh Mishra 

Pritesh Mishra 

Pritesh Mishra 

SPECIAL REPORT

VOLUME XV

http://www.cybercrime.gov.in/


SPECIAL REPORT
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�ॉड होन ेक� ���त
म� �या कर� ?

उ�र �देश पु�लस के साइबर थान�
के मोबाइल न�बर एवं ईमेल

Delhi District Cyber Cells 
VOLUME XV

https://uppolice.gov.in/site/writereaddata/siteContent/Cyber_Crime/202112201659347923Officers%201.pdf
https://cyber.delhipolice.gov.in/districtcybercell.html
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आजकल इसी �कार से अनेक� साइबर अपराध तेजी से �सा�रत हो रहे, �जसे
देखते �ए हमने आपके �लए �ब�कुल �� म� साइबर ��श�ण महा-अ�भयान
चलाया है �जसमे आप ऐसे साइबर अपराध से बचने के तरीको के बारे म� सीख
पाएगें।

साथ ही एक आकष�क स�ट��फकेट भी �ा�त होगा।

य�द आपने अभी तक इस ��श�ण म� भाग नही �लया तो एक बार अव�य ले।

 �ह�द� म� साइबर ��श�ण- https://forms.gle/AJajaozGwTjLPExC7

Cyber Training in English- https://forms.gle/8LyAQPWPucn8LHir8

�नःशु�क ऑनलाइन साइबर ��श�ण

SPECIAL REPORT

VOLUME XV

https://forms.gle/AJajaozGwTjLPExC7
https://forms.gle/8LyAQPWPucn8LHir8
https://collcom.org/cybertraining.php


(Registration Number-1710, Under Indian Trust Act 1882)

 Certified Under 12A and 80G of Income Tax Act 1961

हमसे लगातार साइबर अपडेट्स पाने के �लए
इस QR कोड को �कैन कर� और हमारे

आ�धका�रक चैनल/�ुप को स�स�ाइब कर�।

WhatsApp Telegram

www.collcom.org

| collcommunity 
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For volunteering, Type Join and Send it on 
WhatsApp +91-9868189955

https://www.youtube.com/@collcom

Click to Check Out some
interesting video on YouTube

https://chat.whatsapp.com/DIw2adQQ3Xr15ueYPjb4Zh
https://t.me/collcom
http://www.collcom.org/
http://www.instagram.com/collcommunity
http://www.instagram.com/collcommunity
https://www.youtube.com/@collcom


डॉ गौरव वत�मान म� बेनेट �व��व�ालय (टाइ�स �ुप), �ेटर नॉएडा, उ�र �देश म� कं�यूटर इंजी�नय�र�ग �वभाग
म� सहायक �ोफेसर के पद पर काय�रत ह� । वह एक सामा�जक उ�मी और CollCom (कॉलेज क�यु�नट�
सोशल व�चर) के सं�ापक  और रा�ीय सेवा योजना बेनेट �व��व�ालय के काय��म अ�धकारी भी है। डॉ
कुमार हमारे देश के ��त��त सं�ान� म� से एक जवाहरलाल नेह� �व��व�ालय, नई �द�ली से कं�यूटर
�व�ान म� एम.टेक और पीएचडी पूरी क� है। अपनी �श�ा के दौरान, वह सामा�जक ग�त�व�धय� म� काफ�
स��य थे जैसे �लम ब�ती म� ब�� को पढ़ाना, Waste मैनेजम�ट, वृ�ारोपण अ�भयान, र� दान, �वा�य,
योग और �फटनेस के �लए सभी को जाग�क करना जैसे �वषय पर काफ� काम �कया है ।
      उनके इस अथक �यास के �लए उ�ह� �व��व�ालय से �वण� पदक पुर�कार और मानव संसाधन �वकास
मं�ालय, भारत सरकार से सव��े� �वयंसेवी (बे�ट वालं�टयर अवाड�) का पुर�कार से भी स�मा�नत �कया गया
है। को�वड के समय म� डॉ कुमार शांत नह� बैठे । उ�ह�ने �ला�मा और ऑ�सीजन सपोट� के �लए लोग� क�
मदद करने का काम शु� �कया। उ�ह�ने देखा क� हर ���, ब�े से लेकर बूढ़े तक, सभी लोग अपने दै�नक
काय� करने के �लए इंटरनेट पर �नभ�र होते जा रहे है। ज�द ही, उ�ह� इंटरनेट क� ��नया म� तेजी से बढ़ रहे
साइबर अपराध के बारे म� जाग�कता क� कमी के मह�व का एहसास �आ। उ�ह�ने साइबर अपराध
जाग�कता पर एक मेगा अ�भयान शु� �कया। उ�ह�ने �व�भ� �कूल� और कॉलेज� (ऑफ़लाइन और
ऑनलाइन) का दौरा करना शु� �कया और साइबर अपराध जाग�कता पर 35 से अ�धक काय�शालाए ँक� ।
उ�ह�ने एक छोटा और ब�त ही अ�भनव ऑनलाइन से�फ गाइड साइबर �ाइम अवेयरनेस �े�न�ग मॉ�ूल
�वक�सत �कया, �जसम� अभी तक 52,000 से अ�धक लोग� ने भाग �लया और लाभा��वत �ए । 
          
   उनका ल�य अगले दो वष� म� हमारे देश के 10 लाख लोग� को इंटरनेट क� ��नया म� सश� बनाना है।

सं�ापक के बार ेम�

Dr Gaurav Kumar 
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WWW.COLLCOM.ORG

(Founder and Director of CollCom, Asst Prof at Bennett University, Greater Noida)

VOLUME XV 

https://www.linkedin.com/in/gauravjnu/
https://www.linkedin.com/in/gauravjnu/


Mr. Pritesh Mishra 
(National Coordinator, CollCom)

�कसी ��� के साथ �ॉड होने का अथ� ये कदा�प नह� है क� वो �श��त नह� है, केवल सीधा
सा अथ� है वो उस बात से अन�भ�/जाग�क नही था । अतः �ॉड होने के ���त म� आप सबसे
पहले ज़रा भी न घबराए, प�रवार वाले डाट�गे या �म� �या कह�गे ? ये कदा�प न सोचे या कोई
भी गलत फैसला न ले, समय रहते य�द आप �शकायत दज� करवा देते है तो आपके पैसे �मलने
के अवसर बढ़ जाते है ।

अब तो RBI के �दशा �नद�श के अनुसार आप �ॉड होने के तुरंत बाद य�द अपने संबं�धत ब�क
म� �शकायत दज� कराते है तो वो 90 �दन के भीतर ही आपक� सम�या सुलझाने का �यास
करते है। परंतु आप को यहां तक प�ंचने क� आव�यकता ही �या है, बस थोड़ी सी सावधानी के
साथ आप अपने और अपने से संबं�धत लोग� को साइबर अपराध से बचा सकते ह� ।

वत�मान समय और भी भयावह है इस बढ़ती तकनीक म� ठग आपके थोड़ी सी जानकारी से
आपके पूरे जीवन को संकट म� डाल सकते है, आने वाले समय म� कॉल �ू�फ�ग के खतरे
अ�धक है �जसमे आपको अपने संबंधी के मोबाइल म� सेव नंबर से उ�ही के आवाज म� कॉल
आयेगा परंतु वो ठग होगा। इससे बचने के �लए हर एक चीज को स�या�पत करे �बना �कसी के
बात म�  न आए और अपनी ���गत  जानका�रय� को ऑनलाइन कम से कम अपडेट करे।

समय-समय पर आपको साइबर से संबं�धत जानकारी हम अपने ऑ�फ�शयल वेबसाइट/
सोशल मी�डया/यू�ूब वी�डयो के मा�यम से साझा करते रहेग� ।
                                                   
                                                    जाग�क रह�, सुर��त रह� !
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संपादक के संदशे..WWW.COLLCOM.ORG

VOLUME XV

https://www.linkedin.com/in/pritesh-mishra-85bb14201/
https://www.linkedin.com/in/pritesh-mishra-85bb14201/


Dr Anil Kumar Singh
( Asst. Professor, Jawaharlal Nehru University)

सलाहकार सद�

काय�कारी सद�

Mr Sumit Kumar
(State Coordinator, CollCom)

Mr Priteesh Kumar
(Asst. Director-Collaboration, CollCom)

Ms Shweta Kumari
(Social Media Head, CollCom)

Mr Pritesh Mishra 
(National Coordinator, CollCom)

Dr Gaurav Kumar
(Founder and Director, CollCom)

Dr. Sanjeev Sharma
(Associate Professor, JNU, New Delhi)

Shri Gautam Kumar 
(Executive Engineer, WRD, Govt of Bihar)
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Shri Anshumali Sharma
(Ex-State Liaison Officer (SLO) NSS, Uttar Pradesh)

Shri Amrish Kumar Niranjan
(Youth Assistant, NSS, Delhi)

Shri Sintoo Kumar
(TGT Teacher, Govt of Delhi)

Shri Ranjan Kumar
(Senior Product Manager, Microsoft)

WWW.COLLCOM.ORG

Shri Satya Mishra
(Asst. Director-Marketing, CollCom)

Shri OP Mishra
(Entrepreneur and Director of Jetex Infotech)

VOLUME XV



| collcommunity

https://g.page/r/CZmEUz-HXMe0EAI/review

WWW.COLLCOM.ORG

�कसी भी मैगजीन को पढ़ने के �लए उस मैगजीन पर ��लक कर�।

पढ़ने के बाद अपना सुझाव अव�य द�।

मैगज़ीन के �पछले सं�रण 

www.collcom.org

https://drive.google.com/file/d/10RbijedLjEQzi2lCxLgvVhVJ-z8qW4Nt/view?usp=drivesdk
https://drive.google.com/file/d/1__TOtBXNj7HyidVO-n-k8WGcGC2euHAK/view?usp=drivesdk
https://drive.google.com/file/d/1FbVrp81AYvDJqI8vueq42_nYl5rE2Vxb/view?usp=drivesdk
https://drive.google.com/file/d/10R5H-O73ibhDBJ4HUxb5ZhWNCiNV_x7H/view?usp=drivesdk
https://drive.google.com/file/d/1fm9mpnZWw8j6PtIj4LJucBlGXzD2eoJj/view
https://drive.google.com/file/d/1RCuAvHq3-ACOeVgFu__zXmD5b78HaGcv/view?usp=drivesdk
https://drive.google.com/file/d/1eoZRrrUbR6BOY7nBqbGw4vDakLZ5FQ_P/view?usp=drivesdk
https://drive.google.com/file/d/1eoZRrrUbR6BOY7nBqbGw4vDakLZ5FQ_P/view?usp=drivesdk
https://collcom.org/CyberSanskarMagazine/LikingYoutubeVideoScamCyberSanskarMagazineJuly.pdf
https://g.page/r/CZmEUz-HXMe0EAI/review
https://collcom.org/CyberSanskarMagazine/VideoCallScamCyberSanskarMagazine.pdf
https://collcom.org/CyberSanskarMagazine/GooglekaJhoothNavratriSepcialCyberSanskarMagazineSept.pdf
https://collcom.org/CyberSanskarMagazine/OnlineShoppingFraud.pdf
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf
https://collcom.org/CyberSanskarMagazine/DarkSideofSocialMediaCyberSanskarMagazineDecVol13.pdf
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf
https://collcom.org/CyberSanskarMagazine/UPIFraudCyberSanskarMagazineJanuary.pdf
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf

