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एक मीडिया रिपोर्ट के  अनुसार जुलाई 2023 में हैदराबाद पुलिस ने 712
करोड़ रुपये के  क्रिप्टोवॉलेट निवेश की धोखाधड़ी के  मामले में देश के
अलग-अलग इलाकों से नौ लोगों को गिरफ्तार किया, इस धोखाधड़ी का  
संचालन चीनी ऑपरेटरों द्वारा किया जा रहा था। 

Hello!  मैं एक बार फिर से हाजिर हूँ आपको एक नए व
बड़े खतरे के  प्रति सचेत करने के  लिए।

ये डाटा के वल उनके  है जिन्होंने शिकायत दर्ज कराया है, अभी न जाने कितने लोग
ऐसे हैं जिन्होंने शिकायत तक दर्ज नही करवाया है, या उन्हें पता नही है कि फ्रॉड
होने पर शिकयत कब, कै से और कहाँ करनी है ?

निवेश धोखाधड़ी का मतलब होता है जब कोई व्यक्ति या संगठन निवेश के  लिए पैसे मांगता है, लेकिन फिर उस
पैसे का गलत इस्तेमाल करता है। इसमें  निवेशक से वादा किया जाता है कि उनका पैसा छोटे समय में ही
डबल या ट्रिपल होकर बहुत बड़ा मुनाफा लाभ के  रूप में मिलेगा, लेकिन असलियत में उस पैसे को लूट लिया
जाता है। 

ये धोखाधड़ी अक्सर अस्थिर या अविश्वसनीय निवेश योजनाओं के  नाम पर की जाती है। इससे लोगों
को चूंकि बड़ा मुनाफा कमाने का वादा किया जाता है, इसलिए वे आसानी से धोखा खा जाते हैं। धोखाधड़ी
करने वाले व्यक्ति या संगठन कभी-कभी निवेशकों को वास्तविकता छुपाने के  लिए झूठे  दस्तावेज या
विभिन्न तरह के  झांसे का इस्तेमाल करते हैं। 

धोखाधड़ी से बचने के  लिए हमेशा निवेश के  बारे में अच्छे  से सोचें, जांचें और सलाह लें, और किसी भी
ऐसे व्यक्ति या संगठन को पैसे न दें जिन्हें आप पूरी तरह से नहीं जानते। 

https://www.aajtak.in/crime/cyber-crime/story/hyderabad-police-busts-rs-712-cr-chinese-investment-fraud-and-nine-arrested-ntc-1742042-2023-07-23#:~:text=%E0%A4%A4%E0%A5%87%E0%A4%B2%E0%A4%82%E0%A4%97%E0%A4%BE%E0%A4%A8%E0%A4%BE%20%E0%A4%95%E0%A5%80%20%E0%A4%B9%E0%A5%88%E0%A4%A6%E0%A4%B0%E0%A4%BE%E0%A4%AC%E0%A4%BE%E0%A4%A6%20%E0%A4%AA%E0%A5%81%E0%A4%B2%E0%A4%BF%E0%A4%B8%20%E0%A4%A8%E0%A5%87,%E0%A4%A7%E0%A5%8B%E0%A4%96%E0%A4%BE%E0%A4%A7%E0%A4%A1%E0%A4%BC%E0%A5%80%20%E0%A4%95%E0%A4%BE%20%E0%A4%AA%E0%A4%A4%E0%A4%BE%20%E0%A4%B2%E0%A4%97%E0%A4%BE%E0%A4%AF%E0%A4%BE%20%E0%A4%B9%E0%A5%88.
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मार्के ट रिसर्च फर्म स्टेटिस्टा के  अनुसार, आने वाले वर्षों में क्रिप्टो बाजार में उल्लेखनीय वृद्धि होने की उम्मीद है।
2024 तक बाजार में  $51.5 बिलियन का राजस्व उत्पन्न होने का अनुमान है  और ये उम्मीद है कि 8.62% की
चक्रवृद्धि वार्षिक वृद्धि दर के  साथ 2028 तक बाजार का राजस्व $71.7 बिलियन तक पहुंच जाएगा। इसके
साथ ही इस बाजार में नए उपयोगकर्ता कि संख्या 2024 में 10.76% तक होने कि उम्मीद है जो बढ़कर 2028
में 12.5% होने का अनुमान है।  इस बाजार में तेजी से बढ़ रहे नए उपयोगकर्ता कि वजह से इसमें होने वाले फ्रॉड का
बढ़ना भी स्वाभाविक है।  

इस तरीके  में ह﻿मे +60 (मलेशिया), +84 (वियतनाम),

+62 (इंडोनेशिया), +27 (दक्षिण अफ्रीका), +251

(इथियोपिया), +1 (यूनाइटेड स्टेट) आदि से शुरू होने वाले
देश कोड वाले विदेशी नंबरों से व्हाट्सएप पर एक मैसेज
मिलता है (आज कल तो इंडियन नंबर +91 से भी मैसेज
आ रहे है) जिसमे हमे एक बहुत ही आसान पार्ट टाइम
जॉब ऑफर किया जाता है और बताया जाता है कि प्रति
यूट्यूब वीडियो/ इंस्टाग्राम reels को लाइक / गूगल रेटिंग
दे कर या प्रति चैनल को सब्सक्राइब करके  50 रूपए कमा
सकते है, और इसी प्रकार ह﻿म प्रतिदिन ₹3000-

₹5000 तक कमा सकते हैं। 

1.
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ये सारा स्कै म व्हाट्सएप से शुरू होकर टेलीग्राम एप्लीके शन और इन्वेस्टमेंट वेबसाइट/

एप्लीके शन के  माध्यम से किया जाता है। आगे एक के स स्टडी (सच्ची घटना पर आधारित) के
माध्यम से इस तरह के  स्कै म को आसान शब्दो में कहानी के  माध्यम से समझाया गया है, इस
कहानी को अवश्य पढ़े  ताकि जो कहानी के  पात्र ने गलती की उसे हम न दोहराए और अपने
मेहनत के  कमाई को डूबने से बचा पाए।  

Source: Statista

इसलिए यह बहुत महत्वपूर्ण हो जाता है कि हमलोग इंवेस्टमेंट के  नाम से होने वाले स्कै म/
फ्रॉड के  विभिन्न तरीकों को समझे जिससे यदि हमारे  साथ कभी ऐसा फ्रॉड हो तो हम पहले
से ही सतर्क  हो जाए।

https://www.statista.com/outlook/fmo/digital-assets/cryptocurrencies/worldwide
https://www.statista.com/outlook/fmo/digital-assets/cryptocurrencies/worldwide
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ठीक है।

यूजर द्वारा स्क्रीन शॉट
भेजा गया।

क्या मैं आपका कु छ समय
ले सकता हूँ ?

जी बिल्कु ल 

ये एक ओलिविया मर्फी डिजिटल
कं पनी है, जहाँ आपको प्रति यूट्यूब
चैनल सब्सक्राइब या लाइक करने के
50 Rupee मिलेंगे और एक दिन के
लगभग 3000 रूपए तक घर बैठे
बैठे  आप कमा सकते है। 

ठीक है भेजिए।

मैं अभी आपको 2 चैनल के  लिंक
भेज रहा हूँ जिसको सब्सक्राइब और
लाइक करने के  बाद आपको 100
रुपए दिए जायेंगे। आप सब्सक्राइब
करने के  बाद स्क्रीन शॉट भेजिए। 
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नीचे स्कै मर और विक्टिम के  बीच हुए वार्तालाप से हम इस फ्रॉड के
तरीके  को समझने का प्रयत्न करेंगे, शुरुवात के  सारे कम्युनिके शन
व्हाट्सप्प पर होते है जब तक यूजर वीडियो लाइक जॉब/ इन्वेस्टमेंट से
पैसे डबल करने के  लिए हाँ नहीं बोलता है।     

                 बहुत बढ़िया ! 
टास्क पूरा करने के  लिए धन्यवाद अब आप
टेलीग्राम पर अपने सैलरी प्राप्त करने के
लिए रिसेप्सनिस्ट से संपर्क  करे।
आपका कोड: 8736860###,
रिसेप्सनिस्ट टेलीग्राम id-
@safira_official00

मैसेज करने के  बाद
आप स्क्रीन शॉट

भेजे।

स्कै मर ने यूजर को टेलीग्राम
इनस्टॉल करवाया और
रिसेप्सनिस्ट को मैसेज करके
उस मैसेज का  स्क्रीन शॉट
भेजने के  लिए कहा 

VOLUME XV 

यूजर ने टेलीग्राम पर रिसेप्सनिस्ट को
मैसेज किया और उस मैसेज का स्क्रीन

शॉट स्कै मर को भेजा दिया । 
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सैलरी प्राप्त करने से लेकर आगे के  इन्वेस्टमेंट स्कै म का जाल
टेलीग्राम प्लेटफार्म       के  माध्यम से अंजाम दिया जाता है।  

आपका अपवर्क  वीडियो 
कैं पेन में स्वागत है।

आपका कोड सत्यापित हो चुका है,
अब आपको अपनी कु छ और
जानकारियाँ देनी है जिसके  बाद
आप हमारे वर्क  फ्रॉम होम एम्पलॉई
बन जायेंगे |

स्कै मर द्वारा मांगी गयी
डिटेल्स यूजर भेज देता है।

सैलरी के  लिए अपना बैंक
डिटेल भेजिए।

यूजर अपना  बैंक डिटेल्स 
भेज देता है।

डिटेल्स भेजने के  कु छ ही समय बाद 100 Rs अकाउंट में क्रे डिट हो जाता है।  अब यूजर
को काफी हद तक सब कु छ ठीक लगने लगता है। उसे यकीन होने लगता है सब कु छ सही

है, पार्ट - टाइम जॉब भी ऑथेंटिक है। 

कु छ ही देर में यूजर को फोन
पर 100 रुपए प्राप्त होने
का संदेश मिलता है। 

VOLUME XV 



Note - यहाँ टास्क के  दो प्रारूप होते है - पहला प्रारूप एक साधारण टास्क जहाँ वीडियो को लाइक
और सब्सक्राइब करना होता है और दूसरा प्रारूप जो इन्वेस्टमेन्ट प्रीपेड टास्क के  रूप में होता है जहाँ
इन्वेस्ट करते ही आपको उसका डेढ़ - गुना या दो गुना तक रिटर्न मिलता है । 

CYBER SANSKAR MAGAZINE 06

अब यूजर को टेलीग्राम में एक ट्रेडिंग इन्वेस्टमेंट चैनल और निजी ग्रुप  से जोड़ा जाता
है, जिसमे बहुत सारे यूजर होते है और एक निश्चित अंतराल पर सामान्य टास्क व

एक प्रीपेड इन्वेस्टमेंट टास्क दिया जाता है।  

इस प्रीपेड task में अलग अलग कमीशन
जुड़े है -
जैसे 1000 Rs इन्वेस्ट करने पर 1300
रूपए का कै शबैक बोनस 
3000 Rs पर 3900 रूपए तक का
कै शबैक बोनस,  इसी प्रकार 2 लाख
इन्वेस्ट करने पर 2 लाख 60 हजार रुपये  

इस चैनल ग्रुप में कई ऐसे इन्वेस्टमेंट और
कै शबैक पेमेंट के  स्क्रीनशॉट थोड़े-थोड़े
अंतराल पर शेयर किया जाता है ताकि
इसे देख कर हम और उत्साहित होकर
इसमें इन्वेस्ट करने के  लिए आकर्षित हो,
और धीरे-धीरे स्कै मर के  जाल में फसते
चले जाये ।  

अब जो यूज
र प्रीपेड

 टास्क पूर्ण नही
 करता 

है

उनका रि
सेप्सनि

स्ट से सं
पर्क  को

 रोक दिया

जाता है
, और 

थोड़ी दे
र में रि

सेप्सनिस्
ट का

एकाउंट 
डिलीट दि

खाई दे
ने लगता

 है।  दूसरे

तरफ जो यूज
र प्रीपेड

 टास्क को पूर्ण
 करने के



लिए अपना 
इच्छा जा

हिर कर
ता है उ

न्हे नए

रिसेप्सनि
स्ट से जो

ड़ दिया जा
ता है ए

वं उन्हें न
ए

VIP इन्वेस्टमें
ट ग्रुप में ऐड कर दिया

 जाता है
। 

जो यूजर प्रीपेड टास्क में
इन्वेस्टमेंट करता है वो स्कै मर के
जाल में फसते चले चले जाता है
और एक समय में बड़ा इन्वेस्टमेंट
के  बाद वो फ्रॉड का शिकार बन

जाता है।

VOLUME XV 
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एक सच्ची घटना पर आधारित (के स स्टडी) के  माध्यम से स्कै मर इस तरह के  फ्रॉड को कै से अंजाम देते है और यूजर कै से
स्कै मर के  बिछाये हुए जाल में आसानी से फसते चला जाता है, इसे पूरे प्रक्रिया को हम बहुत ही सरल शब्दो में कहानी के

माध्यम से समझने का प्रयास करेंगे। 

इन्वेस्टमेंट 
वेबसाइट का होमपेज

एक दिन सोनी को व्हाट्सप्प पर पार्ट टाइम जॉब के  लिए
ऑफर आता है, जैसे अभी हमने पिछले पृष्ठ में देखा, उसी
प्रकार से वो वीडियो लाइक के  टास्क पूर्ण करती है और पैसे
अकाउंट में आने लगते है।  सोनी को ये काम बहुत अच्छा और
आसान लगता है, फिर उसे इन्वेस्टमेन्ट प्रीपेड टास्क के  अच्छे
रिटर्न्स के  बारे में बताया जाता है।  

कं पनी का रजिस्ट्रेशन लेटर, आधार कार्ड और बाकी यूजर द्वारा
कमाए गए पैसे का स्क्रीन शॉट्स दिखाकर स्कै मर, सोनी का
भरोसा जीतने की कोशिश करता है और धीरे धीरे सोनी, स्कै मर
के  बातों पर विश्वास करने लगती है।  

Prepaid Task में इन्वेस्टमेंट कई प्रकार का होता है जैसे की क्रिप्टो करेंसी, स्टॉक मार्के ट, शॉपिंग रिचार्ज कै श बैक जैसे
कई स्कीम, स्कै मर यूजर के  सामने रखते है  वो एक फे क इन्वेस्टमेंट ऐप या वेबसाइट में माध्यम से इसे अंजाम देते है। 

सबसे पहले स्कै मर
अपने इन्वेस्टमेंट

वेबसाइट/बिज़नेस की
प्रमाणिकता दिखाने के
लिए फे क सर्टिफिके ट
और अपनी फ्रॉड आईडी
दिखाता है (जैसा कि
नीचे दिखाया गया है)
जिससे की यूजर को यह
विश्वास हो जाये को
बताये गए इन्वेस्टमेंट
स्कीम ऑफर और
कं पनी सही है।

ये घटना हैदराबाद में रहने वाली एक लड़की (सोनी (नाम बदला हुआ है)) की है जो
मेडिकल की पढाई करने के  लिए विदेश जाने की तैयारी कर रही थी।

स्कै मर के  बताये गए दिशा-निर्देश पर सोनी को
एक इन्वेस्टमेंट एप्लीके शन पर रजिस्ट्रेशन करके
इन्वेस्ट करने को कहा जाता है।
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वाह मेरे पैसे
बढ़ रहे, अब
मैं अपने सारे
शौक पूरा
करुँ गी। 

वास्तव में ये 5 यूजर स्कै मर्स होते है जिनमे एक यूजर ग्रुप मैनेजर (या Tutor) होता है जो की इन्वेस्टमेंट का टास्क
समय- समय पर ग्रुप में भेज रहा होता है और बाकी के  4 फे क यूजर होते है जो अनजान यूजर बनकर तरह-तरह के
प्रश्न ग्रुप में पूछते रहते है और फे क इन्वेस्टमेंट पेमेंट और अमाउंट क्रे डिट स्क्रीन शॉट समय-समय पर ग्रुप में शेयर
करते रहते है जिससे की सोनी का इस पूरे इन्वेस्टमेंट प्रक्रिया में विश्वास बना रहे। ये पूरी प्रक्रिया एक ट्रैप होता है
जिसमे अनजान यूजर का भरोसा जीतकर उसके  जीवन भर के  मेहनत कि कमाई को लूट लिया जाता है।   

सोनी कु छ पैसे इन्वेस्ट करती है और थोड़ी ही देर में बोनस के  साथ पैसा सोनी के  बैंक
अकाउंट में क्रे डिट कर दिया जाता है।  बोनस का पैसा देखकर सोनी काफी खुश हो जाती है,

उसे ये इन्वेस्टमेंट स्कीम काफी अच्छा लगने लगता है।  

इस पूरे प्रक्रिया में सोनी का
विश्वास जीतने के  लिए सोनी
को टेलीग्राम में एक VIP
इन्वेस्टमेंट ग्रुप में जोड़ा जाता
है जहाँ 5 और लोग जुड़े होते
है जो समय-समय पर किये
गए इन्वेस्टमेन्ट और बोनस
अकाउंट में क्रे डिट होने का
स्क्रीन शॉट्स शेयर कर रहे होते
है जिसे देख कर सोनी को
सारा इन्वेस्टमेंट प्रोसेस
बिलकु ल सच सा लग रहा होता
है।  

धीरे-धीरे समय के  साथ सोनी पैसे इन्वेस्ट करते जा रही थी जिसका बोनस अब
डायरेक्ट अकाउंट में क्रे डिट होने के  बजाय सिर्फ  इन्वेस्टमेंट ऐप पर दिखाई दे रहा था।

इस बात से सोनी थोड़ी चिंतित हो रही थी परन्तु अधिक पैसे पाने की
लालच में वह कु छ सोच समझ नहीं पाई और आगे पैसे इन्वेस्ट करती
चली गई।  
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आपका अकाउंट सिर्फ
99 % ही सक्रिय हुआ
है 1% बचा हुआ है,
इसे पूरा सक्रिय करने
के  लिए 1 लाख
22000 रूपये का
और इन्वेस्ट (रिचार्ज)
करना होगा ,  अकाउंट
100 % सक्रिय होने
के  बाद ही आप पैसा
निकाल सकते है। 

सोनी धीरे-धीरे इन्वेस्टमेंट प्रॉफिट जाल के  ट्रैप में फसते जा रही थी। बोनस पैसा को अपने
बैंक अकाउंट में ट्रांसफर करने के  लिए कु छ ऐसे डिफिकल्ट नियम और शर्तें इन्वेस्टमेन्ट के
ऐड कर दिए जाते थे जिसे पूरा करना बहुत ही मुश्किल सा हो रहा था ।  

CYBER SANSKAR MAGAZINE 09

अब मैंने पूरे पैसे इन्वेस्ट कर दिया है,
दोस्तों से मांग कर भी इन्वेस्ट कर
दिया है अब और पैसे नहीं है मेरे पास
इन्वेस्ट करने के  लिए। लगता है मेरे

सारे पैसे डूब जायेंगे ।

VOLUME XV 

परिस्थिति ऐसी बन गई की अपने दोस्तों से पैसा लोन लेने की
भी नौबत आ गयी और हर एक बताई गई कं डीशन को पूरा करते-
करते एक समय के  बाद काफी पैसे इन्वेस्ट हो गए । 

सोनी को अब धीरे धीरे डर लगने लगा, कही कु छ गड़बड़ ना हो
जाये उसके  साथ ।  

अंत में सोनी ने जब इन्वेस्ट किये गए पूरे पैसे प्रॉफिट के  साथ अपने बैंक में वापस ट्रांसफर
करना चाहा तो फिर कु छ अजीब सा हुआ जिसे देखकर सोनी के  होश उड़ गए। 

सोनी ने ऐसा क्या देखा जिससे उसका अब डर पूरी तरह से शक के  यकीन में बदल गया,
निचे दिखाए गए स्क्रीन शॉट देखे ।   

बहुत कोशिश और आग्रह करने के  बाद
जब पैसे बैंक अकाउंट में ट्रांसफर नहीं
किये गए तो सोनी को अब यकीन हो
गया था कि वो फ्रॉड का शिकार हो गई
है।  

वास्तव में इस तरह के  शार्ट-कट से पैसे
कमाना एक छलावा होता है, हम जितनी
बार पैसे इन्वेस्ट करते है पैसे
Withdraw करने कि लिमिट बढ़ती
जाती है और जबतक हम इस पूरे प्रक्रिया
के  ट्रैप को समझ पाते है तब तक बहुत
देर हो चुकी होती है। 

XXX

XXX
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स्कै मर इस तरह के  फे क ट्रेडिंग बॉट बनाकर निवेशकों से वादा करते है कि ट्रेडिंग बॉट के
माध्यम से बिना मेहनत के  बड़ा मुनाफा कमाया जा सकता है। लेकिन वास्तव में, इस
तरह के  बॉट वास्तविकता में कारगर नहीं होते हैं और निवेशकों को बड़ा नुकसान होता है। 
स्कै मर अक्सर झूठे वादों, नकली website, फर्जी प्रशंसापत्रों और नकली प्रदर्शन
परिणामों का इस्तेमाल करते हैं ताकि निवेशकों को फं सा सकें । इससे निवेशकों का पैसा
खो जाता है और उन्हें कोई लाभ नहीं होता है। 

फर्जी ट्रेडिंग बॉट को पहचानने के  लिए कु छ महत्वपूर्ण तरीके  :

ट्रेडिंग बॉट एक स्वचालित सॉफ़्टवेयर होता है जो वित्तीय बाजारों में
व्यापार करने के  लिए डिज़ाइन किया जाता है, जिसका उपयोग करके
निवेशकों को बाजार की स्थिति का सही विश्लेषण करने और व्यापार के
लिए उचित निर्णय लेने में सहायता मिलती है। 

यह बॉट नियमित इंटरफ़े स के  माध्यम से बाजार की स्थिति को ट्रैक
करता है और स्वचालित रूप से व्यापार के  निर्देश देता है। 

ट्रेडिंग बॉट के  माध्यम से निवेशक विभिन्न वित्तीय उत्पादों जैसे कि
शेयर, क्रिप्टोकरेंसी, फॉरेक्स, और सामान्य वित्तीय उपकरणों में
व्यापार कर सकते हैं। 

अत्यधिक लाभ के  वादे: अगर कोई ट्रेडिंग बॉट अत्यधिक मुनाफा का वादा करता है,
जैसे कि निश्चित प्रतिशत की गारंटी या हर महीने निश्चित राशि का प्राप्ति, तो इसे
संदेहास्पद समझें। कोई भी निवेश योजना जो अत्यधिक लाभ का वादा करती है, ऐसी
योजना से सतर्क  रहना चाहिए।

अस्थायी प्रोफाइल: कु छ ट्रेडिंग बॉट या कं पनियाँ बाजार में अस्थायी हो सकती हैं और
उनके  बारे में कम जानकारी होती है। इसलिए, सत्यापन के  लिए वेबसाइट, समीक्षा,
और उपलब्धता के  बारे में पूरी जानकारी जुटाएं।

असंवेदनशील प्रशंसापत्र: ध्यान दें कि क्या ट्रेडिंग बॉट के  बारे में प्रशंसापत्र या समीक्षा
के  लिए भुगतान किया जा रहा है। यदि हां, तो यह बॉट सत्यापित और विश्वसनीय नहीं
हो सकता।

गलत स्पेलिंग और ग्रामर: अक्सर फर्जी वेबसाइट या ऐप में गलत वर्णमाला, वाक्य
संरचना या ग्रामर की त्रुटियाँ होती हैं। ऐसे तत्वों को ध्यान से देखें।

अचानक डील या प्रोमोशन: कु छ फर्जी ट्रेडिंग बॉट अचानक डील या प्रोमोशन के
माध्यम से अपना प्रचार करते हैं। इसके  पीछे  छल का संदेश हो सकता है।

इन संके तों का ध्यान रखते हुए, निवेशकों को सतर्क  रहना और सत्यापित, प्रमाणित ट्रेडिंग बॉट का ही चयन करना चाहिए।

https://www.bbc.com/news/technology-64939146
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फे क ब्रोकरेज कॉल स्कै म में धोखेबाज़ व्यक्ति फोन कॉल के  माध्यम से
व्यापारिक धोखाधड़ी करने का प्रयास करता है। वह नकली ब्रोकर (दलाल)
बनकर निवेशकों को अच्छे मुनाफे  का वादा करता है और उनसे वित्तीय
जानकारी और पैसे मांगता है। 

धोखाधड़ीकर्ता अक्सर बाहरी लिंक या अन्य असुरक्षित तरीके  का उपयोग
करके  खाता खोलने के  लिए धोखा देता है। 

ये कॉल करने वाले हमेशा असली नहीं होते और उनका मकसद निवेशकों
को ठगना होता है। इसलिए, ऐसे कॉल पर सतर्कता बरतना और किसी भी
प्रासंगिक नियामक संस्था से सलाह लेना अत्यंत महत्वपूर्ण है।

अतः अंजान नंबर से आए कॉल (यदी वो Investment व high रिटर्न की बात करे तो ) का जवाब देने से बचे।
पढ़ने के  लिए क्लिक करे।

4.

इसमें स्कै मर्स एक फर्जी इन्वेस्टमेंट वेबसाइट या ऐप बनाता है, जो असली वित्तीय संस्थाओं को नकल करता है। इस तरह के
फिशिंग लिंक और एप्लीके शन अक्सर व्हाट्सएप/टेक्स्ट मैसेज/ इंस्टाग्राम या अन्य सोशल मीडिया के  माध्यम से भेजे जाते है जिसमे
पैसे इन्वेस्ट करने पर High रिटर्न देने का वादा किया जाता है। साथ ही कु छ फे क money withdraw/ credited amount
के  स्क्रीनशॉट भी यूजर को आकर्षि त करने के  लिए दिखाए जाते है। 

वास्तव में ये सब एक छलावा होता है जिससे हम उनकी बातों में आकर उनके  द्वारा भेजे गए लिंक के  माध्यम से ऐप डॉउनलोड
कर लेते है और अपनी निजी एवं बैंक की जानकारी आसानी से स्कै मर को दे देते है और फिर हम ठगी का शिकार बन जाते है।  

Fake Brokerage Call Scam

Image Credit: Cyber Dost

https://www.aajtak.in/technology/tech-news/story/a-man-loses-rs-1-crore-to-online-trading-scam-cyber-fraud-ttec-1835591-2023-12-11
https://www.aajtak.in/technology/tech-news/story/a-man-loses-rs-1-crore-to-online-trading-scam-cyber-fraud-ttec-1835591-2023-12-11
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निवेश के  लिए के वल प्रमाणित और सत्यापित वेबसाइटों का उपयोग करें। 

VOLUME XV 
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ब्रोकरेज फर्म एक संस्था है जो
वित्तीय बाजारों में विभिन्न उत्पादों जैसे
कि शेयर, म्यूचुअल फं ड, और अन्य
संवर्धन की खरीददारी और बेचने की
सेवाएं प्रदान करती है। वह निवेशकों
को वित्तीय सलाह और सेवाएं प्रदान
करती है ताकि वे अपने निवेश को
प्रबंधित कर सकें ।

ब्रोकर एक व्यक्ति या संस्था होती है
जो वित्तीय बाजारों में निवेशकों की
सेवाएं प्रदान करती है। वह निवेशकों
को उपयुक्त निवेश के  लिए सलाह देता
है और उनके  लिए वित्तीय उत्पादों की
खरीददारी और बिक्री का मध्यस्थता
करता है।

https://brokercheck.finra.org/
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http://www.nseindia.com/
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Don't downloadDon't download
these appsthese apps  

किसी ऐप को डाउनलोड करने के  लिए हमेशा ट्रस्टेड सोर्स- Google Play
Store या Apple App Store या ऑथेंटिक वेबसाइट का ही इस्तेमाल करें।

इस तरह के  एप्लीके शन से आपके
मोबाइल का पूरा ब्यौरा किसी अन्य
के  हाथ में चला जाता है, चाहे वो
मोबाइल में रखी प्राइवेट फोटो हो या

कोई व्यक्तिगत जानकारी। 

VOLUME XV 

Cyber Sanskar 

साइबर सुरक्षा टिप्स 
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website* की लिंक three
dot पर क्लिक कर शेयर
बटन से कापी करें।

*जिस वेबसाइट की जांच
करनी हो।

CYBER SANSKAR MAGAZINE 17

साइबर सुरक्षा टिप्स 

सुनिश्चित करें की अपना
क्रे डिट/डेबिट कार्ड की

जानकारी किसी भी शॉपिंग
वेबसाइट या अपने

कं प्यूटर/मोबाइल ब्राउज़र में
खुद से सेव (save) न हो

या न करें ।

मान लीजिए आपको किसी भी
सोशल मीडिया या गूगल पर किसी
वेबसाइट द्वारा खास ऑफर की ad
(sponsored) दिखाई दे रही हो,
तो उस स्थिती में वेबसाइट की
सत्यता की जांच के  लिए निम्न चरणों
का पालन करें -

VOLUME XV



अब इस लिंक पर क्लिक करें। यहाँ पर कॉपी किये गए लिंक को paste करें।

Google पर YIMA या www.yima.org.za सर्च करें।

CYBER SANSKAR MAGAZINE 18

परिणाम आपके  सामने हैं ....

इस वेबसाइट के  माध्यम से आप किसी भी
वेबसाइट की vulnerability (safe है या नही)
का पता कर सकते हैं।

अतः अगली बार किसी अज्ञात वेबसाइट पर
अपनी जानकारी देने अथवा कु छ खरीदने से
पहले उसकी जांच अवश्य करें।

सतर्क  रहें, सुरक्षित रहें !

SPECIAL REPORT

VOLUME XV

ट्रेडिंग वेबसाइट और एप्लीके शन का
प्रमाणिकता या लाइसेंस चेक करने के  लिए निचे
बताये गए वेबसाइट का भी उपयोग कर सकते है-  
https://brokercheck.finra.org/
https://www.sebi.gov.in/

https://brokercheck.finra.org/
https://www.sebi.gov.in/
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Never shareNever share  

VOLUME XV
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Step 1- गूगल पर NPCI लिखकर सर्च करे, और
वेबसाइट www.npci.org.in पर क्लिक करें।

Step 2- अब आप NPCI की होम पेज पर है, नीचे
स्क्रॉल करे और consumer पर क्लिक करें।

Step 4- नीचे स्क्रॉल करे और complaint के
अंतर्गत Transaction वाले ऑप्शन पर क्लिक करें ।

Step 5- अपने समस्या के  अनुसार विवरण भरे ।
और सबमिट बटन पर क्लिक करें।

Step 3- अब UPI पर क्लिक करें।

CYBER SANSKAR MAGAZINE 20

Pritesh Mishra 

Pritesh Mishra 

 * शिकायत विलम्ब से होने की स्थिति में पैसा वापस मिलना
मुश्किल हो सकता है।  

VOLUME XV

फ्रॉड होने की स्थिति
में क्या करें ?

https://www.npci.org.in/
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फ्रॉड होने की स्थिति
में क्या करें ?

शिकायत दर्ज करने के  लिए यहां क्लिक करे और आगे के
चरण का अनुसरण कर अपनी शिकायत दर्ज करे।

Pritesh Mishra 

Pritesh Mishra 

Pritesh Mishra 
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http://www.cybercrime.gov.in/
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फ्रॉड होने की स्थिति
में क्या करें ?

उत्तर प्रदेश पुलिस के  साइबर थानों
के  मोबाइल नम्बर एवं ईमेल

Delhi District Cyber Cells 
VOLUME XV

https://uppolice.gov.in/site/writereaddata/siteContent/Cyber_Crime/202112201659347923Officers%201.pdf
https://cyber.delhipolice.gov.in/districtcybercell.html
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आजकल इसी प्रकार से अनेकों साइबर अपराध तेजी से प्रसारित हो रहे, जिसे
देखते हुए हमने आपके  लिए बिल्कु ल फ्री में साइबर प्रशिक्षण महा-अभियान
चलाया है जिसमे आप ऐसे साइबर अपराध से बचने के  तरीको के  बारे में सीख
पाएंगे।

साथ ही एक आकर्षक सर्टिफिके ट भी प्राप्त होगा।

यदि आपने अभी तक इस प्रशिक्षण में भाग नही लिया तो एक बार अवश्य ले।

 हिंदी में साइबर प्रशिक्षण- https://forms.gle/AJajaozGwTjLPExC7

Cyber Training in English- https://forms.gle/8LyAQPWPucn8LHir8

निःशुल्क ऑनलाइन साइबर प्रशिक्षण

SPECIAL REPORT
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https://forms.gle/AJajaozGwTjLPExC7
https://forms.gle/8LyAQPWPucn8LHir8
https://collcom.org/cybertraining.php


(Registration Number-1710, Under Indian Trust Act 1882)

 Certified Under 12A and 80G of Income Tax Act 1961

हमसे लगातार साइबर अपडेट्स पाने के  लिए
इस QR कोड को स्कै न करें और हमारे

आधिकारिक चैनल/ग्रुप को सब्सक्राइब करें।

WhatsApp Telegram

www.collcom.org

| collcommunity 
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For volunteering, Type Join and Send it on 
WhatsApp +91-9868189955

https://www.youtube.com/@collcom

Click to Check Out some
interesting video on YouTube

https://chat.whatsapp.com/DIw2adQQ3Xr15ueYPjb4Zh
https://t.me/collcom
http://www.collcom.org/
http://www.instagram.com/collcommunity
http://www.instagram.com/collcommunity
https://www.youtube.com/@collcom


डॉ गौरव वर्तमान में बेनेट विश्वविद्यालय (टाइम्स ग्रुप), ग्रेटर नॉएडा, उत्तर प्रदेश में कं प्यूटर इंजीनियरिंग विभाग
में सहायक प्रोफे सर के  पद पर कार्यरत हैं । वह एक सामाजिक उद्यमी और CollCom (कॉलेज कम्युनिटी
सोशल वेंचर) के  संस्थापक  और राष्ट्रीय सेवा योजना बेनेट विश्वविद्यालय के  कार्यक्रम अधिकारी भी है। डॉ
कु मार हमारे देश के  प्रतिष्ठित संस्थानों में से एक जवाहरलाल नेहरू विश्वविद्यालय, नई दिल्ली से कं प्यूटर
विज्ञान में एम.टेक और पीएचडी पूरी की है। अपनी शिक्षा के  दौरान, वह सामाजिक गतिविधियों में काफी
सक्रिय थे जैसे स्लम बस्ती में बच्चों को पढ़ाना, Waste मैनेजमेंट, वृक्षारोपण अभियान, रक्त दान, स्वास्थ्य,
योग और फिटनेस के  लिए सभी को जागरूक करना जैसे विषय पर काफी काम किया है ।
      उनके  इस अथक प्रयास के  लिए उन्हें विश्वविद्यालय से स्वर्ण पदक पुरस्कार और मानव संसाधन विकास
मंत्रालय, भारत सरकार से सर्वश्रेष्ठ स्वयंसेवी (बेस्ट वालंटियर अवार्ड) का पुरस्कार से भी सम्मानित किया गया
है। कोविड के  समय में डॉ कु मार शांत नहीं बैठे  । उन्होंने प्लाज्मा और ऑक्सीजन सपोर्ट के  लिए लोगों की
मदद करने का काम शुरू किया। उन्होंने देखा की हर व्यक्ति, बच्चे से लेकर बूढ़े  तक, सभी लोग अपने दैनिक
कार्य करने के  लिए इंटरनेट पर निर्भर होते जा रहे है। जल्द ही, उन्हें इंटरनेट की दुनिया में तेजी से बढ़ रहे
साइबर अपराध के  बारे में जागरूकता की कमी के  महत्व का एहसास हुआ। उन्होंने साइबर अपराध
जागरूकता पर एक मेगा अभियान शुरू किया। उन्होंने विभिन्न स्कू लों और कॉलेजों (ऑफ़लाइन और
ऑनलाइन) का दौरा करना शुरू किया और साइबर अपराध जागरूकता पर 35 से अधिक कार्यशालाएँ की ।
उन्होंने एक छोटा और बहुत ही अभिनव ऑनलाइन सेल्फ गाइड साइबर क्राइम अवेयरनेस ट्रेनिंग मॉड्यूल
विकसित किया, जिसमें अभी तक 52,000 से अधिक लोगों ने भाग लिया और लाभान्वित हुए । 
          
   उनका लक्ष्य अगले दो वर्षों में हमारे देश के  10 लाख लोगों को इंटरनेट की दुनिया में सशक्त बनाना है।

संस्थापक के  बारे में

Dr Gaurav Kumar 
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WWW.COLLCOM.ORG

(Founder and Director of CollCom, Asst Prof at Bennett University, Greater Noida)
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https://www.linkedin.com/in/gauravjnu/
https://www.linkedin.com/in/gauravjnu/


Mr. Pritesh Mishra 
(National Coordinator, CollCom)

किसी व्यक्ति के  साथ फ्रॉड होने का अर्थ ये कदापि नहीं है की वो शिक्षित नहीं है, के वल सीधा
सा अर्थ है वो उस बात से अनभिज्ञ/जागरूक नही था । अतः फ्रॉड होने के  स्थिति में आप सबसे
पहले ज़रा भी न घबराए, परिवार वाले डाटेंगे या मित्र क्या कहेंगे ? ये कदापि न सोचे या कोई
भी गलत फै सला न ले, समय रहते यदि आप शिकायत दर्ज करवा देते है तो आपके  पैसे मिलने
के  अवसर बढ़ जाते है ।

अब तो RBI के  दिशा निर्देश के  अनुसार आप फ्रॉड होने के  तुरंत बाद यदि अपने संबंधित बैंक
में शिकायत दर्ज कराते है तो वो 90 दिन के  भीतर ही आपकी समस्या सुलझाने का प्रयास
करते है। परंतु आप को यहां तक पहुंचने की आवश्यकता ही क्या है, बस थोड़ी सी सावधानी के
साथ आप अपने और अपने से संबंधित लोगों को साइबर अपराध से बचा सकते हैं ।

वर्तमान समय और भी भयावह है इस बढ़ती तकनीक में ठग आपके  थोड़ी सी जानकारी से
आपके  पूरे जीवन को संकट में डाल सकते है, आने वाले समय में कॉल स्पूफिंग के  खतरे
अधिक है जिसमे आपको अपने संबंधी के  मोबाइल में सेव नंबर से उन्ही के  आवाज में कॉल
आयेगा परंतु वो ठग होगा। इससे बचने के  लिए हर एक चीज को सत्यापित करे बिना किसी के
बात में  न आए और अपनी व्यक्तिगत  जानकारियों को ऑनलाइन कम से कम अपडेट करे।

समय-समय पर आपको साइबर से संबंधित जानकारी हम अपने ऑफिशियल वेबसाइट/
सोशल मीडिया/यूट्यूब वीडियो के  माध्यम से साझा करते रहेगें ।
                                                   
                                                    जागरूक रहें, सुरक्षित रहें !
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संपादक के  संदेश..WWW.COLLCOM.ORG
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https://www.linkedin.com/in/pritesh-mishra-85bb14201/
https://www.linkedin.com/in/pritesh-mishra-85bb14201/


Dr Anil Kumar Singh
( Asst. Professor, Jawaharlal Nehru University)

सलाहकार सदस्य

कार्यकारी सदस्य

Mr Sumit Kumar
(State Coordinator, CollCom)

Mr Priteesh Kumar
(Asst. Director-Collaboration, CollCom)

Ms Shweta Kumari
(Social Media Head, CollCom)

Mr Pritesh Mishra 
(National Coordinator, CollCom)

Dr Gaurav Kumar
(Founder and Director, CollCom)

Dr. Sanjeev Sharma
(Associate Professor, JNU, New Delhi)

Shri Gautam Kumar 
(Executive Engineer, WRD, Govt of Bihar)
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Shri Anshumali Sharma
(Ex-State Liaison Officer (SLO) NSS, Uttar Pradesh)

Shri Amrish Kumar Niranjan
(Youth Assistant, NSS, Delhi)

Shri Sintoo Kumar
(TGT Teacher, Govt of Delhi)

Shri Ranjan Kumar
(Senior Product Manager, Microsoft)

WWW.COLLCOM.ORG

Shri Satya Mishra
(Asst. Director-Marketing, CollCom)

Shri OP Mishra
(Entrepreneur and Director of Jetex Infotech)

VOLUME XV
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https://g.page/r/CZmEUz-HXMe0EAI/review

WWW.COLLCOM.ORG

किसी भी मैगजीन को पढ़ने के  लिए उस मैगजीन पर क्लिक करें।

पढ़ने के  बाद अपना सुझाव अवश्य दें।

मैगज़ीन के  पिछले संस्करण 

www.collcom.org

https://drive.google.com/file/d/10RbijedLjEQzi2lCxLgvVhVJ-z8qW4Nt/view?usp=drivesdk
https://drive.google.com/file/d/1__TOtBXNj7HyidVO-n-k8WGcGC2euHAK/view?usp=drivesdk
https://drive.google.com/file/d/1FbVrp81AYvDJqI8vueq42_nYl5rE2Vxb/view?usp=drivesdk
https://drive.google.com/file/d/10R5H-O73ibhDBJ4HUxb5ZhWNCiNV_x7H/view?usp=drivesdk
https://drive.google.com/file/d/1fm9mpnZWw8j6PtIj4LJucBlGXzD2eoJj/view
https://drive.google.com/file/d/1RCuAvHq3-ACOeVgFu__zXmD5b78HaGcv/view?usp=drivesdk
https://drive.google.com/file/d/1eoZRrrUbR6BOY7nBqbGw4vDakLZ5FQ_P/view?usp=drivesdk
https://drive.google.com/file/d/1eoZRrrUbR6BOY7nBqbGw4vDakLZ5FQ_P/view?usp=drivesdk
https://collcom.org/CyberSanskarMagazine/LikingYoutubeVideoScamCyberSanskarMagazineJuly.pdf
https://g.page/r/CZmEUz-HXMe0EAI/review
https://collcom.org/CyberSanskarMagazine/VideoCallScamCyberSanskarMagazine.pdf
https://collcom.org/CyberSanskarMagazine/GooglekaJhoothNavratriSepcialCyberSanskarMagazineSept.pdf
https://collcom.org/CyberSanskarMagazine/OnlineShoppingFraud.pdf
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