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इस �वशेषांक म� "�ड�जटल अरे�ट �कैम" जैसे खतरनाक साइबर अपराध का �व�ेषण �कया

गया है, जो भारत म� तेजी से फैल रहा है। इसम� दो केस �टडीज के मा�यम से �दखाया गया है

�क कैसे ठग फज� पु�लस �टेशन, सरकारी अ�धकारी बनकर वी�डयो कॉ�स और धम�कय�

का इ�तेमाल करके पी�ड़त� को जाल म� फंसाते ह�। एक केस म� लखनऊ क� म�हला डॉ�टर से

2.8 करोड़ �पये क� ठगी क� गई, जब�क �सरे म� एक युवक से 70 लाख �पये �ठे गए।

मैगज़ीन म� इन ठग� क� काय��णाली (modus of operandi) को उजागर �कया गया है

और उनसे बचने के �लए सुर�ा सुझाव �दए गए ह�। इसे पढ़कर हम ये जान�गे �क ऐसे

जालसाज� से कैसे बच� और अपने �ड�जटल जीवन को सुर��त रख�। इस �वशेषांक का उ�े�य

जाग�कता बढ़ाना और साइबर अपराध� से बचाव के उपाय� को समझाना है।

Abstract(सारांश)
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जनवरी से अ�ैल 2024 के बीच साइबर अपराध� के
कारण भारतीय नाग�रक� को 1,750 करोड़ �पये से
अ�धक का नुकसान �आ है। यह आंकड़ा गृह मं�ालय
�ारा संचा�लत रा�ीय साइबर अपराध �रपो�ट�ग पोट�ल
पर दज� क� गई 7,40,000 से अ�धक �शकायत� से
सामने आया है, जो देश म� साइबर अपराध� क� बढ़ती
सम�या को दशा�ता है।

2024 के शु�आती चार महीन� म�, �सफ�  "�ड�जटल
�गर�तारी" के 4,599 मामल� के कारण भारतीय
नाग�रक� को 120 करोड़ �पये से अ�धक का नुकसान
�आ है। 

�द�ली पु�लस के अनुसार, देश भर म� हर महीने
"�ड�जटल �गर�तारी" के लगभग 200 मामले दज�
�कए जाते ह�, जो इस बढ़ती साइबर अपराध क�
गंभीरता को उजागर करता है।

हाल ही म� शोधकता�� क� एक ट�म �ारा �कए गए एक नए अ�ययन के अनुसार, भारत वै��क �तर पर साइबर अपराध
के सबसे अ�धक जो�खम वाले �े�� म� 10व� �ान पर है।
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आज के �ड�जटल युग म�, साइबर हमले और ऑनलाइन धोखाधड़ी एक गंभीर चुनौती बन गए ह�। इ�ह� सम�या� म� से एक
मह�वपूण� सम�या "�ड�जटल अरे�ट" है, जो न केवल �व�ीय नुकसान का कारण बनती है, ब��क पी�ड़त� क� मान�सक
���त और उनके �व�ास को भी बुरी तरह �भा�वत करती है। �ड�जटल सुर�ा क� अनदेखी के कारण समाज म� एक गहरे
संकट क� ���त उ�प� हो रही है। अनपढ़ तो छो�ड़ए इस �कैम के �शकार डॉ�टर और इंजी�नयस� भी हो रहे ह�। इस
मैगज़ीन के इस अंक म�, हम "�ड�जटल अरे�ट" के �व�भ� पहलु� का �व�ेषण कर�गे और �वयं को सुर��त रखने के �लए
�भावी उपाय� पर चचा� कर�गे। आइए, �मलकर �ड�जटल सुर�ा क� �दशा म� एक मह�वपूण� कदम बढ़ाए।ं

SPECIAL REPORT
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�ड�जटल अरे�ट एक �कार क� साइबर धोखाधड़ी है जहां अपराधी खुद को सरकारी अ�धकारी, जैसे �क CBI, पु�लस, या
क�टम अफसर, के �प म� पेश करते ह�। ये अपराधी फज� द�तावेज़, वी�डयो कॉल, और नकली �गर�ता�रय� के मा�यम से
पी�ड़त को डराते ह� और उ�ह� फज� मामल� म� फंसाने क� धमक� देते ह�।

CYBER SANSKAR MAGAZINE 07VOLUME XVII

कैसे काम करता है यह �कैम?

पहला संपक� : ठग फोन, ईमेल, या मैसेज के मा�यम से
पी�ड़त से संपक�  करते ह�, खुद को सरकारी अ�धकारी के �प
म� ��तुत करते ह�, और दावा करते ह� �क पी�ड़त के �खलाफ
आपरा�धक मामला है।

डर का माहौल बनाना: ठग फज� द�तावेज़, वी�डयो कॉल,
और नकली �गर�तारी वारंट �दखाकर डर पैदा करते ह�। वे
दावा करते ह� �क पी�ड़त के �खलाफ मनी लॉ���ग या अ�य
गंभीर आरोप ह�।

लंबी �नगरानी: पी�ड़त को यह �व�ास �दलाया जाता है �क उ�ह� '�ड�जटल
अरे�ट' पर रखा गया है, जहां उनके हर कदम क� �नगरानी क� जा रही है। वे
पी�ड़त को लंबी वी�डयो कॉल पर जोड़े रखते ह�, कभी-कभी उ�ह� सोने तक नह�
देते, ता�क उनका मान�सक दबाव बढ़े।

भुगतान क� मांग: ठग पी�ड़त से ज�द� से ज�द� पैसे �ांसफर करने के �लए
कहते ह�, ता�क वे "कानूनी कार�वाई" से बच सक� । आमतौर पर, वे ब�क खात�,
�ग�ट काड्�स, या ���टोकर�सी का उपयोग करने के �लए कहते ह� ता�क भुगतान
�ैक न �कया जा सके।

�व�ास पैदा करने के �लए जानकारी का उपयोग: ठग पहले से ही पी�ड़त के
बारे म� ���गत और �व�ीय जानकारी जुटा लेते ह�, जैसे �क ब�क खात� क�
�डटेल, पा�रवा�रक �ववरण, और सरकारी कागजात, ता�क वे भरोसेमंद लग�।
इससे पी�ड़त को लगता है �क अपराधी वा�तव म� सरकारी अ�धकारी ह�।

फज� वी�डयो और सेटअप: ठग पहले से नकली थाने, नकली पु�लस अ�धकारी, या अ�य सरकारी सेटअप
तैयार रखते ह� और वी�डयो कॉल के दौरान इ�ह� �दखाते ह� ता�क पी�ड़त को लगे �क वे असली अ�धकारी से बात
कर रहे ह�।
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�ड�जटल अरे�ट धोखाधड़ी म�, साइबर अपराधी पास�ल घोटाले जैसी
तकनीक का उपयोग करते ह�। इसम�, पी�ड़त को एक फज� कॉल या
संदेश भेजा जाता है, �जसम� दावा �कया जाता है �क उनके नाम पर
अवैध साम�ी वाला एक पास�ल पकड़ा गया है। 

अपराधी खुद को क�टम अ�धकारी या कानून �वत�न एज�ट के �प म�
पेश करते ह� और पी�ड़त से जुमा�ना या शु�क के �प म� पैसे क� मांग
करते ह� ता�क उ�ह� कानूनी परेशानी से बचाया जा सके।

1.

�ड�जटल अरे�ट �कैम क� काय��णाली 

�ड�जटल अरे�ट धोखाधड़ी म�, अपराधी पी�ड़त� के प�रवार के सद�य� (बेटा या
बेट� या �कसी नजद�क� �र�तेदार के नाम) क� सं�ल�तता (False Claim of
Involvement) का झूठा �माण देकर उ�ह� मान�सक दबाव म� डालते ह�। ये
अपराधी फोन कॉल, ईमेल, या मैसेज के ज�रए संपक�  करते ह� और दावा करते ह�
�क उनके �कसी प�रवार के सद�य को आपरा�धक ग�त�व�ध म� पकड़ा गया है या
उन पर गंभीर आरोप लगे ह�। वे कहते ह� �क तुरंत जुमा�ना या फ�स चुकाने पर ही
कानूनी कार�वाई से बचा जा सकता है।

अपराधी पी�ड़त को �व�ास म� लेने के �लए प�रवार के सद�य� के नाम, �ान, या
अ�य ���गत जानकारी का उपयोग करते ह�। इसके अलावा, वे पी�ड़त को डराते
ह� �क अगर तुरंत कार�वाई नह� क� गई, तो प�रवार के सद�य क� �गर�तारी या
अ�य गंभीर प�रणाम हो सकते ह�।

इस �कार क� धोखाधड़ी के दौरान, अपराधी बार-बार कॉल या मैसेज के ज�रए संपक�  म� रहते ह�, पी�ड़त को
मान�सक �प से दबाव म� रखते ह�, और उ�ह� भयभीत कर देते ह� ता�क वे ज�द से ज�द पैसे का भुगतान कर द�।

अपराधी इस ���या म� नकली द�तावेज़, वी�डयो कॉल, और अ�य तकनीक� जैसे �कसी बड़े अ�धकारी से बात
करवाकर पैसे से केस सेटलम�ट क� बात करते ह� ता�क पी�ड़त को लगे �क वे वा�तव म� �कसी सरकारी एज�सी से
बात कर रहे ह�। उनका उ�े�य यह है �क पी�ड़त पूरी तरह से ��मत हो जाए ंऔर उनक� मांगी गई रा�श का भुगतान
कर द�।

(Make false claims of involvement of family members) 

(As a parcel scam)
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�ड�जटल अरे�ट धोखाधड़ी म�, अपराधी पी�ड़त के आधार काड� या फोन
नंबर का भी ��पयोग कर उ�ह� अवैध ग�त�व�धय� म� फंसा देते ह�।

अपराधी पी�ड़त से संपक�  कर दावा करते ह� �क उनके आधार या फोन नंबर
का इ�तेमाल मनी लॉ���ग, आतंकवाद� फं�ड�ग, या अ�य आपरा�धक
ग�त�व�धय� के �लए �आ है। 

पी�ड़त को डराने के �लए नकली द�तावेज़, �गर�तारी वारंट, या वी�डयो
कॉल का सहारा �लया जाता है, �जससे वे मान�सक दबाव म� आ जाते ह�
और तुरंत पैसे का भुगतान करने के �लए मजबूर हो जाते ह�।

अगर कोई कॉल पर जुड़ने से मना करता है तो ठग उनके घर पु�लस भेजने क� बात करते ह�। वी�डयो कॉल पर जुड़ने
पर ठग पहले से तैया�रयां करके रखते ह�। ऐसे अपराधी पहले से थाने का सेटअप, नकली एसपी, दरोगा, नारको�ट�स
और सीबीआई जैसे अ�धका�रय� से बात कर पी�ड़त को पूरी तरह फंसाने क� को�शश करते ह�।

�ड�जटल �गर�तारी धोखाधड़ी का यह तरीका �जसम� साइबर
अपराधी पी�ड़त� पर पोन��ा�फक साम�ी देखने या डाउनलोड करने
का झूठा आरोप लगाते ह�। इसम� अ�सर �कशोर या अ�ील साम�ी
देखने वाले लोग� को �नशाना बनाया जाता है। यह से�सटॉश�न
(sextortion) का एक �प है, जहां ठग खुद को पु�लस या
साइबर �ाइम अ�धकारी बताकर पी�ड़त को �गर�तार करने या
उनके प�रवार को जानकारी देने क� धमक� देते ह�। वे पी�ड़त के भय
और सामा�जक श�म�दगी का फायदा उठाते ह�, �जससे पी�ड़त
मान�सक दबाव म� आकर धन देने के �लए मजबूर हो जाता है।

(Digital Arrest Fraud for Viewing Pornographic Content)

https://www.bhaskar.com/local/mp/ujjain/news/2-crore-55-lakh-fraud-done-by-claiming-digital-arrest-133688749.html
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�नशाना चुनना: अपराधी सोशल मी�डया, चैट ��स, ऑनलाइन गे�म�ग या
अ�य ऑनलाइन �लेटफ़ॉम� से नाबा�लग� या युवा� को �नशाना बनाते ह�।

फज� नो�टस: अपराधी पी�ड़त के �डवाइस पर फज� नो�टस भेजते ह�,
�जसम� सरकारी एज�सी, पु�लस, या साइबर �वभाग का नाम इ�तेमाल �कया
जाता है। इसम� �लखा होता है �क पी�ड़त ने अवैध पोन� साम�ी देखी है या
डाक�  वेब से कुछ डाउनलोड �कया है।

धमक� देना: अपराधी पी�ड़त को डराते ह� �क अगर वे तुरंत जुमा�ना या
"फाइन" नह� भरते, तो उ�ह� �गर�तार �कया जाएगा या उनके प�रवार को
इस बात क� सूचना द� जाएगी इ�या�द।

�ड�जटल अरे�ट करने वाले ग�ग ऐसे लोग� को �नशाना बनाते ह� जो
�व�ीय �प से मजबूत होते ह�, जैसे �रटायर अ�धकारी, डॉ�टर,
�श�क, और इंजी�नयर। ये अपराधी डाक�  वेब (वो साइट� जो सामा�य
सच� म� नह� �दखती) से ऐसे समूह� का डेटा खरीदते ह�, �जसम� ब�क
खात� क� जानकारी, �नवेश �ववरण, और प�शन क� जानकारी शा�मल
होती है।

साइबर अपराधी अपने टारगेट �ुप का भरोसा बनाने के �लए से�व�ग
अकाउंट से लेकर एफडी तक म� जमा रा�श क� पूरी �डटेल बताते ह�।
मामला असली लगे, इसके �लए वो �जले के �शास�नक अफसर� के
नाम का इ�तेमाल करते ह�। इन चालबाज� से सामने वाला इंसान
अपरा�धय� पर भरोसा कर बैठता है। पी�ड़त को लगता है �क वह सच
म� �कसी मुसीबत म� फंसने वाला है।

इसके अलावा, ठग यह भी �यान रखते ह� �क उनके टारगेट म� वे लोग शा�मल ह�, �ज�ह� �कसी भी धोखाधड़ी का
संदेह न हो। वे अ�सर बुजुग� लोग� या तकनीक� जानकारी से अन�भ� ���य� को �नशाना बनाते ह�, �ज�ह�
आसानी से धोखा �दया जा सके।

पोन��ा�फक साम�ी देखने पर धोखाधड़ी क� ���या
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9 मई को उनके मोबाइल पर एक
अ�ात नंबर से मैसेज आया।
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यह घटना भारतीय रेलवे म� जीएम के पद से सेवा�नवृ� एक अ�धकारी क� है,
�ज�ह� साइबर अपरा�धय� ने "�ड�जटल अरे�ट" के जाल म� फंसा कर 52.50
लाख �पये क� ठगी का �शकार बनाया। इस कहानी के मा�यम से हम समझ�गे
�क उ�ह�ने �कन गल�तय� के कारण ठगी का सामना �कया और आप कैसे इन
गल�तय� से बच सकते ह�। यह जानना आव�यक है �क साइबर अपराधी कैसे
मान�सक दबाव, फज� पहचान, और कानूनी धम�कय� का उपयोग करते ह�
ता�क हम जाग�क रहकर खुद को सुर��त रख सक� ।

ये ह� �मोद कुमार जी, भारतीय रेलवे म�
जीएम के पद से सेवा�नवृ� एक व�र�

अ�धकारी। 

हेलो सर! अभी मेरे मोबाइल पर एक संदेश
�ा�त �आ है �जसम� �लखा है �क आपका

पास�ल �डलीवर नह� हो सका है।

 उ�ह�ने पास�ल के संबंध म� जानकारी लेने के �लए उस नंबर पर कॉल क�, �जस नंबर से मैसेज आया था।

जी, आपको यह सू�चत �कया
जाता है �क 3 मई को आपके �ारा
मंुबई से ताइवान भेजा गया एक
पास�ल, ताइवान सीमा शु�क

�वभाग �ारा ��तबं�धत साम�ी होने
के कारण ज�त कर �लया गया है।

आपके �ारा जो पास�ल भेजा
गया है, वह �डलीवर नह� हो

पाया है।

केस �टडी -1

https://www.jagran.com/uttar-pradesh/noida-ncr-noida-man-retired-as-gm-from-railways-duped-rs-52-lakh-and-digital-arrest-by-cyber-fraudsters-23718519.html
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जब तक �मोद जी को यह समझ म� आता
�क उनके साथ धोखाधड़ी हो चुक� है, तब
तक ब�त देर हो चुक� थी। साइबर
अपरा�धय� ने उ�ह� इतनी अ�� तरह से
��मत और भयभीत �कया �क उ�ह�ने तीन
बार म� 52.50 लाख �पये �ांसफर कर
�दए। बाद म�, उ�ह� एहसास �आ �क वे एक
सु�नयो�जत जाल म� फंस गए थे।

�यान रख�, मेरी तरह �कसी
अनजान ��� के बहकावे
म� न आए,ं संदेह होने पर
तुरंत �शकायत कर�। 

ऐसी ���त म� तुरंत 1930 पर कॉल कर� या नजद�क� साइबर सेल म� �रपोट� कर�। सतक�  रह� और अपनी
���गत जानकारी को सुर��त रख�। साइबर ठग� के �खलाफ यह सबसे �भावी तरीका है।

वी�डयो कॉल का उपयोग करके, अपराधी ने अपने झूठे दावे को और अ�धक �व�सनीय बनाने क� को�शश क� और पी�ड़त
को मनोवै�ा�नक दबाव म� रखा ता�क वे उनक� मांग� को मान ल� और �कसी को भी इस बातचीत के बारे म� न बताए।ं 
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अपराधी ने पी�ड़त को बताया �क उनके पास�ल म� चार पासपोट�, तीन �े�डट काड�, कपड़े, और 100 �ाम ��स थे। इसके
अलावा, उ�ह�ने आरोप लगाया �क पी�ड़त के तीन ब�क खात� क� केवाईसी �व�भ� शहर� म� क� गई है और इन खात� का
उपयोग मनी लॉ���ग के �लए �कया जा रहा है, �जसे दाऊद और नवाब म�लक जैसे लोग� �ारा आतंक� ग�त�व�धय� के
�लए इ�तेमाल �कया गया है। (अपराधी का उ�े�य पी�ड़त को डराकर उनसे धन क� मांग करना था।)

सहमे �ए �मोद कहते ह�, "मेरा उन लोग� से कोई
लेना-देना नह� है, म�ने यह सब नह� �कया है।" (वे
अपरा�धय� �ारा लगाए गए आरोप� से घबराए �ए
ह� और �� करते ह� �क उनके �कसी भी अवैध
ग�त�व�धय� से कोई संबंध नह� है।)

इसके बाद आरोपी ने वी�डयो कॉल
के मा�यम से संपक�  �कया, ता�क
पी�ड़त को यह �व�ास �दलाया जा
सके �क वे वा�तव म� एक सरकारी
अ�धकारी से बात कर रहे ह�।

"म� मंुबई �ाइम �ांच का
अ�धकारी बोल रहा �ँ।
अगर तुमने इस बातचीत
के बारे म� �कसी को भी
बताया, तो तु�ह� जेल भेज
�दया जाएगा। �यान रहे,
तु�हारा प�रवार भी 24 घंटे
क� �नगरानी म� है।"

52.5 Lakh

(अपराधी का उ�े�य पी�ड़त को
धमकाकर डराना और मनोवै�ा�नक
दबाव बनाकर उ�ह� चुप रखने का था,
ता�क वे आसानी से धोखाधड़ी के
जाल म� फंस सक� ।)

�मोद डर के कारण आरो�पय� के दबाव म� आ जाते ह� और उनक� बात� म� आकर तीन बार म� कुल 52.50 लाख �पये
�ांसफर कर देते ह�। अपरा�धय� �ारा द� गई धम�कय� और झूठे आरोप� से भयभीत होकर, �मोद ने उनक� मांग� का पालन
�कया, जो �क साइबर ठग� का उ�े�य था।
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यह कहानी नोएडा के जयराज शमा� क� है, जो एक �ाइवेट ब�क म� मैनेजर ह�।
जालसाज� ने उ�ह� "�ड�जटल अरे�ट" के नाम पर सात �दन� तक मान�सक दबाव
म� रखा और 52 लाख �पये क� ठगी कर ली। इस कहानी के मा�यम से हम
समझ सकते ह� �क कैसे धोखाधड़ी करने वाले ठग लोग� को डर और �म म�
डालते ह�, और ठगी से बचने के �लए �या उपाय �कए जा सकते ह� ।

ये ह� जयराज शमा�, जो नोएडा के से�टर 20 म�
रहते ह� और यस ब�क म� मैनेजर के पद पर

काय�रत ह�।

11 जून को जयराज शमा� के पास एक अ�ात
नंबर से कॉल आई, �जसम� कॉलर ने खुद को
�ाई (टेलीकॉम रेगुलेटरी अथॉ�रट� ऑफ इं�डया)

का अ�धकारी बताया।

जालसाज� ने जयराज को �नद�श �दया, "सुनो, �काइप
ऐप डाउनलोड करो..." इसके बाद उ�ह�ने कहा �क जांच
के �लए �काइप पर वी�डयो कॉल के मा�यम से जुड़ना
होगा ता�क वे आगे क� 'जांच' म� मदद कर सक� । 

जालसाज� ने जयराज को धमक� द� �क य�द वे जांच म� ऑनलाइन सहयोग नह� करते, तो उ�ह� तुरंत �गर�तार
कर �लया जाएगा। उ�ह�ने यह भी चेतावनी द� �क इस मामले के बारे म� �कसी को भी जानकारी नह� द� जानी
चा�हए। डर के कारण जयराज ने उनक� सभी बात� मान ल� और �नद�श� का पालन करने लगे।

 कॉलर ने दावा �कया,
"जयराज, आप जेट
एयरवेज के सं�ापक नरेश
गोयल के मनी लॉ���ग केस
क� जांच के बाद आरोपी
पाए गए ह�। आपके कैनरा
ब�क खाते म� नरेश गोयल क�
ओर से 7 करोड़ �पये भेजे
गए और �नकाले गए ह�।"

जयराज ने डरते �ए जवाब
�दया, "जी ठ�क है, करते ह�।"

केस �टडी -2

https://navbharattimes.indiatimes.com/state/uttar-pradesh/noida/noida-bank-manager-digital-arrest-lost-52-lakh-rupees-latest-up-crime-news-update/articleshow/112938898.cms
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इसी बीच, दो ठग� ने खुद को जज और वक�ल बताते �ए जयराज से संपक�  �कया और फज� सु�ीम कोट� का
नाटक रचते �ए उनक� संप�� का पूरा �ववरण मांगा, �जसम� ब�क �टेटम�ट, �टॉक, और �यूचुअल फंड �नवेश
शा�मल थे। 
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जालसाज� ने �काइप ऐप डाउनलोड करवाने के बाद जयराज से वी�डयो कॉल के ज�रए संपक�  �कया और उ�ह�
"�ड�जटल अरे�ट" म� डाल �दया। इसके बाद, उ�ह� मान�सक दबाव म� रखते �ए अगले सात �दन� तक अपराधी लगातार
नॉम�ल और वी�डयो कॉल के मा�यम से जयराज से बात करते रहे। जयराज ने पूरी तरह से समझे �बना ही उनक� मांग�
का पालन करना शु� कर �दया, �जससे ठग� को और भी अ�धक अवसर �मला �क वे उ�ह� मान�सक दबाव म� रखकर
ठगी को अंजाम दे सक� ।

जालसाज� ने जयराज को धमक� द�, "य�द
तुमने इन बात� को �कसी के साथ भी साझा
�कया, तो इसे रा�ीय रह�य उजागर करने का
मामला मानते �ए तु�ह� पूरी �ज�दगी जेल म�
�बतानी पड़ेगी।"

जालसाज� ने जयराज को धमकाते �ए कहा,
"कल तु�हारी सु�ीम कोट� म� ऑनलाइन सुनवाई
होगी।"

अब सु�ीम कोट� म� तु�हारी
"�ड�जटल सुनवाई" शु� हो रही है।
अपनी संप�� का �योरा सांझा करो 

 �पये क� संप�� का �ववरण साझा कर
�दया। ये सब मेरे मेहनत क� कमाई है।

इस तरह के झूठे दाव� और धम�कय� का उ�े�य जयराज
को और भी डराना था, ता�क वह ठग� क� बात� म� आकर
उनक� हर मांग को मान� और �कसी से भी मदद न मांग�।
ठग इस मनोवै�ा�नक दबाव का उपयोग करते �ए पी�ड़त
को पूरी तरह से �नयं��त करने क� को�शश कर रहे थे।

जयराज ने डर के मारे 29 लाख

काफ� देर तक पूछताछ करने के बाद जालसाज� ने जयराज से कहा, "आपको इस मामले म� पूरी तरह से सहयोग
करना होगा, अ�यथा गंभीर कानूनी कार�वाई क� जाएगी। �कसी से भी इस बारे म� बात न कर�, �य��क यह एक
संवेदनशील मामला है।" अपरा�धय� का उ�े�य जयराज को लगातार भयभीत रखना और उ�ह� �कसी भी �कार
क� मदद लेने से रोकना था ता�क वे अपनी ठगी क� योजना को सफलतापूव�क अंजाम दे सक� ।
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सारे पैसे हा�सल करने के बाद, अपरा�धय� ने 17 तारीख को जयराज को "�ड�जटल अरे�ट" से मु� कर �दया। 
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इसके बाद, एक ठग ने खुद को म�ज��ेट बताते �ए कहा �क उनक� संप��य� का स�यापन आरबीआई करेगा
और सभी पैसे 12 �न�द�� खात� म� भेजने के �लए कहा।

“�फलहाल, �जतनी भी रकम तु�हारे
खाते म� है, उसे तुरंत हमारे �ारा
बताए गए 12 ब�क खात� म� �ांसफर
कर दो।”

जयराज ने डर और �म क� ���त म� आकर 52
लाख �पये �ांसफर कर �दए ।

जब जयराज ने अपने पैसे वापस मांगने के �लए
उसी नंबर पर दोबारा कॉल क�, तो सभी नंबर बंद
पाए गए। तभी जाकर उ�ह� समझ म� आया �क वे
एक सु�नयो�जत ठगी का �शकार हो चुके ह�।

ऑनलाइन �कसी भी अ�ात ��� के बहकावे म� न आए,ं चाहे वह खुद को सरकारी कम�चारी ही �य� न बताए,
ट�-कॉलर एडं कॉलर क� �हाट्स�प का �ोफाइल �प�चर देख कर ��मत न हो । ऑनलाइन कभी भी �कसी
सरकारी कम�चारी को पैसे न भेज�। �कसी भी सं�द�ध ���त म� संबं�धत �वभाग या �ानीय थाने म� संपक�  कर�
और स�या�पत कर�। सतक�  रह� और अपनी ���गत और �व�ीय जानकारी सुर��त रख�।
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समय पर कार�वाई: य�द आपको धोखाधड़ी का संदेह होता है, तो
तुरंत 1930 पर कॉल कर� या नजद�क� साइबर सेल म� �शकायत
दज� कराए।ं

सुर�ा उपाय: अपनी ���गत और �व�ीय जानकारी को
गोपनीय रख� और उस ेसाझा करने से पहल ेसोच�।
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बताये गए केस �टडीज से सीखने के मु�य �ब��

धोखाधड़ी के जो�खम को कम करने के �लए जाग�क रहना और सावधानी बरतना अ�यंत
मह�वपूण� है।

सतक� ता: जब फोन पर कोई ��� पु�लस या वी�डयो कॉल पर वद�
पहने खुद को पु�लस या सरकारी अ�धकारी या �कसी जांच और सुर�ा
एज�सी का अ�धकारी बताए ऐसे �कसी भी अ�ात ��� के कॉल,
मैसेज, या ईमेल पर तुरंत ��त��या न द�।

सूचना क� पु��: हमेशा सं�द�ध जानकारी क� स�यता
को आ�धका�रक �ोत� से जांच�। 

�यान रखे - �कसी भी �वभाग का हे�पलाइन नंबर गूगल
या इस जैस े�कसी भी सच� इंजन पर डालकर सच� न करे।
हमेशा उनके आ�धका�रक वेबसाइट से ही हे�पलाइन
नंबर ढंूढे। 



पु�लस या �कसी एज�सी �ारा वॉट्सऐप या वी�डयो कॉल पर अरे�ट वारंट जारी नह� होता; ऐसे संदेश� पर �व�ास
न कर�।

अगर कभी कोई फोन पर कहे �क आपके �खलाफ गैर जमानती वारंट या वारंट जारी �कया गया है, तो त�काल
नजद�क� पु�लस �टेशन जाए।ं यहां कॉल के बारे म� पूरी जानकारी द�, �य��क वारंट और गैर जमानती वारंट हमेशा
कोट� जारी करता है। पु�लस का इसे वॉट्सऐप पर जारी करना नामुम�कन है।

य�द कोई ��� फोन या वी�डयो कॉल पर खुद को अ�धकारी बताता है, तो तुरंत उसका नाम और नंबर गूगल पर
सच� कर�। वह खुद को �जस �वभाग का अ�धकारी या पु�लस बता रहा हो, उस �डपाट�म�ट क� वेबसाइट पर जाएं
और पो�टेड अफसर� क� �ल�ट देख�। 

ठग खुद को �जस �डपाट�म�ट का बता रहा है, जैसे- नारको�ट�स कं�ोल तो वहां के हे�पलाइन नंबर पर कॉल कर�।
इसी तरह वो �जस कू�रयर कंपनी या स�व�स �ोवाइडर का नाम ले रहे, वहां फोन कर मामले को जांच�। �वभाग क�
आ�धका�रक वेबसाइट पर जाकर अ�धकारी क� पु�� कर� और हे�पलाइन पर संपक�  कर�।

�कसी भी सं�द�ध कॉल पर अपनी जानकारी साझा न कर� और फज� नंबर� से बचने के �लए आ�धका�रक �ोत से
ही हे�पलाइन नंबर �ा�त कर�। �कसी भी �वभाग का हे�पलाइन नंबर गूगल या इस जैसे �कसी भी सच� इंजन पर
सच� न करे। दरअसल, साइबर अपराधी गूगल पर इन एज��सय� के नाम पर फज� नंबर अपलोड �कए होते ह�।

अगर आपने कोई पास�ल नह� भेजा है या कोई कहे �क आपके नाम पर पास�ल �मला है, �जससे आपका मोबाइल
नंबर और आधार नंबर �मला। ऐसे फोन कॉल पर भरोसा नह� कर�।

वॉट्सऐप या वी�डयो कॉल पर आपका ब�क अकाउंट देखने के बाद अगर कोई पु�लस �लीयर�स स�ट��फकेट जारी
करता है तो तय है �क ठग आपको बहकाने क� को�शश कर रहा। ठग आपका भरोसा जीतकर पैसे अकाउंट म�
�ांसफर करने के �लए ऐसा करते ह�।

कॉल या वॉट्सऐप ऑ�डयो-वी�डयो कॉल पर कोई कहता है �क आपके अकाउंट म� हवाला या मनी लॉ���ग का
पैसा आया है, तो इस पर �व�ास ना कर�। पु�लस या कोई भी सरकारी सं�ा ऐसी जानकारी फोन के मा�यम से
नह� देती।

अगर फोन पर कोई कानूनी कार�वाई क� धमक� देता है तो इस ���त म� डर� �ब�कुल नह�। ऐसा कुछ होने पर
1930 पर कॉल करे या अपने नजद�क� पु�लस �टेशन को सू�चत कर�।
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�ड�जटल अरे�ट से स�बं�धत कुछ मह�वपूण� बात� 
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Step 1- गूगल पर TAFCOP
�लखकर सच� करे, अथवा वेबसाइट
https://tafcop.sancharsaat
hi.gov.in/telecomUser/ पर
��लक कर�।

Step 2- अब आप TAFCOP क� होम पेज
पर है, नीचे ��ॉल करे और mobile
number दज� कर�।

Step 4- अब आपके सामने आपके नाम से जारी सभी
मोबाइल नंबर� क� सूची �दखाई देगी। य�द इनम� से कोई
नंबर आपके उपयोग म� नह� है, तो उस पर �टक कर� और
"Not My Number" पर ��लक करके �रपोट� कर�।
इससे टेलीकॉम ऑपरेटर को सू�चत �कया जाएगा �क
यह नंबर आपके नाम पर गलत तरीके से जारी �कया
गया है, और आगे क� कार�वाई क� जाएगी।

Step 3- यहां मोबाईल
न�बर कै�चा कोड व
ओट�पी भरने के बाद
लॉ�गन पर ��लक कर�।
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Pritesh Mishra 

Pritesh Mishra 

VOLUME XVII

साइबर सुर�ा �ट�स 

यह ���या आपको अन�धकृत नंबर� को हटाने और धोखाधड़ी से बचने म� मदद करती है।

https://tafcop.sancharsaathi.gov.in/telecomUser/
https://tafcop.sancharsaathi.gov.in/telecomUser/
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Requested By का अथ� आपसे �कसी ��� ने
पैसे लेने क� मांग क� है �जसमे आपके अकाउंट से

पैसे कट�गे

इस �कार के मैसेज �दखने पर तुरंत Decline
button पर ��लक कर�।

Satyam 

19733.00

https://www.phonepay

Phonepay

इस तरह के
�ल�क को
भूलकर भी
��लक ना कर� 

Pritesh Mishra 

VOLUME XIV 

साइबर सुर�ा �ट�स 
SPECIAL REPORT
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�शकायत दज� करने के �लए यहाँ ��लक कर� और आगे के
चरण का अनुसरण कर अपनी �शकायत दज� कर� ।

Pritesh Mishra 

Pritesh Mishra 

Pritesh Mishra 
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VOLUME XVII

�ॉड होने क� ���त
म� �या कर� ?

�यान रख� -  �कसी भी तरह का ऑनलाइन �ॉड होने पर हमे डरे �बना ऑनलाइन �शकायत ज�र दज� करवानी चा�हए।  

http://www.cybercrime.gov.in/
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Step 1- गूगल पर NPCI �लखकर सच� करे, अथवा
वेबसाइट www.npci.org.in पर ��लक कर�।

Step 2- अब आप NPCI क� होम पेज पर है, नीचे
��ॉल करे और consumer पर ��लक कर�।

Step 4- नीचे ��ॉल करे और complaint के
अंतग�त Transaction वाले ऑ�शन पर ��लक कर� ।

Step 5- अपने सम�या के अनुसार �ववरण भरे ।
और सब�मट बटन पर ��लक कर�।

Step 3- अब UPI पर ��लक कर�।
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Pritesh Mishra 

Pritesh Mishra 

 * �शकायत �वल�ब से होने क� ���त म� पैसा वापस �मलना
मु��कल हो सकता है।  

VOLUME XVII

�ॉड होने क� ���त
म� �या कर� ?

https://www.npci.org.in/
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उ�र �देश पु�लस के साइबर थान�
के मोबाइल न�बर एवं ईमेल

Delhi District Cyber Cells 
VOLUME XI

�ॉड होने क� ���त
म� �या कर� ?

https://uppolice.gov.in/site/writereaddata/siteContent/Cyber_Crime/202112201659347923Officers%201.pdf
https://cyber.delhipolice.gov.in/districtcybercell.html
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आजकल साइबर अपराध तेजी से बढ़ रहे ह�, �ज�ह� रोकने के �लए हमने आपके �लए एक �� साइबर
��श�ण महा-अ�भयान शु� �कया है। इस अ�भयान के मा�यम से, आप �व�भ� साइबर अपराध� से
बचने के तरीके सीख सकते ह�। यह ��श�ण आपको न केवल सतक�  रहने म� मदद करेगा, ब��क आपको
इन खतर� से सुर��त रखने के उपाय भी बताएगा। 

इस ��श�ण म� �कैम को समझाने के �लए कहानी और छोटे-छोटे वी�डयो का भी इ�तेमाल �कया गया
है, इसे इं��लश और �ह�द� दोन� भाषा म� तैयार �कया गया, लगभग 30 �मनट्स का समय इसे पूरा करने म�
लगता है, और अंत म� एक �माण प� �कोर काड� का साथ �दया जाता है। 

इस ��श�ण को एक बार ज�र कर�।

 �ह�द� म� साइबर ��श�ण- https://forms.gle/AJajaozGwTjLPExC7

Cyber Training in English- https://forms.gle/8LyAQPWPucn8LHir8

�नःशु�क ऑनलाइन साइबर ��श�ण

SPECIAL REPORT

VOLUME XVII

https://forms.gle/AJajaozGwTjLPExC7
https://forms.gle/8LyAQPWPucn8LHir8
https://collcom.org/cybertraining.php


डॉ गौरव वत�मान म� बेनेट �व��व�ालय (टाइ�स �ुप), �ेटर नॉएडा, उ�र �देश म� कं�यूटर इंजी�नय�र�ग �वभाग
म� सहायक �ोफेसर के पद पर काय�रत ह� । वह एक सामा�जक उ�मी और CollCom (कॉलेज क�यु�नट�
सोशल व�चर) के सं�ापक  और रा�ीय सेवा योजना बेनेट �व��व�ालय के काय��म अ�धकारी भी है। डॉ
कुमार हमारे देश के ��त��त सं�ान� म� से एक जवाहरलाल नेह� �व��व�ालय, नई �द�ली से कं�यूटर
�व�ान म� एम.टेक और पीएचडी पूरी क� है। अपनी �श�ा के दौरान, वह सामा�जक ग�त�व�धय� म� काफ�
स��य थे जैसे �लम ब�ती म� ब�� को पढ़ाना, Waste मैनेजम�ट, वृ�ारोपण अ�भयान, र� दान, �वा�य,
योग और �फटनेस के �लए सभी को जाग�क करना जैसे �वषय पर काफ� काम �कया है ।
      उनके इस अथक �यास के �लए उ�ह� �व��व�ालय से �वण� पदक पुर�कार और मानव संसाधन �वकास
मं�ालय, भारत सरकार से सव��े� �वयंसेवी (बे�ट वालं�टयर अवाड�) का पुर�कार से भी स�मा�नत �कया गया
है। को�वड के समय म� डॉ कुमार शांत नह� बैठे । उ�ह�ने �ला�मा और ऑ�सीजन सपोट� के �लए लोग� क�
मदद करने का काम शु� �कया। उ�ह�ने देखा क� हर ���, ब�े से लेकर बूढ़े तक, सभी लोग अपने दै�नक
काय� करने के �लए इंटरनेट पर �नभ�र होते जा रहे है। ज�द ही, उ�ह� इंटरनेट क� ��नया म� तेजी से बढ़ रहे
साइबर अपराध के बारे म� जाग�कता क� कमी के मह�व का एहसास �आ। उ�ह�ने साइबर अपराध
जाग�कता पर एक मेगा अ�भयान शु� �कया। उ�ह�ने �व�भ� �कूल� और कॉलेज� (ऑफ़लाइन और
ऑनलाइन) का दौरा करना शु� �कया और साइबर अपराध जाग�कता पर 35 से अ�धक काय�शालाए ँक� ।
उ�ह�ने एक छोटा और ब�त ही अ�भनव ऑनलाइन से�फ गाइड साइबर �ाइम अवेयरनेस �े�न�ग मॉ�ूल
�वक�सत �कया, �जसम� अभी तक 75,000 से अ�धक लोग� ने भाग �लया और लाभा��वत �ए । 
          
   उनका ल�य अगले दो वष� म� हमारे देश के 10 लाख लोग� को इंटरनेट क� ��नया म� सश� बनाना है।

सं�ापक के बार ेम�

Dr Gaurav Kumar 
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Dr Anil Kumar Singh
( Asst. Professor, Jawaharlal Nehru University)

सलाहकार सद�

काय�कारी सद�

Mr Sumit Kumar
(State Coordinator, CollCom)

Mr Priteesh Kumar
(Asst. Director-Collaboration, CollCom)

Ms Shweta Kumari
(Social Media Head, CollCom)

Mr Pritesh Mishra 
(National Coordinator, CollCom)

Dr Gaurav Kumar
(Asst Prof, Bennett University, Founder CollCom)

Dr. Sanjeev Sharma
(Associate Professor, JNU, New Delhi)

Shri Gautam Kumar 
(Executive Engineer, WRD, Govt of Bihar)
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Shri Anshumali Sharma
(Ex-State Liaison Officer (SLO) NSS, Uttar Pradesh)

Shri Amrish Kumar Niranjan
(Youth Assistant, NSS, Delhi)

Shri Sintoo Kumar
(TGT Teacher, Govt of Delhi)

Shri Ranjan Kumar
(Senior Product Manager, Microsoft)
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Shri Satya Mishra
(Asst. Director-Marketing, CollCom)

Shri OP Mishra
(Entrepreneur and Director of Jetex Infotech)
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Mr. Pritesh Mishra 
(National Coordinator, CollCom)

�कसी ��� के साथ �ॉड होने का अथ� ये कदा�प नह� है क� वो �श��त नह� है, केवल सीधा
सा अथ� है वो उस बात से अन�भ�/जाग�क नही था । अतः �ॉड होने के ���त म� आप सबसे
पहले ज़रा भी न घबराए, प�रवार वाले डाट�गे या �म� �या कह�गे ? ये कदा�प न सोचे या कोई
भी गलत फैसला न ले, समय रहते य�द आप �शकायत दज� करवा देते है तो आपके पैसे �मलने
के अवसर बढ़ जाते है ।

अब तो RBI के �दशा �नद�श के अनुसार आप �ॉड होने के तुरंत बाद य�द अपने संबं�धत ब�क
म� �शकायत दज� कराते है तो वो 90 �दन के भीतर ही आपक� सम�या सुलझाने का �यास
करते है। परंतु आप को यहां तक प�ंचने क� आव�यकता ही �या है, बस थोड़ी सी सावधानी के
साथ आप अपने और अपने से संबं�धत लोग� को साइबर अपराध से बचा सकते ह� ।

वत�मान समय और भी भयावह है इस बढ़ती तकनीक म� ठग आपके थोड़ी सी जानकारी से
आपके पूरे जीवन को संकट म� डाल सकते है, आने वाले समय म� कॉल �ू�फ�ग के खतरे
अ�धक है �जसमे आपको अपने संबंधी के मोबाइल म� सेव नंबर से उ�ही के आवाज म� कॉल
आयेगा परंतु वो ठग होगा। इससे बचने के �लए हर एक चीज को स�या�पत करे �बना �कसी के
बात म�  न आए और अपनी ���गत  जानका�रय� को ऑनलाइन कम से कम अपडेट करे।

समय-समय पर आपको साइबर से संबं�धत जानकारी हम अपने ऑ�फ�शयल वेबसाइट/
सोशल मी�डया/यू�ूब वी�डयो के मा�यम से साझा करते रहेग� ।
                                                   
                                                    जाग�क रह�, सुर��त रह� !
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�कसी भी मैगजीन को पढ़ने के �लए उस मैगजीन पर ��लक कर�।

पढ़ने के बाद अपना सुझाव अव�य द�।

मैगज़ीन के �पछले सं�रण 

www.collcom.org

https://drive.google.com/file/d/10RbijedLjEQzi2lCxLgvVhVJ-z8qW4Nt/view?usp=drivesdk
https://drive.google.com/file/d/1__TOtBXNj7HyidVO-n-k8WGcGC2euHAK/view?usp=drivesdk
https://drive.google.com/file/d/1FbVrp81AYvDJqI8vueq42_nYl5rE2Vxb/view?usp=drivesdk
https://drive.google.com/file/d/10R5H-O73ibhDBJ4HUxb5ZhWNCiNV_x7H/view?usp=drivesdk
https://drive.google.com/file/d/1fm9mpnZWw8j6PtIj4LJucBlGXzD2eoJj/view
https://drive.google.com/file/d/1RCuAvHq3-ACOeVgFu__zXmD5b78HaGcv/view?usp=drivesdk
https://drive.google.com/file/d/1eoZRrrUbR6BOY7nBqbGw4vDakLZ5FQ_P/view?usp=drivesdk
https://drive.google.com/file/d/1eoZRrrUbR6BOY7nBqbGw4vDakLZ5FQ_P/view?usp=drivesdk
https://collcom.org/CyberSanskarMagazine/LikingYoutubeVideoScamCyberSanskarMagazineJuly.pdf
https://g.page/r/CZmEUz-HXMe0EAI/review
https://collcom.org/CyberSanskarMagazine/VideoCallScamCyberSanskarMagazine.pdf
https://collcom.org/CyberSanskarMagazine/GooglekaJhoothNavratriSepcialCyberSanskarMagazineSept.pdf
https://collcom.org/CyberSanskarMagazine/OnlineShoppingFraud.pdf
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf
https://collcom.org/CyberSanskarMagazine/DarkSideofSocialMediaCyberSanskarMagazineDecVol13.pdf
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf
https://collcom.org/CyberSanskarMagazine/UPIFraudCyberSanskarMagazineJanuary.pdf
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf
https://drive.google.com/file/d/1vKkteHl2ocX5TembCm4qFUv11hqJeAzp/view
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf
https://collcom.org/publication/cyber-sanskar-magazine
https://collcom.org/CyberSanskarMagazine/AIScams2023CyberSanskarMagazineNovemberVol12.pdf
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हमसे लगातार साइबर अपडेट्स पाने के �लए
इस QR कोड को �कैन कर� और हमारे

आ�धका�रक चैनल/�ुप को स�स�ाइब कर�।

Cyber Sanskar 
WhatsApp Channel 

Telegram

www.collcom.org
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For volunteering, Type Join and Send it on 
WhatsApp +91-9868189955

https://www.youtube.com/@collcom
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interesting video on YouTube
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