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आज के �ड�जटल युग म�, भारत म� ऑनलाइन गे�म�ग का �ेज तेजी से बढ़ रहा है। ऑनलाइन गे�म�ग का मतलब इंटरनेट
के ज�रए खेले जाने वाले गे�स से है। इसम� �खलाड़ी कं�यूटर, मोबाइल, या कंसोल पर गे�स खेलते ह�, जो �क ��नया भर
के अ�य �खला�ड़य� के साथ जुड़े होते ह�। ये गे�स मनोरंजन के साथ-साथ ब�� और युवा� के �लए सीखने और एक-
�सरे के साथ जुड़ने, दो�ती करने, सहयोग करने, या ��त�धा� करने का अवसर �दान करती ह�। एक ओर यह उ�ोग
युवा पीढ़� के �लए मनोरंजन का नया साधन बन गया है, वह� �सरी ओर साइबर अपरा�धय� के �लए एक नए �शकार
�ल के �प म� उभर रहा है।

एक 12 वष�य लड़क� क� क�पना कर�, जो हर �दन �कूल के बाद एक घंटे तक ऑनलाइन गेम खेलती है। गे�म�ग के
दौरान, वह अ�य �खला�ड़य� के साथ चैट करती है और कभी-कभी अपनी गे�म�ग का लाइव���म भी करती है। अ�सर,
उसे यह नह� पता होता �क ���न के �सरी तरफ कौन है या वे कहाँ से ह�, ले�कन इससे उसे �यादा फक�  नह� पड़ता।
उसका पूरा �यान �सफ�  एक चीज़ पर है - खेल म� सबसे बेहतरीन �खलाड़ी बनना!  यह ���त कई ब�� के �लए आम
है, जो उ�ह� उन अपरा�धय� का �शकार बना सकती है जो ऑनलाइन �लेटफॉम� का उपयोग करके उनका यौन शोषण
करना चाहते ह�। इसके साथ ही, ब�� को साइबरबु�ल�ग और अभ� भाषा का भी सामना करना पड़ता है, जो उनके
मान�सक और भावना�मक �वा�य को गंभीर �प से �भा�वत कर सकते ह�। ऐसे जो�खम ब�� क� सुर�ा के �लए
एक बड़ी चुनौती बन गए ह�, �जनसे �नपटने के �लए जाग�कता और सतक� ता क� ज�रत है।

2023 के वै��क खतरा आकलन (Global Threat Assessment) के अनुसार, ऑनलाइन बाल यौन शोषण और
���वहार क� घटनाए ं��नया भर म� तेजी से बढ़ रही है।  नेशनल स�टर फॉर �म�स�ग एडं ए�स�लॉइटेड �च�न (NCMEC)
�ारा �व�े�षत �रपोट्�स के अनुसार, 2019 से 2023 तक बाल यौन शोषण साम�ी क� �रपोट� म� 87% क� वृ�� �ई है।
अपराधी नए �ड�जटल �लेटफ़ॉम�, जैसे �क गे�म�ग ऐ�स, सोशल मी�डया, और लाइव ����म�ग स�व�सेज़ का उपयोग
करके अ�धक गु�त और ज�टल तरीक� से ब�� को �नशाना बना रहे ह�। ये आंकड़े बताते ह� �क ब�� के �खलाफ
ऑनलाइन अपराध� म� तेजी से वृ�� हो रही है, जो वै��क �तर पर एक गंभीर �च�ता का �वषय बन गई है।

अपराधी अ�सर नकली �ोफाइल बनाकर ब�� से दो�ती करते ह� और अ�ील साम�ी साझा कर उ�ह� �लैकमेल करते
ह�। इसके अलावा, साइबरबु�ल�ग, नशा, गोपनीयता का खतरा, और �व�ीय धोखाधड़ी जैसी सम�याए ंभी ऑनलाइन
गे�म�ग से जुड़ी �ई ह�। ये सभी �च�ताए ंब�� क� सुर�ा, मान�सक �वा�य और समय �बंधन पर नकारा�मक �भाव
डाल सकती ह�, �जससे ऑनलाइन सुर�ा के उपाय� को अपनाना अ�नवाय� हो जाता है। 

यह प��का ऑनलाइन गे�म�ग घोटाल� और सुर�ा उपाय� से संबं�धत सभी मामल� को सामने लाने के �लए �डज़ाइन
�कया गया है। इसम� वा�त�वक जीवन के �व�भ� उदाहरण� के मा�यम से बताया गया है �क कैसे अपराधी गे�म�ग
�लेटफ़ॉम� का उपयोग करके ब�� और युवा� को धोखा देते और शोषण करते ह�। इसका उ�े�य पाठक� को इन
खतर� के बारे म� जाग�क करना और आव�यक सुर�ा उपाय अपनाने के �लए �े�रत करना है, ता�क वे अपने और
अपने ब�� क� ऑनलाइन सुर�ा सु�न��त कर सक� ।  
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https://www.weprotect.org/global-threat-assessment-23/
https://www.missingkids.org/cybertiplinedata
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https://www.bhaskar.com/db-original/news/mahadev-betting-app-scam-online-gaming-indore-vivek-story-132274750.html
https://www.thehindu.com/news/cities/Visakhapatnam/people-conned-of-958-crore-in-task-game-fraud-cases-in-visakhapatnam-this-year-says-police-commissioner/article67235941.ece
https://www.google.com/amp/s/www.gadgets360.com/cryptocurrency/news/ed-seizes-rs-90-crore-funds-kept-in-binance-zebpay-wazirx-wallets-5573486/amp
https://www.aajtak.in/crime/cyber-crime/story/fraudsters-abroad-15-lakh-people-on-target-38-thousand-crores-big-fraud-was-going-to-happen-gaming-app-websites-lcla-1783519-2023-09-21
https://www.amarujala.com/india-news/online-gaming-fraud-case-nagpur-police-seize-2-4-kg-gold-rs-70-lakh-cash-during-raids-in-gondia-2023-10-20
https://www.business-standard.com/india-news/mahadev-betting-case-everything-known-about-the-rs-6-000-cr-scam-so-far-123121300347_1.html
https://g2g.news/gaming/woman-loses-rs-1-lakh-in-a-fraud-involving-online-gaming-app-fir-filed/
https://www.news18.com/india/online-gaming-fraud-case-nagpur-police-seize-2-4-kg-gold-rs-70-lakh-cash-during-raids-in-gondia-8627159.html
https://www.indiatoday.in/technology/news/story/nagpur-man-loses-rs-58-crore-gets-scammed-by-friend-through-online-gaming-2410573-2023-07-23
https://www.amarujala.com/technology/mobile-apps/stay-safe-while-gaming-online-alerts-mhas-cyber-wing-cyberdost-2024-01-24


आज के �ड�जटल युग म� ऑनलाइन गे�म�ग का �ेज तेजी से बढ़ रहा है। जहां एक
ओर यह उ�ोग युवा पीढ़� के �लए मनोरंजन का नया साधन बन गया है, वह� �सरी ओर
साइबर अपरा�धय� के �लए एक नए �शकार �ल के �प म� उभर रहा है। 

गे�म�ग क� इस चमचमाती ��नया के पीछे �छपे धोखाधड़ी और �कैम ने न केवल
�खला�ड़य� को आ�थ�क नुकसान प�ँचाया है, ब��क उनके ���गत डेटा और
गोपनीयता को भी गंभीर खतरे म� डाल �दया है।

ONLINE GAMING FRAUD!

SPECIAL REPORT

CYBER SANSKAR MAGAZINE 06

फेडरेशन ऑफ इं�डयन च�बस� ऑफ कॉमस� एडं इंड��� क� एक �रपोट� के अनुसार,
भारत म� ऑनलाइन गे�म�ग म� भुगतान करने वाले नए उपयोगकता�� (NPU*) का
अनुपात ��नया म� सबसे तेज ग�त से बढ़ा है। यह आंकड़ा 2020 म� 40% था, जो
2021 म� 50% और 2023 म� बढ़कर 80% तक प�ंच गया है।
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आज हम आपको भारत म� हो रहे गे�म�ग �ॉड �कै�स क� स�ाई से अवगत कराएगें और बताएगंे
�क कैसे �कैमस� मासूम �खला�ड़य� को अपने जाल म� फंसा लेते ह�। इस जानकारी को समझना न
केवल हमारे �लए आव�यक है, ब��क यह समय क� मागं भी है, ता�क हम सभी अपन ेऔर अपने
��यजन� को इन धोखाध�ड़य� से सुर��त रख सक� । आइए, जान� �क इन खतरनाक �कै�स से कैसे
बचा जा सकता है और खुद को �ड�जटल ��नया म� सुर��त कैसे रखा जा सकता है।

लॉयड्स ब�क �ारा �कए गए एक अ�ययन के अनुसार, ब�े पहले से कह� अ�धक समय ऑनलाइन गेम खेलने म� �बता रहे ह�,
3 से 15 वष� क� आयु के बीच के 5 �म�लयन से अ�धक ब�े अब �नय�मत �प से ऑनलाइन गेम खेल रहे ह�, जो 2019
क� तुलना म� लगभग 4.6 �म�लयन से अ�धक है। लॉयड्स के उसी अ�ययन से ये भी पता चला �क एक �तहाई (36%) से
अ�धक माता-�पता अपने ब�� के गे�म�ग धोखाधड़ी का �शकार होने और पैसे खोने क� संभावना को लेकर काफ� �च��तत ह�।

इन आंकड़� से यह �� होता है �क यह सम�या �कतनी गंभीर है। अपने ब�� के भ�व�य को सुर��त रखने
और इस तरह के �ॉड से बचने के �लए इसके �व�भ� पहलु� को समझना बेहद आव�यक हो जाता है।
जाग�कता और सतक� ता ही हम� इस बढ़ते खतरे से बचा सकती है।

*नए पेइंग यूजस� (NPUs) वे �खलाड़ी होते ह� जो �कसी ऑनलाइन गे�म�ग
�लेटफॉम� पर पहली बार पैसे खच� करते ह�। ये यूजस� गे�म�ग कंप�नय� के �लए �वशेष
�प से मह�वपूण� होते ह� �य��क ये �लेटफॉम� क� �व�ीय वृ�� म� योगदान करते ह�। 
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https://www.signzy.com/online-gaming-is-becoming-a-soft-target-for-fraudsters/
https://www.lloydsbankinggroup.com/media/press-releases/2022/lloyds-bank/lloyds-bank-reveals-powerless-parents-of-online-gaming-children-fear-fraud.html
https://www.lloydsbankinggroup.com/media/press-releases/2022/lloyds-bank/lloyds-bank-reveals-powerless-parents-of-online-gaming-children-fear-fraud.html


ऑनलाइन गे�म�ग �ॉड वह धोखाधड़ी है, �जसम� साइबर अपराधी ऑनलाइन गे�म�ग �लेटफ़ॉम� का उपयोग करके �खला�ड़य�
को ठगते ह�। यह �ॉड कई तरीक� से �कया जा सकता है, जैसे �क फज� गे�म�ग वेबसाइट्स, नकली इन-गेम आइट�स क�
खरीद, �फ�श�ग �ल�क के मा�यम से ���गत जानकारी चुराना, बाल यौन शोषण या �खला�ड़य� के खात� को हैक करके उनके
�व�ीय संसाधन� का ��पयोग करना। इन �ॉड्स का मु�य उ�े�य �खला�ड़य� से पैसा और डेटा चोरी करना होता है। 
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ऑनलाइन गे�म�ग �कै�स म� �कैमस� �खला�ड़य� को धोखा देने के �लए कई तरह के तरीके अपनाते ह�।
आमतौर पर, ये �कैमस� नकली गे�म�ग �लेटफ़ॉ�स�, फज� वेबसाइट्स, ईमे�स, और मैसेजेस का उपयोग
करते ह� ता�क �खला�ड़य� से उनक� लॉ�गन जानकारी, ब��क�ग �ववरण, और ���गत डेटा चुरा सक� । इस
���या को �फ�श�ग कहा जाता है, जहां वे �व�सनीय �ोत� का �प धारण कर �खला�ड़य� को अपने जाल
म� फंसाते ह�। 

कुछ मामल� म�, �कैमस� गे�म�ग ए��लकेशन या मोड्स म� �छपे �ए मैलवेयर शा�मल करते ह�, जो
�खला�ड़य� के �डवाइस को सं��मत कर उनक� संवेदनशील जानकारी चुरा सकते ह�। यह मैलवेयर
न केवल डेटा को खतरे म� डालता है, ब��क �डवाइस के सम� �दश�न को भी �भा�वत करता है।

इसके अलावा, �कैमस� सामा�जक इंजी�नय�र�ग का भी सहारा लेते ह�, �जसम� वे खेल के दौरान
�खला�ड़य� से दो�ती करके और उनका �व�ास जीतकर उनसे ���गत जानकारी �ा�त करने क�
को�शश करते ह�। एक बार जब वे �खला�ड़य� का भरोसा हा�सल कर लेते ह�, तो वे इस जानकारी
का उपयोग धोखाधड़ी करने और �व�ीय या ���गत नुकसान प�ंचाने के �लए करते ह�।

कैसे काम करता है: �कैमस� फज� ईमेल, मैसेज, या नकली वेबसाइट्स/ऐ�स का उपयोग
करके �खला�ड़य� से उनक� लॉ�गन जानकारी, ब��क�ग �डटे�स, और अ�य संवेदनशील
डेटा चोरी करने क� को�शश करते ह�।
उदाहरण: �खलाड़ी को एक मैसेज या ईमेल �ा�त होता है �जसम� दावा �कया जाता है �क
उसका गे�म�ग अकाउंट खतरे म� है और उसे तुरंत लॉ�गन करना चा�हए। इस संदेश म� एक
फज� �ल�क �दया होता है। �खलाड़ी जब उस �ल�क पर ��लक करता है और अपनी
जानकारी साझा करता है, तो वह जानकारी सीधे �कैमस� के हाथ� म� चली जाती है,
�जससे वे �खलाड़ी को आ�थ�क और ���गत नुकसान प�ंचा सकते ह�।

�फ�श�ग के अलावा, �कैमस� नकली इन-गेम आइट�स क� खरीदारी या शानदार बोनस और पुर�कार�/
कर�सी  के बहाने भी �खला�ड़य� से धन उगाही करने का �यास करते ह�।

SPECIAL REPORT
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स�ी घटना  पढ़ने के �लए पो�टर पर
��लक कर�।
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कैसे काम करता है: �कैमस� �खला�ड़य� को स�ते या मु�त इन-गेम आइट�स या कर�सी का
लालच देकर उनसे पैसे �ठते ह�।

उदाहरण: ऑनलाइन गेम म� �ल�भ आभासी व�तु� (जैसे �क कैरे�टस�, ��क�स, इन-गेम
आइट�स, और कर�सी) का आकष�ण कई गेमस�, खासकर ब��, के �लए ब�त मजबूत
होता है। इस आकष�ण का लाभ उठाकर �कैमस� नकली ऑफस� के ज�रए �खला�ड़य� को
इन व�तु� को स�ते दाम� म� खरीदने का लालच देते ह�।

कई बार, ब�े इन फज� ऑफस� को वा�त�वक समझकर अपने माता-�पता के ब�क या
�े�डट काड� का उपयोग करते ह� और काड� क� �डटे�स फ�ड कर देते ह�। जैसे ही ये
जानकारी �कैमस� के पास प�ंचती है, वे इसे बार-बार इ�तेमाल करके खाते से पैसे
�नकालते रहते ह�। जब तक माता-�पता को इस बात का एहसास होता है, तब तक उनके
ब�क खाते से बड़ी रा�श कट चुक� होती है। कुछ मामल� म�, �कैमस� न केवल पैसे चुराते ह�,
ब��क ब�क अकाउंट क� जानकारी से पूरे अकाउंट को भी हैक कर सकते ह�, �जससे और
भी गंभीर नुकसान हो सकता है।

Account Take Over (ATO) In Online Gaming 

खाता अ�ध�हण (ATO: एट�ओ) धोखाधड़ी तब होती है जब एक साइबर
अपराधी पी�ड़त के लॉ�गन �ेड��शय�स तक प�ंच हा�सल कर लेता है, �जसका
उपयोग वह धन या संवेदनशील जानकारी चुराने के �लए करता है।

इसम� धोखेबाज एक नकली वेबसाइट तैयार करता है और आकष�क
ऑफस� (जैसे मु�त कैरे�टर, ��क�स, ह�थयार, टोकन, या पॉइंट्स) देने का
लालच देता है। जैसे ही �खलाड़ी इस वेबसाइट पर अपने उपयोगकता� नाम
और पासवड� दज� करते ह�, उनके गे�म�ग अकाउंट का ए�सेस सीधे
धोखेबाज के हाथ� म� चला जाता है।

धोखेबाज इस तरह आपके गे�म�ग अकाउंट का कं�ोल हा�सल करके इसे अ�य ���य� को बेच देते ह�। अगर आपका
�े�डट काड� �ववरण भी सेव है, तो वे इसका भी ��पयोग कर सकते ह�, �जससे आपके आ�थ�क नुकसान क� संभावना
बढ़ जाती है।

इस�लए, �कसी भी अ�ात �ल�क पर ��लक करने से बच� और मु�त म� �मलने वाले ऑफस� (खासकर गे�म�ग क�
आभासी व�तु� के संबंध म�) पर भरोसा न कर�। आपक� सुर�ा आपके हाथ म� है, सतक�  रह�!

इस तरह क� धोखाधड़ी के कारण आपका कोई भी अकाउंट,
चाहे वह सोशल मी�डया, गे�म�ग, या ब��क�ग हो, हैक हो सकता
है। इस�लए, सतक�  रह� और अपनी ब�क से संबं�धत जानकारी
�कसी भी थड� पाट� ऐप या अनजान �लेटफ़ॉम� पर दज� न कर�।
आपक� सावधानी ही आपक� सुर�ा क� गारंट� है।

पढ़न े के �लए पो�टर
पर ��लक कर�।

Report 

https://www.bhaskar.com/local/chhattisgarh/bhilai/news/children-playing-online-games-money-being-deducted-from-parents-card-complaint-in-cyber-127599649.html
https://www.thestatesman.com/business/third-party-account-takeover-results-in-nearly-55-of-all-fraud-in-india-report-1503272751.html
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In Online Gaming 

ऑनलाइन �ू�म�ग: एक बढ़ता �आ खतरा: ऑनलाइन �ू�म�ग तब होती है जब एक ���
(अपराधी) �कसी ब�े का ऑनलाइन �व�ास जीतने के �लए गलत और �ामक तरीक� का
इ�तेमाल करता है, और �फर उस �व�ास का ��पयोग करके उसे यौन कृ�य करने के �लए
मनाने क� को�शश करता है। यह अपराधी अ�सर सोशल मी�डया, चैट �म, गे�म�ग �लेटफॉ�स�,
और अ�य �ड�जटल मा�यम� का उपयोग करते ह� ता�क ब�� से दो�ती कर सक� , उनका �व�ास
हा�सल कर सक� , और धीरे-धीरे उ�ह� अपने जाल म� फंसा सक� ।

हा�लया �रपोट्�स के अनुसार, �पछले तीन वष� म� पु�लस �ारा दज� �कए गए ऑनलाइन
�ू�म�ग के मामल� क� सं�या म� 70% क� वृ�� �ई है। यह आंकड़ा इस बात का �� संकेत है
�क यह सम�या �कतनी गंभीर होती जा रही है। अपराधी अ�सर नकली पहचान का उपयोग
करते ह� और ब�� के साथ ���गत जानकारी साझा करने, त�वीर� भेजने, या वी�डयो चैट
करने के �लए उ�ह� �े�रत करते ह�। इसके बाद, वे इस जानकारी का इ�तेमाल करके ब�े को
�लैकमेल करते ह� या अ�य यौन शोषण ग�त�व�धय� म� �ल�त होने के �लए मजबूर करते ह�।

Online Grooming 
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इस�लए, ब�� और �कशोर� को ऑनलाइन गे�म�ग के खतर� के बारे म�
जाग�क करना अ�यंत आव�यक है। उ�ह� �सखाया जाना चा�हए �क वे
ऑनलाइन सुर��त �वहार कैसे अपनाए।ं साथ ही, माता-�पता और
अ�भभावक� को ब�� क� ऑनलाइन ग�त�व�धय� पर �यान देना
चा�हए और उ�ह� ऐसी प�र���तय� म� समथ�न और सुर�ा �दान करने
के �लए सही संसाधन� क� जानकारी होनी चा�हए।

बाल यौन शोषण एक ऐसा गंभीर अपराध है �जसम� ब�े के साथ यौन ग�त�व�ध या �वहार �कया जाता है, जो उनक� उ�,
समझ, या सहम�त के �बना होता है। ऑनलाइन गे�म�ग म� बाल यौन शोषण एक गंभीर और तेजी से बढ़ती �ई सम�या है।
इंटरनेट और �ड�जटल �लेटफा�स� के �ापक उपयोग के साथ, ब�� और �कशोर� का ऑनलाइन शोषण करना अपरा�धय� के
�लए आसान हो गया है। इस तरह के मामल� म�, अपराधी ब�� को अ�ील त�वीर� साझा करने के �लए या ब�� क� यौन
शोषण साम�ी (जैसे त�वीर�, वी�डयो) का उ�पादन, खरीद, �ब�� या �सारण के �लए ऐ�स, वेबसाइट्स, गे�स, या अ�य
�ड�जटल तकनीक� का उपयोग करने के �लये उकसाते  ह�।  

यह कैसे काम करता है ?

Source: Gaming And The Metaverse (Bracket Foundation).pdf

इस बढ़ते खतरे के म�ेनज़र, ब�� को इंटरनेट के सुर��त उपयोग के बारे म� जाग�क करना और उ�ह� ऑनलाइन बातचीत
म� सतक�  रहने क� �श�ा देना ब�त ज�री है। माता-�पता और अ�भभावक� को भी ब�� क� ऑनलाइन ग�त�व�धय� पर
नजर रखनी चा�हए और �कसी भी सं�द�ध ग�त�व�ध के ��त सजग रहना चा�हए। 

       इस �कार के शोषण म� अ�सर ब�� का भावना�मक या शारी�रक फायदा उठाने के �लए उनके साथ
जबरद�ती या धोखे से जुड़ी ग�त�व�धयाँ क� जाती ह�। ���वहार के बदले म� ब�� को पैसे, आ�य
जैसी भौ�तक व�तुए,ँ या सुर�ा, �नेह, और �यार जैसी अमूत� चीज� का वादा या �लोभन भी शा�मल
हो सकता है। यह शोषण ब�� के मान�सक और शारी�रक �वा�य पर गहरा �भाव डालता है, और इसके
द�घ�का�लक प�रणाम होते ह�।

https://www.weprotect.org/wp-content/uploads/Gaming_and_the_Metaverse_Report_final.pdf
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In online Gaming 

Child Sexual Abuse Material
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ऑनलाइन बाल यौन शोषण साम�ी (Child Sexual Abuse/exploitation
Material:CSAM) का मतलब उन साम��य� से है, जो ब�� के यौन शोषण को दशा�ती ह�।
"बाल पोन��ाफ�" श�द को अंतररा�ीय संगठन� ने अ�वीकार कर इसे "बाल यौन शोषण
साम�ी" कहा है, ता�क इस गंभीर अपराध क� �कृ�त को �� �कया जा सके। 

संचालन के तरीके:

�ड�जटल �लेटफॉ�स� पर �सार: CSAM को ईमेल, इं�ट�ट मैसे�ज�ग, चैट �म, और
सोशल मी�डया के मा�यम से साझा �कया जाता है।

जेनरे�टव AI �ड�जटल ��नया म� �ां�त ला रहा है। पारंप�रक AI �स�टम, जो पैटन� क�
पहचान और पूवा�नुमान लगाते ह�, क� तुलना म� जेनरे�टव AI नई साम�ी जैसे टे��ट, �च�
और ऑ�डयो आ�द बनाता है। 

अपराधी जेनरे�टव AI का उपयोग नकली या वा�त�वक �दखने वाली अ�ील साम�ी
(CSAM) तैयार करके ब�� का यौन शोषण कर रहे ह�। ऐसे मामल� म� वृ�� हो रही है,
�जससे ब�� के �खलाफ होने वाले अपराध� का खतरा और बढ़ गया है।

In Online Gaming 

अपराधी अ�सर ब�� को �नशाना बनाने के �लए फज� �ोफाइल बनाते ह�। सोशल
नेटवक�  के अनुमान के अनुसार, मा�सक स��य उपयोगकता�� म� से लगभग 11%
डु��लकेट खाते होते ह�, जो करीब 275 �म�लयन फज� �ोफाइ�स के बराबर ह�।

 

ये नकली �ोफाइल ब�� को धोखा देने और उनका शोषण करने के �लए बनाई जाती ह�,
�जससे वे आसानी से अपरा�धय� के जाल म� फंस सकते ह�।

By Creating Fake Profile 

AI Genetrated Image

डाक� नेट का उपयोग: अपराधी डाक� नेट (इंटरनेट का गु�त �ह�सा) पर ऐसी साम�ी को �छपाकर रखते ह� और
ए����शन का उपयोग कर कानून �वत�न से बचने क� को�शश करते ह�।

पासवड�-�ोटे�टेड साइट्स और फोर�स: �वशेष साइट्स और फोर�स पर सद�यता के �लए अ�ील साम�ी
अपलोड करने क� शत� होती है।

जाग�कता और सुर�ा उपाय� क� आव�यकता है ता�क इस तकनीक के ��पयोग को रोका जा सके।
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लुभावने ऑफ़र: ठग टे�ल�ाम चैनल या �ुप बनाते ह�, जहां वे आकष�क
गेम ऑफस� और 100% जीत क� गारंट� के साथ बे�ट�ग का �लोभन देते
ह�।

फज� वेबसाइट पर रीडायरे�ट: �हाट्सएप �ल�क पर ��लक करने पर
एक फज� वेबसाइट पर ले जाया जाता है, जहां "उ� �रटन�" का वादा
�कया जाता है।

धोखाधड़ी का जाल: एक बार भुगतान करने के बाद, वे नकली गे�म�ग
वेबसाइट पर आपको �दखाते ह� �क आपके �ारा भुगतान क� गई रा�श के
बदले म� बड़ी रकम �ा�त होने वाली है, ले�कन जब आप इसे �नकालने का
�यास करते ह�, तो वे �फर से पैसे मांगते ह�, यह कहकर �क इससे आपक�
जमा रा�श और �रटन� एक साथ �रलीज़ ह�गे।

पढ़न े के �लए पो�टर
पर ��लक कर�।
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वत�मान म�, फज� गेम ऐ�स और वेबसाइट्स का उपयोग करके ठग लोग� को धोखा दे रहे ह�।
ये �कैम ऐसे लोग� को ल��त करते ह� जो गेम खेलकर पैसे कमाना चाहते ह�।

By Whatsapp + Telegram 

स�ी घटना -

�नरंतर ठगी: यह ���या तब तक चलती रहती है जब तक �क
आप ठगी का �शकार नह� बन जाते।

इस�लए �व�सनीय �ोत� से ही ऐ�स और गेम डाउनलोड कर� और
अ�ात ���य� के साथ �व�ीय जानकारी साझा न कर�।

कभी भी टेली�ाम/�हाट्सएप के मा�यम से �दखाए जाने वाले ऐसे
ऑफर या थड� पाट� वेबसाइट/ऐप पर भरोसा न करे।

कैसे काम करता है-

In Online Gaming 

ऑनलाइन गे�स म� लाइव ����म�ग का उपयोग करके अपराधी ब�� का शोषण
करते ह�। वे नकली �ोफाइल बनाकर या चैट के मा�यम से ब�� से संपक�  करते ह� और
उ�ह� �व�भ� तरीक� से धोखा देकर अ�ील साम�ी साझा करने के �लए मजबूर करते
ह�। इसके बाद, इन अ�ील साम��य� का उपयोग कर ब�� को �लैकमेल �कया जाता
है या इंटरनेट पर �वत�रत �कया जाता है। 

इस �कार के �कैम से बचने के �लए, ब�� को ऑनलाइन सुर�ा के बारे म�
जाग�क करना और उनक� ऑनलाइन ग�त�व�धय� पर नजर रखना ज�री है।

https://www.the420.in/up-stf-arrests-mastermind-creating-online-gambling-games-with-fake-telegram-ids-for-fraud/
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पहला चरण: अपराधी फज� �ोफाइल बनाकर ब�� को गेम जैसे
'Fortnite' म� शा�मल करते ह�। गेम हारने पर उ�ह� नमाज क� आयत� पढ़ने
के �लए उकसाया जाता है, �जससे ब�े जीतने लगते ह� और इ�लाम क�
ओर आक�ष�त होते ह�।

�सरा चरण: "Discord" ऐप पर चै�ट�ग के ज�रए ब�� का �व�ास
जीतकर उ�ह� इ�लाम के फायदे बताते ह� और धा�म�क वी�डयो �दखाते ह�।

तीसरा चरण: ब�� से ए�फडे�वट पर ह�ता�र कराए जाते ह�, �जसम�
�लखा होता है �क वे अपनी मज� से धम� प�रवत�न कर रहे ह�।
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हाल ही म� यह सामने आया है �क कुछ ऑनलाइन गे�म�ग �लेटफॉम� का
इ�तेमाल ब�� को धम� प�रवत�न के �लए �लो�भत करने म� �कया जा रहा है।

ये अपराधी गे�स के ज�रए ब�� से दो�ती करते ह� और �फर चैट ऐ�स पर उ�ह�
�लोभन देते ह�। धीरे-धीरे, वे अपने �वचारधारा को ब�� पर थोपने क�
को�शश करते ह�, �जससे ब�े मान�सक �प से �भा�वत होते ह�। 

ये कैसे काम करता है -

यह घोटाला ब�� के मान�सक और भावना�मक शोषण के मा�यम से उ�ह�
धोखे से धम� प�रवत�न के �लए �े�रत करता है। 

पढ़न ेके �लए पो�टर पर ��लक कर�।

स�ी घटना -

नकली �ोफाइल बनाना: अपराधी नकली �ोफाइल (आकष�क लड़क�
या लड़के क� त�वीर और नाम बदलकर) बनाते ह� और ब�� से दो�ती
करने का �यास करते ह�। 

अपरा�धय� क� रणनी�तयाँ:

जाग�कता और �श�ा: ब�� को ऑनलाइन सुर�ा के बारे म� जाग�क कर� और
उ�ह� अनजान �ोफाइ�स से बचने के �लए �श��त कर�।रोकथाम के उपाय:

भावना�मक �प से जोड़ना: �व�ास जीतकर अ�ील चैट और साम�ी साझा करते ह�।

�लैकमेल करना: ब�� को अनु�चत हरकत� करने के �लए मजबूर करते ह� और उनक� साम�ी का ��पयोग करके
�लैकमेल करते ह�।

पेर�टल कं�ो�स: ब�� क� ऑनलाइन ग�त�व�धय� क� �नगरानी के �लए पेर�टल कं�ो�स का उपयोग कर�।

�रपो�ट�ग: सं�द�ध ग�त�व�धय� क� तुरंत �रपोट� कर�। इस तरह क� सतक� ता से ब�� को सुर��त रखा जा सकता है
और अपरा�धय� के मंसूब� को नाकाम �कया जा सकता है।

ऐसे घोटाल� से बचने के �लए अ�भभावक� को अपने ब�� क� ऑनलाइन ग�त�व�धय� पर नजर रखनी
चा�हए, उ�ह� जाग�क करना चा�हए, और अनजान लोग� से बातचीत करने से रोकना चा�हए।

https://www.aajtak.in/crime/police-and-intelligence/story/pakistan-angle-came-in-religion-conversion-through-online-game-in-ghaziabad-ncpcr-ordered-to-take-action-lclcn-1710309-2023-06-06
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यह घटना नालासोपारा के एक 18 वष�य छा� क� है, �जसने 2 लाख �पये क�
साइबर धोखाधड़ी का �शकार होने के बाद �खद �प से आ�मह�या कर ली।
इस घटना से यह �� होता है �क ब�� को साइबर अपराध� के ��त जाग�क
करना अ�यंत आव�यक है। आइए समझते है ब�े ने �या गलती क� और आप
अपने ब�े को इससे कैसे  बचा सकते है।

मोहन (बदला �आ नाम) अपनी मां के फोन म�
हर �दन क� भां�त आज भी गेम खेल रहा है।

गेम खेलने के दौरान अचानक
मोबाइल पर एक संदेश आता है।

आक� षक ऑफर पढ़ते ही मोहन उस �ल�क
पर ��लक कर देता है, और खुले पेज पर
OTP के �लए अनुरोध �कया जाता है ।

संदेश गेम के कुछ आकष�क ऑफर के बारे म� होता है �जसे �लेम करने के �लए नीचे �ल�क �दया गया होता है।

अब मोबाइल पर आई ओट�पी मोहन
उस पेज म� दज� करता है।

पढ़ने के �लए पो�टर पर ��लक कर�।

https://www.aajtak.in/technology/tech-news/story/mumbai-teens-ends-his-life-in-online-game-and-cyber-fraud-of-rs-2-lakh-ttec-1913413-2024-04-07
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आपके A/C **** से 200000(2
लाख) �पए डे�बट हो गए ह�।

थोड़ी ही देर बाद मोबाईल पर एक संदेश आता है �जसे देख मोहन डर जाता है।

मोहन घबराहट से भर जाता है, उसे समझ नह� आ रहा �क �या
करे। उसके मन म� यह डर बैठ जाता है �क उसके �पता नाराज़
ह�गे, �य��क उसने उनक� मेहनत क� कमाई गँवा द� है। वह �च�ता
और तनाव म� डूब जाता है, सोचते �ए �क अब आगे �या होगा।

मोहन घबराहट म� घर म� रखी पे�ट�साइड
(जहरीला रसायन) क� बोतल उठाकर पी

लेता है। 

उसक� मां उसे तुरंत अ�ताल ले जाती
ह�, ले�कन मोहन नह� बच पाता ह�।

यह घटना इस बात क� ओर इशारा करती है �क साइबर धोखाधड़ी के मामल� म�
जाग�कता और ब�� को भावना�मक समथ�न देना �कतना मह�वपूण� है, ता�क वे
क�ठन प�र���तय� म� सही �नण�य ले सक� । 

ब�� को द� �ई मोबाइल फोन म� पैर�टल कं�ोल अव�य लगाए।ं

माता-�पता और अ�भभावक� को ब�� के साथ संवाद बनाए रखना चा�हए और उनक�
�च�ता� को गंभीरता से लेना चा�हए साथ ही ऑनलाइन गे�म�ग और सोशल मी�डया
�लेटफॉ�स� पर उनक� ग�त�व�धय� क� �नगरानी रख�।
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7- Done पर ��लक
कर�।

1-मोबाइल क� से�ट�ग
खोले और Google पर

��लक कर� ।

2- अब Children/child /
kids and Family पर ��लक

कर� ।

3- अब parental
Controls वाले ऑ�शन
पर ��लक कर�।
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पैर�टल कं�ोल ए��टवेट कर�।

4- Parent वाले ऑ�शन
पर ��लक कर�।

5- Get Started
वाले ऑ�शन पर
��लक कर�।

5-Get Family Link
वाले ऑ�शन पर
��लक कर�।

6-अब इस ऐप को इं�टाल करे
और ओपन कर अपने इमेल से

लॉ�गन करे।

साइबर सुर�ा �ट�स - 1
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1-मोबाइल क� से�ट�ग
खोले और Google पर

��लक कर� ।

2- अब Children/child /
kids and Family पर ��लक

कर� ।

3- अब parental
Controls वाले ऑ�शन
पर ��लक कर�।

4- child or teenager वाले
ऑ�शन पर ��लक कर�।

5- अब पेर�ट अपना
Gmail और पासवड�
यहां दज� कर� ।

6- और Allow बटन पर
��लक कर�।

7- अब पैर�टल कं�ोल
ए��टवेट हो चुका है।

अब आप अपने ब�� क� ऑनलाइन ग�त�व�धय� पर �नयं�ण रख सकते ह�, जैसे �क अगर वे कोई गेम अ�धक
खेलते ह�, तो आप उस गेम पर समय सीमा �नधा��रत कर सकते ह� या ऐप को �लॉक कर सकते ह�। 

इस �कार, आप एक �माट� पेर�ट बनकर उनके ���न टाइम को मैनेज कर सकते ह� और उनके भ�व�य को
सुर��त बना सकते ह�।
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ऐसे Ad पर अपनी ��त��या न दे, कोई भी
�नजी जानकारी शेयर न कर�, और सोशल
मी�डया पर यूजर के �ारा �दए गए कम�ट क�
��त��या पर भी कभी �व�ास न कर�।   

�कैम से बचने के �लए व गे�म�ग ऐप
डाउनलोड करने के �लए हमेशा गूगल �ले
�टोर या ए�पल �टोर से ही डाउनलोड कर�।

�यान रख�  - 

!SPECIAL REPORT साइबर सुर�ा �ट�स - 2 

गूगल सच� पर �दखने वाले
प�रणाम अगर �ॉ�सड� है तो
��लक करने से बचे।

गूगल सच� प�रणाम पर ��लक
करते समय उस वेबसाइट क�
�मा�णकता को ज�र जाँच ले। 

Never Click 

!

�यान रख�  - 

!

Never shareNever share  

साइबर सुर�ा �ट�स - 3

साइबर सुर�ा �ट�स - 4 
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Pritesh Mishra Pritesh Mishra Pritesh Mishra 

अपने ऑनलाइन खात� के
�लए मजबूत पासवड� उपयोग
कर� और कई खात� पर एक ही
पासवड� का उपयोग न कर�।

Ex- Xyz#243@

VOLUME XVII

!साइबर सुर�ा �ट�स - 5 

!साइबर सुर�ा �ट�स - 6

इस तरह के
�ल�क को
भूलकर भी
��लक ना
कर� 

इस �कार के मैसेज �दखने पर
तुरंत Decline Button पर

��लक कर�। 
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�शकायत दज� करने के �लए यहाँ ��लक कर� और आगे के
चरण का अनुसरण कर अपनी �शकायत दज� कर� ।

Pritesh Mishra 

Pritesh Mishra 

Pritesh Mishra 

SPECIAL REPORT

VOLUME XVII

�ॉड होने क� ���त
म� �या कर� ?

�यान रख� -  �कसी भी तरह का ऑनलाइन �ॉड होने पर हमे डरे �बना ऑनलाइन �शकायत ज�र दज� करवानी चा�हए।  

http://www.cybercrime.gov.in/
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Step 1- गूगल पर NPCI �लखकर सच� करे, अथवा
वेबसाइट www.npci.org.in पर ��लक कर�।

Step 2- अब आप NPCI क� होम पेज पर है, नीचे
��ॉल करे और consumer पर ��लक कर�।

Step 4- नीचे ��ॉल करे और complaint के
अंतग�त Transaction वाले ऑ�शन पर ��लक कर� ।

Step 5- अपने सम�या के अनुसार �ववरण भरे ।
और सब�मट बटन पर ��लक कर�।

Step 3- अब UPI पर ��लक कर�।
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Pritesh Mishra 

Pritesh Mishra 

 * �शकायत �वल�ब से होने क� ���त म� पैसा वापस �मलना
मु��कल हो सकता है।  

VOLUME XVII

�ॉड होने क� ���त
म� �या कर� ?

https://www.npci.org.in/
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उ�र �देश पु�लस के साइबर थान�
के मोबाइल न�बर एवं ईमेल

Delhi District Cyber Cells 
VOLUME XI

�ॉड होने क� ���त
म� �या कर� ?

https://uppolice.gov.in/site/writereaddata/siteContent/Cyber_Crime/202112201659347923Officers%201.pdf
https://cyber.delhipolice.gov.in/districtcybercell.html


आजकल इसी �कार से अनेक� साइबर अपराध तेजी से �सा�रत हो रहे, �जसे देखते �ए हमने आपके
�लए �ब�कुल �� म� साइबर ��श�ण महा-अ�भयान चलाया है �जसमे आप ऐसे साइबर अपराध से
बचने के तरीको के बारे म� सीख पाएगें।

इस ��श�ण म� �कैम को समझाने के �लए कहानी और छोटे-छोटे वी�डयो का भी इ�तेमाल �कया गया
है, इसे इं��लश और �ह�द� दोन� भाषा म� तैयार �कया गया, लगभग 30 �मनट्स का समय इसे पूरा करने म�
लगता है, और अंत म� एक �माण प� �कोर काड� का साथ �दया जाता है। 

इस ��श�ण को एक बार ज�र कर�।

 �ह�द� म� साइबर ��श�ण- https://forms.gle/AJajaozGwTjLPExC7

Cyber Training in English- https://forms.gle/8LyAQPWPucn8LHir8
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�नःशु�क ऑनलाइन साइबर ��श�ण

VOLUME XVII

https://forms.gle/AJajaozGwTjLPExC7
https://forms.gle/8LyAQPWPucn8LHir8
https://collcom.org/cybertraining.php


डॉ गौरव वत�मान म� बेनेट �व��व�ालय (टाइ�स �ुप), �ेटर नॉएडा, उ�र �देश म� कं�यूटर इंजी�नय�र�ग �वभाग
म� सहायक �ोफेसर के पद पर काय�रत ह� । वह एक सामा�जक उ�मी और CollCom (कॉलेज क�यु�नट�
सोशल व�चर) के सं�ापक  और रा�ीय सेवा योजना बेनेट �व��व�ालय के काय��म अ�धकारी भी है। डॉ
कुमार हमारे देश के ��त��त सं�ान� म� से एक जवाहरलाल नेह� �व��व�ालय, नई �द�ली से कं�यूटर
�व�ान म� एम.टेक और पीएचडी पूरी क� है। अपनी �श�ा के दौरान, वह सामा�जक ग�त�व�धय� म� काफ�
स��य थे जैसे �लम ब�ती म� ब�� को पढ़ाना, Waste मैनेजम�ट, वृ�ारोपण अ�भयान, र� दान, �वा�य,
योग और �फटनेस के �लए सभी को जाग�क करना जैसे �वषय पर काफ� काम �कया है ।
      उनके इस अथक �यास के �लए उ�ह� �व��व�ालय से �वण� पदक पुर�कार और मानव संसाधन �वकास
मं�ालय, भारत सरकार से सव��े� �वयंसेवी (बे�ट वालं�टयर अवाड�) का पुर�कार से भी स�मा�नत �कया गया
है। को�वड के समय म� डॉ कुमार शांत नह� बैठे । उ�ह�ने �ला�मा और ऑ�सीजन सपोट� के �लए लोग� क�
मदद करने का काम शु� �कया। उ�ह�ने देखा क� हर ���, ब�े से लेकर बूढ़े तक, सभी लोग अपने दै�नक
काय� करने के �लए इंटरनेट पर �नभ�र होते जा रहे है। ज�द ही, उ�ह� इंटरनेट क� ��नया म� तेजी से बढ़ रहे
साइबर अपराध के बारे म� जाग�कता क� कमी के मह�व का एहसास �आ। उ�ह�ने साइबर अपराध
जाग�कता पर एक मेगा अ�भयान शु� �कया। उ�ह�ने �व�भ� �कूल� और कॉलेज� (ऑफ़लाइन और
ऑनलाइन) का दौरा करना शु� �कया और साइबर अपराध जाग�कता पर 35 से अ�धक काय�शालाए ँक� ।
उ�ह�ने एक छोटा और ब�त ही अ�भनव ऑनलाइन से�फ गाइड साइबर �ाइम अवेयरनेस �े�न�ग मॉ�ूल
�वक�सत �कया, �जसम� अभी तक 75,000 से अ�धक लोग� ने भाग �लया और लाभा��वत �ए । 
          
   उनका ल�य अगले दो वष� म� हमारे देश के 10 लाख लोग� को इंटरनेट क� ��नया म� सश� बनाना है।

सं�ापक के बार ेम�

Dr Gaurav Kumar 
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Mr. Pritesh Mishra 
(National Coordinator, CollCom)

�कसी ��� के साथ �ॉड होने का अथ� ये कदा�प नह� है क� वो �श��त नह� है, केवल सीधा
सा अथ� है वो उस बात से अन�भ�/जाग�क नही था । अतः �ॉड होने के ���त म� आप सबसे
पहले ज़रा भी न घबराए, प�रवार वाले डाट�गे या �म� �या कह�गे ? ये कदा�प न सोचे या कोई
भी गलत फैसला न ले, समय रहते य�द आप �शकायत दज� करवा देते है तो आपके पैसे �मलने
के अवसर बढ़ जाते है ।

अब तो RBI के �दशा �नद�श के अनुसार आप �ॉड होने के तुरंत बाद य�द अपने संबं�धत ब�क
म� �शकायत दज� कराते है तो वो 90 �दन के भीतर ही आपक� सम�या सुलझाने का �यास
करते है। परंतु आप को यहां तक प�ंचने क� आव�यकता ही �या है, बस थोड़ी सी सावधानी के
साथ आप अपने और अपने से संबं�धत लोग� को साइबर अपराध से बचा सकते ह� ।

वत�मान समय और भी भयावह है इस बढ़ती तकनीक म� ठग आपके थोड़ी सी जानकारी से
आपके पूरे जीवन को संकट म� डाल सकते है, आने वाले समय म� कॉल �ू�फ�ग के खतरे
अ�धक है �जसमे आपको अपने संबंधी के मोबाइल म� सेव नंबर से उ�ही के आवाज म� कॉल
आयेगा परंतु वो ठग होगा। इससे बचने के �लए हर एक चीज को स�या�पत करे �बना �कसी के
बात म�  न आए और अपनी ���गत  जानका�रय� को ऑनलाइन कम से कम अपडेट करे।

समय-समय पर आपको साइबर से संबं�धत जानकारी हम अपने ऑ�फ�शयल वेबसाइट/
सोशल मी�डया/यू�ूब वी�डयो के मा�यम से साझा करते रहेग� ।
                                                   
                                                    जाग�क रह�, सुर��त रह� !
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Dr Anil Kumar Singh
( Asst. Professor, Jawaharlal Nehru University)

सलाहकार सद�

काय�कारी सद�

Mr Sumit Kumar
(State Coordinator, CollCom)

Mr Priteesh Kumar
(Asst. Director-Collaboration, CollCom)

Ms Shweta Kumari
(Social Media Head, CollCom)

Mr Pritesh Mishra 
(National Coordinator, CollCom)

Dr Gaurav Kumar
(Asst Prof, Bennett University, Founder CollCom)

Dr. Sanjeev Sharma
(Associate Professor, JNU, New Delhi)

Shri Gautam Kumar 
(Executive Engineer, WRD, Govt of Bihar)
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Shri Anshumali Sharma
(Ex-State Liaison Officer (SLO) NSS, Uttar Pradesh)

Shri Amrish Kumar Niranjan
(Youth Assistant, NSS, Delhi)

Shri Sintoo Kumar
(TGT Teacher, Govt of Delhi)

Shri Ranjan Kumar
(Senior Product Manager, Microsoft)

WWW.COLLCOM.ORG

Shri Satya Mishra
(Asst. Director-Marketing, CollCom)

Shri OP Mishra
(Entrepreneur and Director of Jetex Infotech)
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