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परिचय

फ्रॉड के  विभिन्न तरीके  

सच्ची घटनाओं के  माध्यम से फ्रॉड को समझना 

बचने के  उपाय और सत्यता की जांच के  तरीके

फ्रॉड होने पर शिकायत कहाँ करे।
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संघीय व्यापार आयोग (FTC) की रिपोर्ट है कि क्रे डिट कार्ड

धोखाधड़ी, Identity Theft (पहचान की चोरी) का सबसे आम

रूप है। एक वर्ष में Identity Theft के  1,33,000 से अधिक

मामले सामने आये हैं जिनमें सिर्फ  क्रे डिट कार्ड के  3,000 से

अधिक मामले शामिल हैं, और ये देखा गया है की लगभग 92%

धोखाधड़ी लेनदेन में क्रे डिट कार्ड का इस्तेमाल किया जाता हैं।
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कार्डिंग एक प्रकार का क्रे डिट कार्ड धोखाधड़ी है जिसमें ऑनलाइन या व्यक्तिगत रूप से

अनधिकृ त खरीदारी (unauthorized transactions) या शुल्क लेने के  लिए

(processing fees), चोरी या समझौता किए गए क्रे डिट कार्ड की जानकारी का

अवैध रूप से इस्तेमाल किया जाता है। 

यदि आसान शब्दों में कहें तो कार्डिंग का मतलब किसी के  क्रे डिट कार्ड की डिटेल

चुराकर निजी फायदे के  लिए इस्तेमाल करना है।

Source: SQN Banking Systems
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कार्डिंग फ्रॉड के  विभिन्न तरीकेकार्डिंग फ्रॉड के  विभिन्न तरीके

आपको हैकर (फ्रॉड बैंकर) से एक KYC अपडेट या क्रे डिट कार्ड एक्टिवेशन या
ऑनलाइन शॉपिंग ट्रांसक्शन्स के  सम्बन्ध में कॉल आयेगा और वह आपसे आपके  कार्ड के
विवरण जैसे कार्ड नंबर, कार्ड एक्सपायरी (expiry date) तिथि, CVV number
की पुष्टि करने के  लिए बोला जायेगा और आप डिटेल्स शेयर करते ही फ्रॉड का शिकार
बन जाते है | 

               याद रखें कि कोई भी बैंक और सम्बंधित अधिकारी आपसे कार्ड विवरण शेयर
करने के  लिए कभी नहीं कहता है, अगर वो कहता है तो तुरंत मुँह पर ताला लगाये।  

नकली वेबसाइट (Phishing Website) इस
डिजिटल दुनिया में सबसे आसान और आम तरीका है
जहां आपको बिल्कु ल मिलता जुलता ओरिजिनल
वेबसाइट की डुप्लीके ट जानकारी शेयर की जाती है, जब
आप ऐसे नकली वेबसाइट से शॉपिंग करते है और अपने
कार्ड का विवरण और पिन दर्ज करते है, तो  आपके  कार्ड
की सारी जानकरी हैकर के  पास पहुँच जाती है और आप
कार्डिंग फ्रॉड का शिकार बन जाते है।    

नकली वेबसाइट को पहचानने के  लिए उसके
वेबसाइट के  एड्रेस (URL) को ध्यान से देखे |
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किसी भी ATM मशीन में जहाँ गार्ड तैनात न हो, कोशिश करे उस एटीएम से
पैसे न निकाले, अगर विकल्प न हो तो चित्र में दिखाए गये दिशा निर्देश का जरूर
ध्यान रखे, एटीएम PIN इंटर करते समय अपने दूसरे हाथो को ऊपर रखकर
जरूर ढके  ।   
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हैकर्स अक्सर ऐसे एटीएम मशीनों को अपना टारगेट बनाते है जहाँ पर गार्ड तैनात नहीं होते है।  ऐसे एटीएम पर
स्किम्मिंग डिवाइस और हिडन कै मरा जैसा की चित्र में दिखाया गया है इनस्टॉल कर देते हैं ताकि जब कोई व्यक्ति कै श
निकालने के  लिए एटीएम में अपना कार्ड लगाता है और विवरण दर्ज करता है तो वो सारी जानकारी स्किम्मर डिवाइस
में कै प्चर हो जाती है और हिडेन कै मरा के  माध्यम से पिन चुरा लिया जाता है। आपकी चुराई गयी कार्ड की जानकारी से
डुप्लीके ट ATM कार्ड  बनाकर फ्रॉड ट्रांसक्शन किया जाता है।    

कार्डिंग फ्रॉड के  विभिन्न तरीकेकार्डिंग फ्रॉड के  विभिन्न तरीके

POS का मतलब प्वाइंट ऑफ सेल है। अधिकांश शॉपिंग मॉल्स/रेस्टुरेंट/बिज़नेस-
ओनर पीओएस सिस्टम का इस्तेमाल अपने कस्टमर से पेमेंट रिसीव करने के  लिए 
 करते हैं। हैकर POS में भी स्किम्मिंग डिवाइस इनस्टॉल करके  आपके  कार्ड की
जानकारी चुराते है।  बताये गए चित्र को भी समझकर आप स्किम्मिंग डिवाइस को
पहचान सकते है।    

POS पॉइंट ऑफ़ सेल डिवाइस से पेमेंट करते समय डिवाइस को जरूर ध्यान
से देखे और पेमेंट अपने सामने ही करे    
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अक्सर हम लोग ऑनलाइन पेमेंट करते समय अपनी कार्ड की जानकारी वेबसाइट और इंटरनेट एक्स्प्लोरर /
गूगल क्रोम/फायर-फोक्स/सफारी ब्राउज़र पर अपनी डिटेल्स सेव कर देते है और जब वेबसाइट/ब्राउज़र किसी
तकनिकी खामिया के  वजह से हैक होता है तो क्रे डिट/डेबिट कार्ड की डिटेल्स हैकर के  पास चला जाता है। 

कार्डिंग फ्रॉड के  विभिन्न तरीकेकार्डिंग फ्रॉड के  विभिन्न तरीके

your website has been hacked !

खबरों को पढ़ने के  लिए आप नीचे दिए पोस्टर पर क्लिक  या QR को स्कै न करे।

https://cybersecuritynews.com/icici-bank-data-leak/
https://www.ndtv.com/india-news/in-massive-data-breach-details-of-16-8-crore-citizens-leaked-7-arrested-3886885
https://navbharattimes.indiatimes.com/tech/tips-tricks/biggest-data-breach-in-india-16-8-crore-citizens-details-leaked-check-how-to-stay-safe/articleshow/98965246.cms
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असली व
नकली कार्डर 
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Pritesh Mishra Pritesh Mishra Pritesh Mishra 

असली और नकली कार्डर में क्या अंतर है ?

असली कार्डर आपके  पास कभी नहीं आएगा और अपनी
पहचान जाहिर नहीं करेगा। वह चुपचाप उत्पादों को
खरीदेगा और उन्हें बाजार में दोबारा बेचेगा।

नकली कार्डर, असली कार्डर होने का दिखावा करते हैं, वे
के वल आपसे किसी तरीके  को अपनाकर पैसे ले लेते हैं और
भाग जाते हैं।

परन्तु दोनो ही स्थितियों में स्कै म होता है, असली कार्डर किसी अन्य के  पैसे लेने के  पश्चात किसी अन्य व्यक्ति को
लाभ पहुंचाते है, वही नकली वाले प्रोसेसिंग फिस के  नाम पर पैसे लेके  फरार हो जाते है।
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Pritesh Mishra Pritesh Mishra Pritesh Mishra 

“हैलो सर !  मैं एक कार्डर हूँ और मैं आपको सिर्फ
10,000 रुपये में एप्पल आईफोन 11 बिल्कु ल नया 
 दे सकता हूँ । आप हमारे इंस्टाग्राम स्टोरी पर सभी
happy customer को देख सकते है। " 

ठगी का तरीका

ज्यादातर नकली कार्डर से मुलाकात  इंस्टाग्राम या टेलीग्राम के  माध्यम से होता है, जैसे ही आप
उनके  लुभावने ऑफर (Ad) को देख कर मैसेज करते है तो कु छ इस तरह से आपके  साथ स्कै म

किया जाता है - 
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पहला तरीका

अरे, सही में ये तो बिल्कु ल सच बोल रहा,
इंस्टाग्राम पर इतने लोगो को मिला है।
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सर आपको मुझे प्रोसेसिंग फीस (प्रसंस्करण
शुल्क) के  रूप में मात्र 500 रुपये भेजने होंगे।

ठगी का तरीका

﻿और जब आप उनसे i-phone  लेने के  लिए अपनी इच्छा व्यक्त करते है तो वे -
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पहला तरीका

Pritesh Mishra Pritesh Mishra Pritesh Mishra 

चलो 500 Rs ही है न इतने कम में
मुझे i-phone 11 नही मिलेगा।

उसके  बहकावे में आकर आप इस प्रोसेसिंग फीस का भुगतान कर देते हैं,
और फिर तथाकथित कार्डर छु -मंतर छु  हो जाता है, फिर कभी उससे संपर्क
नहीं हो पाता है और आप उनके  शिकार बन जाते है।

Transaction
complete ✅
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क्रे डिट कार्ड के  विवरण प्राप्त हो जाने के  बाद अपराधी
आमतौर पर कु छ वेबसाइटों पर एक छोटी सी खरीदारी
करके  देखते है अगर यह सफल हो जाता है तो इस
कदम को आगे अंजाम देते हैं।

Pritesh Mishra Pritesh Mishra Pritesh Mishra 

ठगी का तरीका

इस तरीके  में पहले कार्डर क्रे डिट कार्ड का विवरण
प्राप्त करते है। विवरण प्राप्त करने के  लिए वो
फिशिंग, स्किमिंग, फे क वेबसाइट इत्यादि में किसी
एक तरीके  को अपनाते है।
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दूसरा तरीका

ये तरीका असली कार्डर अपनाते है जिसे आप नीचे बताये गए उदाहरण  को पढ़ने के
पश्चात आसानी से समझ पाएँगे
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अंत में, साइबर अपराधी अवैध रूप से प्राप्त नकदी
को स्थानांतरित करने के  लिए मनी लॉन्ड्रिंग के  विभिन्न
तरीको का उपयोग करते हैं और चुराये गए कार्ड का
जानकारी डार्क  वेब और अवैध मार्किट में बेच देते हैं।

Pritesh Mishra Pritesh Mishra Pritesh Mishra 

ठगी का तरीका

अब अपराधी विभिन्न वेबसाइटों से सामान या सेवाएं
खरीदने के  लिए चुराये गये कार्ड विवरण का उपयोग
करते हैं और अन्य लोगो को ऑनलाइन बेचकर पैसे
कमाते है।
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दूसरा तरीका
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साइबर सुरक्षा टिप्स 

अपने ऑनलाइन खातों के  लिए मजबूत पासवर्ड उपयोग करें और कई
खातों पर एक ही पासवर्ड का उपयोग न करें। Ex- @Xyz#243
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Never shareNever share  

SPECIAL REPORT
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अनधिकृ त शुल्क (unauthorized transactions) या बिना जानकारी के
निकासी होने पर इसकी सूचना अपने सम्बंधित बैंक को क्रे डिट कार्ड के  पीछे
दिए गए कस्टमर हेल्प लाइन पर जरूर करे | फ्रॉड ट्रांसक्शन्स होने पर इसकी
शिकायत 1930 साइबर क्राइम हेल्पलाइन नंबर जरूर करे |
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साइबर सुरक्षा टिप्स 
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+91-9868189955

आपको यहाँ से अपने शंकाओं का समाधान मिल
सकता है और साथ ही आप हमारे साथ मिलकर
लोगो को सशक्त और जागरूक बनाने के  लिए भी
वालंटियर या इंटर्न  बनकर काम कर सकते है  |

Pritesh Mishra 

Join us a Volunteer or Intern, 
Type Join and send it on WhatsApp
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साइबर सुरक्षा टिप्स 
SPECIAL REPORT
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आजकल इसी प्रकार से अनेकों साइबर अपराध तेजी से प्रसारित हो रहे, जिसे
देखते हुए हमने आपके  लिए बिल्कु ल फ्री में साइबर प्रशिक्षण महा-अभियान
चलाया है जिसमे आप ऐसे साइबर अपराध से बचने के  तरीको के  बारे में सीख
पाएंगे।

साथ ही एक आकर्षक सर्टिफिके ट भी प्राप्त होगा।

यदि आपने अभी तक इस प्रशिक्षण में भाग नही लिया तो एक बार अवश्य ले।

 हिंदी में साइबर प्रशिक्षण- https://forms.gle/AJajaozGwTjLPExC7

Cyber Training in English- https://forms.gle/8LyAQPWPucn8LHir8

निःशुल्क ऑनलाइन साइबर प्रशिक्षण

SPECIAL REPORT

https://forms.gle/AJajaozGwTjLPExC7
https://forms.gle/8LyAQPWPucn8LHir8
https://collcom.org/cybertraining.php


VOLUME V CYBER SANSKAR MAGAZINE 18

फ्रॉड होने की स्थिति
में क्या करे ?

शिकायत दर्ज करने के  लिए यहां क्लिक करे और आगे के
चरण का अनुसरण कर अपनी शिकायत दर्ज करे।

Pritesh Mishra 

Pritesh Mishra 

Pritesh Mishra 

SPECIAL REPORT

http://www.cybercrime.gov.in/
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फ्रॉड होने की स्थिति
में क्या करे ?

SPECIAL REPORT
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Pritesh Mishra 

फ्रॉड होने की स्थिति
में क्या करे ?

SPECIAL REPORT
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अगर आपके  बैंक खाते से किसी ने धोखे से पैसे निकाले हैं तो इसकी सूचना तुरंत अपने
बैंक को दें। जब आप बैंक को सूचित करते हैं, तो अपने बैंक से पावती

(acknowledgement) लेना याद रखें।

यदि लेन-देन आपकी लापरवाही के  कारण हुआ है, यानी आपके  द्वारा अपना पासवर्ड,
पिन, ओटीपी आदि साझा करने के  कारण, आपको तब तक नुकसान उठाना पड़ेगा

जब तक आप अपने बैंक को इसकी सूचना नहीं देते।

यदि आपके  द्वारा बैंक को सूचित करने के  बाद भी कपटपूर्ण लेन-देन जारी रहता है, तो
आपके  बैंक को उन राशियों की प्रतिपूर्ति करनी होगी।

बैंक को आपकी शिकायत प्राप्ति की तारीख से 90 दिनों के  भीतर सुलझानी होती है, अगर
समाधान न होने पर या  संतोष जनक जवाब न मिलने पर शिकायतकर्ता बैंक की शिकायत बैंक
के  ओम्बड्समैन को भी कर सकता है।  इसकी जानकारी आप यहाँ से (RBI) ले सकते है। 

यदि आप रिपोर्टिंग में देरी करते हैं, तो आपका घाटा बढ़ जाएगा और यह आरबीआई के
दिशानिर्देशों और आपके  बैंक के  बोर्ड द्वारा अनुमोदित राशि नीति के  आधार पर तय किया

जाएगा।

https://rbi.org.in/scripts/FAQView.aspx?Id=24

फ्रॉड होने की स्थिति
में क्या करे ?

SPECIAL REPORT

https://rbi.org.in/scripts/FAQView.aspx?Id=24


(Registration Number-1710, Under Indian Trust Act 1882)


 Certified Under 12A and 80G of Income Tax Act 1961

हमसे लगातार साइबर अपडेट्स पाने के  लिए
इस QR कोड को स्कै न कर, और हमारे

आधिकारिक चैनल/ग्रुप को सब्सक्राइब करे।
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Dr Gaurav Kumar 



डॉ गौरव वर्तमान में बेनेट विश्वविद्यालय (टाइम्स ग्रुप), ग्रेटर नॉएडा, उत्तर प्रदेश में कं प्यूटर इं जीनियरिं ग विभाग में सहायक
प्रोफे सर के  पद पर कार्यरत हैं । वह एक सामाजिक उद्यमी और CollCom (कॉलेज कम्युनिटी सोशल वेंचर) के  सं स्थापक  
 और राष्ट्रीय सेवा योजना बेनेट विश्वविद्यालय के  कार्यक्रम अधिकारी भी है । 
डॉ कु मार हमारे देश के  प्रतिष्ठित सं स्थानों में से एक जवाहरलाल नेहरू विश्वविद्यालय, नई दिल्ली से कं प्यूटर विज्ञान में
एम.टेक और पीएचडी पूरी की है। अपनी शिक्षा के  दौरान, वह सामाजिक गतिविधियों में काफी सक्रिय थे जैसे स्लम बस्ती
में बच्चों को पढ़ाना, Waste मैनेजमेंट, वृक्षारोपण अभियान, रक्त दान, स्वास्थ्य, योग और फिटनेस के  लिए सभी को
जागरूक करना जैसे विषय पर काफी काम किया है ।
उनके  इस अथक प्रयास के  लिए उन्हें विश्वविद्यालय से स्वर्ण पदक पुरस्कार और मानव सं साधन विकास मं त्रालय, भारत सरकार
से सर्वश्रेष्ठ स्वयं सेवी (बेस्ट वालं टियर अवार्ड) का पुरस्कार से भी सम्मानित किया गया है ।
कोविड के  समय में डॉ कु मार शां त नहीं बैठे  । उन्होंने प्लाज्मा और ऑक्सीजन सपोर्ट  के  लिए लोगों की मदद करने का काम
शुरू किया। उन्होंने देखा हर व्यक्ति बच्चा से बूढ़ा सभी लोग अपने दै निक कार्य करने के  लिए इं टरनेट पर निर्भर होते  जा रहे
है |  जल्द ही, उन्हें इं टरनेट की दु निया में तेजी से बढ़ रहे साइबर अपराध के  बारे में जागरूकता की कमी के  महत्व का
एहसास हुआ । 
उन्होंने साइबर अपराध जागरूकता पर एक मेगा अभियान शुरू किया । उन्होंने विभिन्न स्कू लों और कॉलेजों (ऑफ़लाइन
और ऑनलाइन) का दौरा करना शुरू किया और साइबर अपराध जागरूकता पर 35 से अधिक कार्यशालाएँ की । उन्होंने
एक छोटा और बहुत ही अभिनव ऑनलाइन सेल्फ गाइड साइबर क्राइम अवेयरनेस ट्रे  निं ग मॉड्यूल विकसित किया, जिसमें
अभी तक 52,000 से अधिक लोगों ने भाग लिया और लाभान्वित हुए । 
            उनका लक्ष्य अगले दो वर्षों में हमारे देश के  10 लाख लोगों को इं टरनेट की दु निया में सशक्त बनाना है ।
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(Founder and Director of CollCom, Asst Prof at Bennett University, Greater Noida)
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Mr. Pritesh Mishra 
(National Coordinator, CollCom)

किसी व्यक्ति के  साथ फ्रॉड होने का अर्थ ये कदापि नही है की वो शिक्षित नही है, के वल सीधा सा अर्थ है वो उस
बात से अनभिज्ञ / जागरूक नही था । अतः फ्रॉड होने के  स्थिति में आप सबसे पहले जरा भी न घबराए, परिवार
वाले डाटेंगे या मित्र क्या कहेंगे ? ये कदापि न सोचे या कोई भी गलत फै सला न ले, समय रहते यदि आप
शिकायत दर्ज करवा देते है तो आपके  पैसे मिलने के  अवसर बढ़ जाते है ।

अब तो RBI के  दिशा निर्देश के  अनुसार आप फ्रॉड होने के  तुरं त बाद यदि अपने सं बं धित बैंक में शिकायत दर्ज
कराते है तो वो आपको 90 दिन के  भीतर ही आपकी समस्या सुलझा देते है । परं तु आप को यहां  तक पहुंचने की
आवश्यकता ही क्या है बस थोड़ी सी सावधानी के  साथ आप अपने और अपने से सं बं धित लोगो को साइबर
अपराध से बचा सकते है ।

एक फ्रॉडस्टर आपसे OTP और pin को निकलवाने के  विभिन्न तरीके  अपनाता है, आप देखेंगे कि अंततोगत्वा वो
आपसे पैसे की मां ग करते है, चाहे वो रजिस्ट्रे शन शुल्क के  रूप में हो या कं पनी से जुड़ने के  आईडी कार्ड बनानी
हो, बस आपको यही समझना है की किसी भी नौकरी से जुड़ने के  लिए आपको किसी भी प्रकार से पैसे देने की
आवश्यकता नही होती है ।

समय समय पर आपको साइबर से सं बं धित जानकारी हम अपने ऑफिशियल वेबसाइट/सोशल मीडिया/यूट्यूब
वीडियो के  माध्यम से साझा करते रहेगें ।
                                                    जागरूक रहे सुरक्षित रहे !

VOLUME IV CYBER SANSKAR MAGAZINE 24

संपादक के  संदेश..WWW.COLLCOM.ORG

https://www.linkedin.com/in/pritesh-mishra-85bb14201/
https://www.linkedin.com/in/pritesh-mishra-85bb14201/


Dr Anil Kumar Singh



( Asst. Professor, SLL&CS, Jawaharlal Nehru University )

सलाहकार सदस्य

कार्यकारी सदस्य

Dr. Sanjeev Sharma
(Associate Professor, Dr Ambedkar International Centre, New Delhi)

Shri Gautam Kumar 
(Executive Engineer, WRD, Govt of Bihar)
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Shri Anshumali Sharma
(Ex-State Liason Officer (SLO) Nataional Service Scheme, Uttar Pradesh)

Shri Amrish Kumar Niranjan
(Youth Assistant, NSS, Delhi)

Shri Sintoo Kumar
(TGT Teacher, Govt of Delhi)

Shri OP Mishra
(Entrepreneur and Director of Jetex Infotech)

Shri Ranjan Kumar
(Senior Product Manager, Microsoft)
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