
सं�ार Cyber

/collcommunity

सावधानी हट� �घ�टना घट� 

�ीतेश �म�ा
डॉ गौरव कुमार 

An Initiative of CollCom 

साइबर अपराध के �खलाफ एक कदम

Vol 9, Issue Aug 2023

www.collcom.org

Deep Fake Video Call Scam

ISBN :  978-81-964715-7-6



VOLUME IX CYBER SANSKAR MAGAZINE

�ीतेश �म�ा,  डॉ गौरव कुमार

�काशक : कॉलकम 
1043/2, मेहरावाली अपाट�म�ट, 
महरौली नई �द�ली, 110030, भारत

संपक� : +91 -9868189955

ईमेल: pr@collcom.org

वेबसाइट: www.collcom.org 

       कॉलकम 

�थम सं�करण :  अग�त  2023 

मू�य :     49 

मु�क : कॉलकम, इं�डया 

ISBN :  978-81-964715-7-6



वी�डयो कॉल �कैम क� गहराई

�कैम के �व�भ� तरीके 

स�ी घटना� के मा�यम से �ॉड को समझना 

बचने के उपाय और स�यता क� जांच के तरीके

�ॉड होने पर �शकायत कहाँ करे ?

VOLUME IX CYBER SANSKAR MAGAZINE 01

�वषय-सूची 

Deep Fake Video Call Scam!



SPECIAL REPORT

CYBER SANSKAR MAGAZINE 02VOLUME IX



SPECIAL REPORT

हैलो! मेरा नाम सैम ह,ै आज हम ऐसी ही एक �कैम के बार ेम� चचा� करने जा रह ेहै जो ब�त ही तेजी से
बढ़  रहा ह,ै और लोग इस जंजाल म� फसकर अपने �ाण तक गवा दे रहे ह�।

2021 म� 652 स े2022 म� 1458 तक , पणु ेशहर प�ुलस �टेशन� म� दज� 'स�ेसटॉश�न' मामल� क� स�ंया दोगनुी
स ेअ�धक हो गई ह।ै

भारत म� ��त�दन स�ेसटॉश�न के 500 स ेअ�धक मामल ेसामन ेआत ेह� (0.5% स ेभी कम मामल ेएफआईआर
के �प म� दज� �कए जात ेह�), �जसस ेयह (भारत) ��नया क� स�ेसटॉश�न राजधानी बन गया ह।ै

VIDEO CALLVIDEO CALL
SCAM!SCAM!
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Source: Time's Of India 

ब�गल�ु म� 26 वष�य ब�गल�ु म� 26 वष�य एमबीए छा�एमबीए छा�
बीएस अ�वनाश च�ा बीएस अ�वनाश च�ा न ेन ेनहेा शमा�नहेा शमा�
के साथ ऑनलाइन स�ेस चटै करतेके साथ ऑनलाइन स�ेस चटै करते
समय लगातार जबरन वसलूी सेसमय लगातार जबरन वसलूी से
परशेान होकर परशेान होकर आ�मह�या आ�मह�या कर ली।कर ली।  

हम ��त�दन ट�वी, अखबार�, और �व�भ� सोशल
मी�डया पर खबर� म� ऐसे खबर सुनत/ेपढ़त ेहै, परंतु
�फर भी ऐसे कृ�य ��त �दन बढ़ रह ेजानत ेह ै�य�?

इस तरह क� धोखाधड़ी म� आपको आमतौर पर �कसी अनजान लड़क� �ारा सोशल मी�डया या डे�ट�ग ए�लीकेशन या मै��मो�नयल
वेबसाइट के मा�यम से संपक�  �कया जाता है जो आपको एक वी�डयो कॉल करने के �लए आ�ह करती है, और �फर आपको �यूड होकर
बात करने के �लए �े�रत करेगी । 

�सरे केस म� आपको अनजान नंबर से वी�डयो कॉल आएगा, जैसे ही आप कॉल �रसीव करते है तो वी�डयो कॉल पर लड़क� आपको
अपने कपड़े उतारते �ए नजर आती है और आपका वी�डयो उस लड़क� के साथ 10-20 सेकंड के �लए �रकॉड� कर �दया जाता है। 

तीसरे केस म� आपको अनजान नंबर से आ�ट�फ��सयल इंटेलेज�स के मा�यम से वी�डयो  कॉल आएगा, जैसे ही आप कॉल �रसीव करते
है तो वी�डयो कॉल पर आपको अपने पुराने दो�त या प�रवार के �कसी सद�य या ऑ�फस के कम�चारी बनकर �कसी मुसीबत का बहाना
देते �ए आपसे कुछ पैसे क� �डमांड क� जाती है। आज कल इस तरह के �ाइम डीप फेक टे�नोलॉजी (आ�ट�फ��सयल इंटेलेज�स) क�
मदद से ब�त तेजी से �सा�रत हो रहा है। 
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https://www.outlookindia.com/website/story/india-news-bengaluru-mba-graduate-dies-by-suicide-after-falling-prey-to-sextortion-on-facebook/379573
https://www.outlookindia.com/website/story/india-news-bengaluru-mba-graduate-dies-by-suicide-after-falling-prey-to-sextortion-on-facebook/379573
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कई बार इन एप म� �ाइवेयर और मैलवेयर छुपा �दए जाते है, जो आपके फोन को �कैन करते रहते ह� और
बैक�ाउंड म� काम करते �ए आपक� �नजी जानकारी को हैकस� तक प�ंचाते ह�।
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मी�डया �रपोट� के अनुसार ऐसा देखन ेको �मला क� नेट��ल�स, �े�डट काड�, या� मेल जैसी ��त��त वेबसाइट कुछ तकनीक�
खा�मया क� वजह से हैक हो गयी थी, इस तरह क� प�र���त म� सारा डेटा हैकस� के पास चला जाता ह,ै और �फर हैकस�  
क�टमस� के डाटा को डाक�  वेब म� बेच देत ेह�। अ�धकांशतः, गैर कानूनी खरीद-फरो�त डाक�  वेब पर ही क� जाती ह,ै �जसे
आम जनमानस नह� देख पाती ह�। 

�कैमस� आपका नंबर कहाँ�कैमस� आपका नंबर कहाँ
से ढूढंतेसे ढूढंते    ह� ?ह� ?

Your website has been hacked !

खबर� को पढ़ने के �लए आप नीचे �दए पो�टर पर ��लक  करे 
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https://cybersecuritynews.com/icici-bank-data-leak/
https://www.ndtv.com/india-news/in-massive-data-breach-details-of-16-8-crore-citizens-leaked-7-arrested-3886885
https://www.techtarget.com/searchsecurity/definition/spyware
https://www.digicert.com/faq/vulnerability-management/what-is-malware-viruses-spyware-and-cookies
https://en.wikipedia.org/wiki/Dark_web
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हैकस� या �कैमस� कई बार ईमेल या एसएमएस के ज�रए
मैलवेयर से भरे �ल�क भेजते ह�। �ल�क पर ��लक करते ही आपके
फोन म� चुप-चाप आपक� जानकारी के �बना सं�द�ध जासूस
ए�लीकेशन इन�टॉल हो जाती है और आपक� सभी ���गत
जानकारी वो चुरा लेते है। 

सोशल मी�डया जैसे �हाट्सएप, फेसबुक, चैट मैस�जर और
इं�टा�ाम एकाउंट को प��लक रखने से भी आपक� ���गत
जानकारी �कैमर चुरा लेते है।

सोशल मी�डया पर कोई भी �स�यो�रट� न होने से भी आपके
अकाउंट का हैक होने का खतरा बढ़ जाता है, �जससे आपके
फोन न�बर और ���गत जानकारी �कैमस� के पास प�ंचने क�
संभावना बढ़ जाती है।  इस�लए सभी सोशल मी�डया अकाउंट
म� 2-�टेप वे�र�फकेशन इनेबल करना ज�री हो जाता ह�। 

VOLUME IX

�कैमस� आपका नंबर कहाँ�कैमस� आपका नंबर कहाँ
से ढूढंतेसे ढूढंते ह� ? ह� ?
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बड़े पैमाने पर सोशल नेटव�क�ग साइट्स जैसे क� �हाट्स�प, फेसबुक, इं�टा�ाम, डे�ट�ग ए�लीकेशन, मै��मो�नयल
वेबसाइट का उपयोग करने वाले उपयोगकता� साइबर अपराध के खतर� से अनजान ह�। वत�मान म� �कैमस� ने एक नया
तरीका �नकाल �लया है �जसमे-

Pritesh Mishra Pritesh Mishra Pritesh Mishra 
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आप जैसे ही �� ड �र�वे�ट �वीकार करते है वो आपके साथ चैट पर बात
कर ज�द ही दो�ती का हाथ बढ़ाते है, �यार का इजहार करते है, और
वी�डयो कॉल के �लए आमं��त करते है।

वी�डयो कॉल �वीकार करते ही आप �कैमस� के जाल म� फँस जाते है और
�फर वहाँ से बाहर �नकलना मु��कल हो जाता है।

इस बात का �यान रखे क� य�द आपका सोशल मी�डया एकाउंट �ाइवेट नही ह� (�ाइवेसी ऑन नह� �कया है ) तो साइबर
�कैमस� आपके सोशल मी�डया �ोफाइल को �कैन करके आपके प�रवार और दो�त� तक संपक�  बना लेते है, और �फर जब
आप जाने/अनजाने म� �कैमर के हनी �ैप वी�डयो कॉल �रसीव करते है तो आप एक बड़ी सम�या म� फँस जाते है |
                                                                जानकार बने और सतक�  रह� |                                                  

आपको अ�� �दखने वाली लड़क�/�कसी ��यात ��� (नेता/
अ�भनेता/अ�भने�ी) का �� ड �र�वे�ट आता है।

ठगी का तरीका
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ठगी का तरीका
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McAfee  के �ारा �कये गए एक सव��ण �रपोट� से पता चला है क� लगभग 50%
भारतीय �माट�फोन यूजर ने AI (अ�ट��क�फशल इं�टलेज�स) वॉइस कॉल �कैम (Voice
Call Scam) को अनुभव �कया है �जसमे लगभग 83% लोग ठगी का �शकार भी �ए है।   

इसम� AI-Powered Face Swapping
Technology (Deepfake) का �योग कर
�कैमर आपके प�रवार के सद�य /नजद�क�
स�ब�ी/�म�/ऑ�फस कम�चारी या �कसी
��यात ���य� के चेहरे एवं आवाज का �योग
कर मुसीबत या �घ�टना या ज�रत जैसी झूठ�
प�र���त बनाकर ठगने का अनोखा �यास कर रह�
ह�। 

Most Popular Platform- WhatsApp

Deepfakes technology 

इस तरह के �ाइम म� �कैमर आपको �हाट्सएप पर अनजान नंबर से वॉइस
मैसेज/वी�डयो कॉल करते है, और आपको बताते है �क वो �कसी मुसीबत म� है,
उ�हे कुछ �पए क� ज�रत है, (मुसीबत बताने के �लए कुछ इस �च�लत तरीक�
का �योग �कया जा रहा है - मेरा मोबाइल या वॉलेट चोरी हो गया है, या मेरा ब�क
सव�र काम नह� कर रहा है, या मेरे कार का ए�सीड�ट हो गया है, या माँ के
इलाज के �लए पैसे क� ज़�रत है। 

आप उनक� बात का भरोसा कर लेते है �य��क वॉइस/�व�डयो कॉल पर �कैमर
आपके अपने �म�/�र�तेदार बन कर बात कर रहा होता है, (�जसका चेहरा और
आवाज Deepfake टे�नोलॉजी क� मदद से बदलकर �ब�कुल आपके �र�तेदार
क� तरह �दखाई और सुनाई दे रहा होता है) और उनके जाल म� फँस कर पैसे गवा
देते है। 
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डीपफ़ेक (Deepfake) टे�नोलॉजी से ता�पय� कृ��म मी�डया (AI-आ�ट�फ��सयल इंटे�लज�स) से होता है, �जसम� एक
मौजूदा आवाज/�प�चर/वी�डयो म� एक ��� क� जगह �कसी �सरे ��� क� आवाज/�प�चर/वी�डयो को इतनी
समानता से लगा �दया जाता है �क उनम� अंतर करना क�ठन हो जाए।  

McAfee क� एक �रपोट� बताती है �क अ�धकांश भारतीय (69%) वा�त�वक मानव आवाज और AI-ज�नत आवाज
के बीच अंतर करने म� असमथ� ह�।

इस तरह के टे�नोलॉजी का फायदा साइबर �कैमर बखूबी उठा रहे है �जसमे मशीन ल�न�ग और
आ�ट��फ�शयल इंटे�लज�स जैसी श��शाली तकनीक� का उपयोग नज़र और कान को धोखा देने
हेतु ��य और ऑ�डयो साम�ी उ�प� करने म� काफ़� बड़ी भू�मका रहती है।  

McAfee के एक शोध �रपोट� के अनुसार �कसी ��� क� आवाज/उसके चेहरे को �लोन करने के
�लए केवल तीन सेकंड के ऑ�डयो/वी�डयो क� आव�यकता होती है। 

�कैमर आपके छोटे-छोटे ऑ�डयो और
वी�डयो आपके सोशल मी�डया या
यू�ूब से आसानी से ढंूढ लेते है।

आपके ऑ�डयो और वी�डयो को Deepfake
टे�नोलॉजी के मा�यम से �लोन ऑ�डयो/
वी�डयो बनाकर आपके �र�तेदार�/ दो�त� से
मुसीबत का बहाना देकर पैसे क� मांग करते है।

Deepfake Technology
(Artificial Intelligence)
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उनके �हाट्सएप पर एक वी�डयो कॉल आता ह,ै
�जसम� उ�ह ेकुछ ऑफर के बार ेम� बताया जाता है,
जैसे - MacBook, I-Phone इ�या�द जैसी महंगे
व�तु कम क�मत पर बताया जाता ह,ै �जसे खरीदने
के �लए उ�ह� फेसबुक पर आने को कहा जाता है।

ये कहानी है �द�ली के एक अ�स�ट�ट �ोफेसर क� जो हर �दन क� भाँ�त शाम के समय
कुछ देर के �लए सोशल मी�डया ��ॉल करे रह ेहोते है तभी-
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कहानी 1

 म�  Facebook काफ� समय से नह� चला
रहा �ँ, जो भी बात� करनी है यही करो 

�ोफेसर साहब कहते है ............

सर ये ऑफस� �सफ�  फेसबुक लक� क�टमर के �लए है, शायद ये
ऑफर �बारा न �मले। आप अपना फेसबुक तुरंत लॉ�गन करे
और चाट मैस�जर पर मुझे हेलो �लख कर भेजे।  

VOLUME IX

स�ी घटना पर आधा�रत कहानी
से वी�डयो �कैम को समझना 



Pritesh Mishra Pritesh Mishra Pritesh Mishra 
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कुछ समय बाद �ोफेसर साहब फेसबुक मैस�जर इं�टॉल करते है, तभी उनके �हाट्सएप पर
एक वी�डयो आता है �जसे देख �ोफेसर साहब के पैरो तले जमीन �खसक जाती है।

�कैमर वा�तव म�  �ोफेसर साहब के कुछ �म��  को वी�डयो शेयर कर देता है, �जसका
���नशॉट उ�ह� �हाट्सएप और फेसबुक पर भेज कर पैसे क� मांग करने लगता ह� ।

मैसेज म� एक वी�डयो होता है �जसमे एक �यूड लड़क�
के साथ वी�डयो कॉल पर �ोफेसर साहब �दखते ह�।

साथ ही एक मैसेज भी आता है - "ये वी�डयो म� यूटयूब,
फेसबुक, इं�टा�ाम, ट्�वटर जैसे सभी सोशल मी�डया
पर और तु�हारे दो�तो को भी send क�ंगी ।"

VOLUME IX

�ोफेसर सोच-सोच कर
पसीने से लथपथ हो गए
थे, समझ नह� आ रहा
था �या करे, कुछ ही
समय म� एक फेसबुक से
जुड़े �� ड का कॉल आता
है क� तु�हारा वी�डयो
�कसी ने मुझे भेजा है। 
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आइए इस केस से संबं�धत कुछ मह�वपूण� बात� समझे।

�ोफेसर ने �या गलती क� ? �ोफेसर ने �या सही �कया ?

�बना सोचे समझे वो  �कैमर �ारा बताए गए
ऑफर के लालच म� फँस गए ।

उ�ह�ने �कैमर को एक भी �पया नह� �दया,
य�द वो एक बार �पया दे देते तो उनसे बार-बार
अलग-अलग तरीको से �लैकमेल करके और
पैसे मांगे जाते और ये ���या चलती रहती।

उ�ह�ने अनजान नंबर से आए वी�डयो कॉल
को उठा �लया।

उ�ह�ने �बना समय गंवाए ऑनलाइन साइबर
पोट�ल www.cybercrime.gov.in
पर अपनी �शकायत दज� क�।
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�ोफेसर ब�त भयभीत होते �ए अपने �� ड से बात करते है, पूरी बात� बताने के बाद उसे कॉलकम से बात करके सुझाव लेने
के �लए कहा जाता है ।  कॉलकम के �ारा काउंस�ल�ग होने के बाद  �ोफेसर साहब थोड़ा समझदारी �दखाते �ए उस नंबर
को �हाट्स�प और फेसबुक से �लॉक करते है, फेसबुक अकाउंट को डीए��टवेट करते है, और इसक� �शकायत तुरंत

ऑनलाइन cybercrime.gov.in पर भी दज� करते है। 

हैलो सर! मेरे साथ इस तरह क� घटना
घ�टत हो गई है।

आपक� �शकायत दज� कर ली गई है।  आप उसे एक
भी �पए ना दे, य�द �बारा से मैसेज या कॉल आए
तो उस नंबर को �रपोट� और �लॉक करे । 

�ोफ़ेसर साहब कहते है..... "म� उस व� ब�त ही डर गया था, म� सोच रहा था अगर मेरे �टूड�ट तक ये वी�डयो
प�ँच गया तो मेरी पूरी इ�त �म�� म� �मल जायेगी, म� अपने घर वाल� को �या

जवाब �ँगा, मुझे बार-बार सुसाइड के �याल आ रहे थे।"

VOLUME IX

https://cybercrime.gov.in/
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ये कहानी है एक �टूड�ट क�, जो MBA के बाद  UPSC  क� तैयारी  कर रहा था। एक �दन उसे फेसबुक पर �कसी
अनजान लड़क� का �� ड �र�वे�ट आता है, जो देखने म� ब�त ही सु�दर और पढ़� �लखी लग रही थी, �बना सोचे समझे
वह उस लड़क� से  दो�ती कर लेता है, और  धीरे-धीरे रोज बाते होने लगती है | कुछ समय के बाद वी�डयो कॉल से भी
बात होना शु� हो जाती है, और वह कुछ समय बाद �ड�ेशन का �शकार हो जाता है और अंत म� आ�म-ह�या कर लेता

है।  इस कहानी से समझ�गे उस �टूड�ट के साथ �या �आ, और �य� वो �ड�ेशन का �शकार हो गया ? 
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�टूड�ट के फेसबुक पर एक अनजान लड़क� का �� ड �र�वे�ट
आता है जो देखने म� ब�त ही सु�दर लग रही थी, �वदेश से
पढाई पूरा �कया ऐसा �दख रहा था, �बना समय गवाए ंवह
उससे दो�ती कर लेता है।  धीरे-धीरे बाते बढ़ने लगी, एक �सरे
ने तुरंत �यार का इज़हार भी कर �दया। 

VOLUME IX

स�ी घटना पर आधा�रत कहानी
से वी�डयो �कैम को समझना 

कहानी 2
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कुछ समय बाद वी�डयो कॉल से भी
बात होन ेलगती है। बात� इतनी आगे बढ़
गयी थी क� वी�डयो चैट �बना कपड़ो म�
भी होन ेलगी । 
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एक �दन �टूड�ट के �हाट्स�प पर एक
वी�डयो मैसेज 15 sec का आता है �जसमे
वी�डयो कॉल पर लड़क� और वो �टूड�ट
�बना कपड़े के �दखाई दे रहे होते ह�। 

VOLUME IX

वी�डयो को उसके फेसबुक �� ड को भेजने और
लाइफ डैमेज करने क� धमक� द� जाती है, और
वी�डयो को �डलीट करने के �लए पैसे क� �डमांड
क� जाती है। 
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�टूड�ट ब�त परेशान हो जाता है समझ नह�
आता ह ै वो �या करे, मैसेज पर बार-बार
�लैकमे�ल�ग मैसेज भेजे जा रहे थे, कुछ पैसे
वो �कैमर को भेज देता है।  

VOLUME IX

Extortion Calls/Message 

पेम�ट करने के अगले �दन उसे अलग-अलग नंबर से कॉल
आने लगते है, true कॉलर के अनुसार कॉल कभी लॉ  
इंफोस�म�ट अफसर, तो �फर कभी यू�ूब मैनेजर, तो कभी
अ�धव�ा �दखता था, सभी एक ही बात बोल रहे थे �क
तु�हारी �शकायत आयी है, पैसे देकर �शकायत को बंद
करवाओ।   

पैसे देते-देते लोन लेने के भी नौबत आ गयी ले�कन �लैक-मे�ल�ग
�का नह� और इससे तंग आकर वो सुसाइड कर लेता है।  
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कोई भी अनजान ��� आपके बारे म� कोई भी जानकारी न चुरा सके इसके
�लए अपने सभी सोशल मी�डया अकाउंट पर �ाइवेसी को ON रखना
�कतना ज�री है अभी हमने ऊपर कहानी के मा�यम से देखा अ�यथा
�ोफेसर साहब के जैसे आपके सभी �� ड �ल�ट तक कोई भी �कैमर आसानी
से प�ँच सकता है।  

दोन� कहा�नय� से आप समझ सकते है क� इस तरह क� घटना / �ॉड
�कसी भी ��� के साथ हो सकता है चाहे वो �कतना भी पढ़ा �लखा हो।

अनजान नंबर से आए वी�डयो कॉल को उठाने का नतीजा इतना भयावह
हो सकता है क� आपके पूरे जीवनभर क� कमाई इ�ज़त एक पल म� ख�म।

�सरे कहानी म� हमने ऊपर देखा क� �कसी भी अनजान ��� का �� ड
�र�वे�ट ए�से�ट करना �कतना महंगा पर सकता है। सु�दर त�वीर देख कर
भावुक न हो, ब��क समझदार और सतक�  रहे।  

पूरी जानकारी का आभाव होने से �टूड�ट ट�-कॉलर को सच मानकर �कैमर के
�ैप म� फँसता चला गया । याद रखे ट�-कॉलर हमेशा सच नह� बोलता,
�हाट्स�प का भी �ोफाइल �प�चर देख कर उसे सच न माने।  

ऐसी वी�डयो �कैम होने पर �ह�मत और समझदारी से काम ले, नंबर को
तुरंत �रपोट� कर� और इसक� �शकायत www.cybercrime.gov.in पर
दज�  कर� । 

Pritesh Mishra Pritesh Mishra Pritesh Mishra 
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दोनो कहा�नय� से सीख 

सावधान रह�, सतक�  रह� !

VOLUME IX
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कॉल पर उनके �म� उ�हे अपनी
कुछ सम�या बताते �ए पैसे क�
मांग करते है ।

मोबाइल पर अ�ात नंबर से
वी�डयो कॉल आ रहा होता है।

Pritesh Mishra Pritesh Mishra Pritesh Mishra 

AI BOT के मा�यम से 
FAKE VIDEO CALL

ये कहानी है �त�वन�तपुरम के राधाकृ�णनन क�  जो सामा�य �दन क� भां�त अपने
कमरे म� बैठे रहते है तभी उनके मोबाइल पर �र�ग बजती है....
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राधाकृ�णनन अपने �म� क� सम�या सुनते ही उ�ह� पैसे उनके �ारा �दए एकाउंट म� भेज
देते है। कुछ देर बाद उनके मोबाइल पर पुनः एक संदेश आता है।

दोबारा पैसे मांगने पर राधाकृ�णनन
को संदेह होता है, और वो अपने �म�
के वा�त�वक नंबर पर कॉल करता है।

मुझे थोड़े और
पैसे क� ज�रत
है......

और उ�ह� पता चलता है क� उनके साथ
�कैम हो गया, वो कॉल उनके �म� ने नह�
ब��क, एक AI Bot क� मदद से �कया
गया था।

कहानी 3
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AI BOT के मा�म से
FAKE VIDEO CALL
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तो अभी आपने देखा कैसे वत�मान समय म� AI Tool का इ�तेमाल
अब धोखाधड़ी, झूठ� जानकारी फैलान� और पहचान चुरान� जैसे
�भा�वनापूण� उ�े�य� के �लए लोग� का ��त�पण करने के �लए �कया
जा रहा है, आइए समझते है क� कैसे AI �कैम से सुर��त रह� ?

AI आधा�रत ��त�पण  
जो�खम क� पहचान कैसे कर� ?
आपको जब भी �कसी अ�ात नंबर से वी�डयो कॉल अथवा कोई
वी�डयो भेजा जाता है तो आप �न�न बात� का �यान रखे -

अगर आप गौर कर� तो नकली वी�डयो क� गुणव�ा आमतौर पर खराब होती है और
आपको थोड़ा धंुधला नज़र आएगा।

वी�डयो म� �दखाई दे रहे ��� के हाव-भाव अथा�त उसके आंख�, �ठो, चेहरे क�
ग�त�व�धय� को �यान से देख� ।

ये सभी हरकत� आपको एक सामा�य
��� से अलग �दखाई देगी, �जससे
आप आसानी से समझ पाय�गे क� ये
एक फेक-कॉल/वी�डयो ह�।
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��तपल सतक�  रहे,
अनजान इंटरनेशनल
नंबर से आए कॉल/
वी�डयो कॉल कभी
न उठाए अ�यथा
आप ठगी के �शकार
हो सकते ह�। �ब�कुल

इनक� तरह।
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https://zeenews.india.com/personal-
finance/whatsapp-nude-video-call-
scam-man-loses-rs-1-57-lakhs-but-
gets-back-rs-1-39-lakh-check-how-

2532720.html

VOLUME IX

https://zeenews.india.com/personal-finance/whatsapp-nude-video-call-scam-man-loses-rs-1-57-lakhs-but-gets-back-rs-1-39-lakh-check-how-2532720.html
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चैट खोल� �जसको   
आप �रपोट� करना
चाहते ह�।

संपक  नाम टैप कर।

नंबर को 
�रपोट� कर� ।

अंत म�, �फर उस
नंबर को �लॉक कर

द�।

VOLUME IX
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Never shareNever share  
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VOLUME IX
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�हाट्सएप से�ट��स खोल�  इनेबल (स�म) पर  टैप कर�

��-चरणीय स�यापन पर ��लक कर।े

अपनी पसंद का छह अंक� का �पन दज�
कर� और इसक� पु�� कर�

अपना ईमेल ID इंटर करके,
next  पर ��लक करे  

�पन को पु�� के �लए
�बारा दज� करे

 ईमेल पते क� पु�� कर� और
सहेज� या पूण� टैप कर� ।

लागू करने के �लए �व�भ� चरण� का पालन करे:

VOLUME IX
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+91-9868189955

आपको यहाँ से अपने शंका� का समाधान �मल
सकता है और साथ ही आप हमारे साथ �मलकर
लोगो को सश� और जाग�क बनाने के �लए भी
वालं�टयर या इंटन�  बनकर काम कर सकते है  |

Pritesh Mishra 

Join us as  a Volunteer or Intern, 
Type Join and send it on WhatsApp
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आजकल इसी �कार से अनेक� साइबर अपराध तेजी से �सा�रत हो रहे, �जसे
देखते �ए हमने आपके �लए �ब�कुल �� म� साइबर ��श�ण महा-अ�भयान
चलाया है �जसमे आप ऐसे साइबर अपराध से बचने के तरीको के बारे म� सीख
पाएगें।

साथ ही एक आकष�क स�ट��फकेट भी �ा�त होगा।

य�द आपने अभी तक इस ��श�ण म� भाग नही �लया तो एक बार अव�य ले।

 �ह�द� म� साइबर ��श�ण- https://forms.gle/AJajaozGwTjLPExC7

Cyber Training in English- https://forms.gle/8LyAQPWPucn8LHir8

�नःशु� ऑनलाइन साइबर ��श�ण

SPECIAL REPORT

VOLUME IX

https://forms.gle/AJajaozGwTjLPExC7
https://forms.gle/8LyAQPWPucn8LHir8
https://collcom.org/cybertraining.php
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�ॉड होने क� ���त
म� �ा कर े?

�शकायत दज� करने के �लए यहां ��लक करे और आगे के
चरण का अनुसरण कर अपनी �शकायत दज� करे।

Pritesh Mishra 

Pritesh Mishra 

Pritesh Mishra 
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VOLUME IX

http://www.cybercrime.gov.in/
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Step 1- गूगल पर NPCI �लखकर सच� करे, और
वेबसाइट www.npci.org.in पर ��लक करे।

Step 2- अब आप NPCI क� होम पेज पर है, नीचे
��ॉल करे और consumer पर ��लक करे।

Step 4- नीचे ��ॉल करे और complaint के
अंतग�त Transaction वाले ऑ�शन पर ��लक करे।

Step 5- अपने सम�या के अनुसार �ववरण भरे ।
और सब�मट बटन पर ��लक करे।

Step 3- अब UPI पर ��लक करे।
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Pritesh Mishra 

Pritesh Mishra 

VOLUME VIII 

 * �शकायत �वल�ब से होने क� ���त म� पैसा वापस �मलना
मु��कल हो सकता है।  

https://www.npci.org.in/
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(Registration Number-1710, Under Indian Trust Act 1882)

 Certified Under 12A and 80G of Income Tax Act 1961

हमसे लगातार साइबर अपडेट्स पाने के �लए
इस QR कोड को �कैन कर, और हमारे

आ�धका�रक चैनल/�ुप को स�स�ाइब करे।

WhatsApp Telegram

www.collcom.org

| collcommunity 

For volunteering, Type Join and Send it on 
WhatsApp +91-9868189955

https://www.youtube.com/@collcom

Click to Check Out some
interesting video on YouTube

https://chat.whatsapp.com/DIw2adQQ3Xr15ueYPjb4Zh
https://t.me/collcom
http://www.collcom.org/
http://www.instagram.com/collcommunity
http://www.instagram.com/collcommunity
https://www.youtube.com/@collcom


Dr Gaurav Kumar 

डॉ गौरव वत�मान म� बेनेट �व��व�ालय (टाइ�स �ुप), �ेटर नॉएडा, उ�र �देश म� कं�यूटर इंजी�नय�र�ग �वभाग
म� सहायक �ोफेसर के पद पर काय�रत ह� । वह एक सामा�जक उ�मी और CollCom (कॉलेज क�यु�नट�
सोशल व�चर) के सं�ापक  और रा�ीय सेवा योजना बेनेट �व��व�ालय के काय��म अ�धकारी भी है। डॉ
कुमार हमारे देश के ��त��त सं�ान� म� से एक जवाहरलाल नेह� �व��व�ालय, नई �द�ली से कं�यूटर
�व�ान म� एम.टेक और पीएचडी पूरी क� है। अपनी �श�ा के दौरान, वह सामा�जक ग�त�व�धय� म� काफ�
स��य थे जैसे �लम ब�ती म� ब�� को पढ़ाना, Waste मैनेजम�ट, वृ�ारोपण अ�भयान, र� दान, �वा�य,
योग और �फटनेस के �लए सभी को जाग�क करना जैसे �वषय पर काफ� काम �कया है ।
      उनके इस अथक �यास के �लए उ�ह� �व��व�ालय से �वण� पदक पुर�कार और मानव संसाधन �वकास
मं�ालय, भारत सरकार से सव��े� �वयंसेवी (बे�ट वालं�टयर अवाड�) का पुर�कार से भी स�मा�नत �कया गया
है। को�वड के समय म� डॉ कुमार शांत नह� बैठे । उ�ह�ने �ला�मा और ऑ�सीजन सपोट� के �लए लोग� क�
मदद करने का काम शु� �कया। उ�ह�ने देखा क� हर ���, ब�े से लेकर बूढ़े तक, सभी लोग अपने दै�नक
काय� करने के �लए इंटरनेट पर �नभ�र होते जा रहे है। ज�द ही, उ�ह� इंटरनेट क� ��नया म� तेजी से बढ़ रहे
साइबर अपराध के बारे म� जाग�कता क� कमी के मह�व का एहसास �आ। उ�ह�ने साइबर अपराध
जाग�कता पर एक मेगा अ�भयान शु� �कया। उ�ह�ने �व�भ� �कूल� और कॉलेज� (ऑफ़लाइन और
ऑनलाइन) का दौरा करना शु� �कया और साइबर अपराध जाग�कता पर 35 से अ�धक काय�शालाए ँक� ।
उ�ह�ने एक छोटा और ब�त ही अ�भनव ऑनलाइन से�फ गाइड साइबर �ाइम अवेयरनेस �े�न�ग मॉ�ूल
�वक�सत �कया, �जसम� अभी तक 52,000 से अ�धक लोग� ने भाग �लया और लाभा��वत �ए । 
          
   उनका ल�य अगले दो वष� म� हमारे देश के 10 लाख लोग� को इंटरनेट क� ��नया म� सश� बनाना है।
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सं�ापक के बार ेम�WWW.COLLCOM.ORG

(Founder and Director of CollCom, Asst Prof at Bennett University, Greater Noida)

VOLUME IX

https://www.linkedin.com/in/gauravjnu/
https://www.linkedin.com/in/gauravjnu/


Mr. Pritesh Mishra 
(National Coordinator, CollCom)

�कसी ��� के साथ �ॉड होने का अथ� ये कदा�प नह� है क� वो �श��त नह� है, केवल सीधा
सा अथ� है वो उस बात से अन�भ�/जाग�क नही था । अतः �ॉड होने के ���त म� आप सबसे
पहले ज़रा भी न घबराए, प�रवार वाले डाट�गे या �म� �या कह�गे ? ये कदा�प न सोचे या कोई
भी गलत फैसला न ले, समय रहते य�द आप �शकायत दज� करवा देते है तो आपके पैसे �मलने
के अवसर बढ़ जाते है ।

अब तो RBI के �दशा �नद�श के अनुसार आप �ॉड होने के तुरंत बाद य�द अपने संबं�धत ब�क
म� �शकायत दज� कराते है तो वो 90 �दन के भीतर ही आपक� सम�या सुलझाने का �यास
करते है। परंतु आप को यहां तक प�ंचने क� आव�यकता ही �या है, बस थोड़ी सी सावधानी के
साथ आप अपने और अपने से संबं�धत लोग� को साइबर अपराध से बचा सकते ह� ।

एक �ॉड�टर आपसे OTP और pin को �नकलवाने के �व�भ� तरीके अपनाता है, आप देख�गे
�क अंततोग�वा वो आपसे पैसे क� मांग करते है, चाहे वो र�ज��ेशन शु�क के �प म� हो या
कंपनी से जुड़ने के आईडी काड� बनानी हो, बस आपको यही समझना है क� �कसी भी नौकरी
से जुड़ने के �लए �कसी भी �कार से पैसे देने क� आव�यकता नह� होती है ।

समय-समय पर आपको साइबर से संबं�धत जानकारी हम अपने ऑ�फ�शयल वेबसाइट/
सोशल मी�डया/यू�ूब वी�डयो के मा�यम से साझा करते रहेग� ।
                                                   
                                           जाग�क रह�, सुर��त रह� !
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https://www.linkedin.com/in/pritesh-mishra-85bb14201/
https://www.linkedin.com/in/pritesh-mishra-85bb14201/


सलाहकार सद�

काय�कारी सद�

Mr Sumit Kumar
(State Coordinator, CollCom)

Dr Anil Kumar Singh
( Asst. Professor, Jawaharlal Nehru University)

Mr Priteesh Kumar
(Asst. Director-Collaboration, CollCom)

Ms Shweta Kumari
(Social Media Head, CollCom)

Mr Pritesh Mishra 
(National Coordinator, CollCom)

Dr Gaurav Kumar
(Founder and Director, CollCom)

Dr. Sanjeev Sharma
(Associate Professor, JNU, New Delhi)

Shri Gautam Kumar 
(Executive Engineer, WRD, Govt of Bihar)
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Shri Anshumali Sharma
(Ex-State Liaison Officer (SLO) NSS, Uttar Pradesh)

Shri Amrish Kumar Niranjan
(Youth Assistant, NSS, Delhi)

Shri Sintoo Kumar
(TGT Teacher, Govt of Delhi)

Shri Ranjan Kumar
(Senior Product Manager, Microsoft)
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Shri Satya Mishra
(Asst. Director-Marketing, CollCom)

Shri OP Mishra
(Entrepreneur and Director of Jetex Infotech)
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| collcommunity

WWW.COLLCOM.ORG

�कसी भी मैगजीन को पढ़ने के �लए
उस मैगजीन पर ��लक करे।

पढ़ने के बाद अपना सुझाव अव�य दे।

https://g.page/r/CZmE
Uz-HXMe0EAI/review

मैगज़ीन के �पछले सं�रण 

www.collcom.org

https://drive.google.com/file/d/10RbijedLjEQzi2lCxLgvVhVJ-z8qW4Nt/view?usp=drivesdk
https://drive.google.com/file/d/1__TOtBXNj7HyidVO-n-k8WGcGC2euHAK/view?usp=drivesdk
https://drive.google.com/file/d/1FbVrp81AYvDJqI8vueq42_nYl5rE2Vxb/view?usp=drivesdk
https://drive.google.com/file/d/10R5H-O73ibhDBJ4HUxb5ZhWNCiNV_x7H/view?usp=drivesdk
https://drive.google.com/file/d/1fm9mpnZWw8j6PtIj4LJucBlGXzD2eoJj/view
https://drive.google.com/file/d/1RCuAvHq3-ACOeVgFu__zXmD5b78HaGcv/view?usp=drivesdk
https://drive.google.com/file/d/1eoZRrrUbR6BOY7nBqbGw4vDakLZ5FQ_P/view?usp=drivesdk
https://drive.google.com/file/d/1eoZRrrUbR6BOY7nBqbGw4vDakLZ5FQ_P/view?usp=drivesdk
https://collcom.org/CyberSanskarMagazine/LikingYoutubeVideoScamCyberSanskarMagazineJuly.pdf
https://g.page/r/CZmEUz-HXMe0EAI/review

