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ऑनलाइन शॉ�प�ग घोटाल� म� ठग फज� वेबसाइट या वा�त�वक खुदरा �व�ेता साइट पर नकली �व�ापन के
ज�रए वैध ऑनलाइन �व�ेता होने का �दखावा करके लोगो के साथ ठगी करते है अथा�त वत�मान म� फज�
वेबसाइट वा�त�वक जैसे ही �दखाई देती है और जब आप उस वेबसाइट से शॉ�प�ग करते है तो ठगी के �शकार
बन जाते है।

जू�नटेर �रसच� �रपोट� के अनुसार 2023 म�
वै��क �तर पर ई-कॉमस� ऑनलाइन
धोखा धड़ी के कारण 48 �ब�लयन अमे�रक�
डॉलर का नुकसान होने का अनुमान लगाया
गया है, जब�क यह 2022 वष�  41 �ब�लयन
अमे�रक� डॉलर ही था ।

 आजकल हम शॉ�प�ग अ�धकतर ऑनलाइन करना पसंद करते है और एक आंकड़े को देखे तो वत�मान म� e-

commerce Market का �व�तार लगभग $63 �ब�लयन डॉलर तक प�ँच गया है। एक ब�त बड़ी
जनसं�या इ-कॉमस� का उपयोग कर रही ह� �जसका साइबर �कैमस� बखूबी  फ़ायदा उठा रहे ह�। 

इसे थोड़ा और बेहतर तरीके से समझने व इससे बचने के �लए हम अगले पेज का अनुसरण कर�गे।
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ONLINE SHOPPING FRAUDONLINE SHOPPING FRAUD
के �व�भ� तरीकेके �व�भ� तरीके

अ�सर हमे फेसबुक/इं�टा�ाम पर शॉ�प�ग के �लए Advertisement (Sponsored Ad) देखने
को �मलता ह�, जो ब�त ही कम क�मत पर महँगी व�तु� को सेल (बेचने) करने का दावा करते ह�।
जैसा क� आप नीचे देख सकते है -

जब आप इस तरह के लुभावने ऑफर पर ��लक करते है
तो ब�त सारे लोगो के Positive Reviews (कम�ट)
�दखता ह� �जसे आप पढ़कर उस व�तु को खरीदने के �लए
और आक�ष�त हो जाते है । जब आप उसको खरीद लेते है
तो आपको वो व�तु �डलीवर नही होती या �फर उसके
�ान पर बेहद ही खराब/�भ� व�तु �ा�त होती है, और
आप ठगी के �शकार बन जाते है।

Account balance = 0.00
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अ�सर जब �यौहार� का समय आता है तो ठगो �ारा इस तरह के
सं�द�ध �ल�क के साथ जुड़े �ए खास ऑफर / सव��ण (Survey)
वाले संदेश भेजे जाते ह�।

आप जैसे ही इस तरह के �ल�क पर ��लक
करते है आपके सामने ब�त ही सरल ��,
छोटे-छोटे गे�स और अ�य कई  �वक�प
�मलते है। साथ ही नीचे कुछ फेक बनायी
गई  Reviews (कम�ट) होती है, �जसमे
लोग ईनाम �जतने का दावा कर रहे होते है,
परंतु ये सब एक �म और ठगो का माया
जाल होता है। आप �जतना इस खेल म�
आगे बढ़ते है आपका �नकलना उतना ही
मु��कल हो जाता है और अंत म� आप ठगी
के �शकार बन जाते है।

Account balance = 0.00

Task

कभी-कभी ये �ल�क मैलवेयर या  वायरस
�ारा �भा�वत होते है, और जैसे ही आप
इन �ल�क पर ��लक करते है आपके
मोबाइल म� उप��त सभी जानकारी ठगो
के पास प�ंच जाती ह�।  

�यान रखे, �हाट्स�प या मैसेज या  ईमेल के मा�यम से आये ऑफर �ल�क पर हमे ��लक करने से बचना चा�हए। 
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जैसे ही आप उनसे संपक�  करते है, वो आपको पहले इस लक� �ॉ के बारे म� बताते है, और ये भी बताते है क�
आप कैसे ये कार या अमाउंट �लेम कर सकते है। 

लक� �ॉ को �लेम करने के �लए आपको एक छोटा सा र�ज��ेशन शु�क भुगतान करने को कहा जाता है।

�यान दे, ऑनलाइन शॉ�प�ग करने के प�ात इस तरह के आये लक� �ा
मैसेज से सतक�  और सावधान रहे।

"आपने हाल ही म� जो ��ल�काट� से ऑड�र �कया वह लक� �ॉ म�
�नकला है, और आप टाटा सफारी कार/कैश जीत गए है, �लेम
करने के �लए �ल�क पर ��लक करे या �दए नंबर पर संपक�  करे ।"

कभी-कभी �भा�वनापूण� संयोग से इस तरह के �ॉड के मामले सामने
आते है, ऐसा तब होता है जब आप Flipkart या �कसी अ�य ��त��त
शॉ�प�ग वेबसाइट से हाल म� ही ऑड�र �कए होते है और कुछ �दन बाद
इस तरह के संदेश �ा�त होते है-  

और य�द आप ये सोचते है क� �मलने वाले पैसे या कार के आगे
ये शु�क कुछ नही है, तो आप ठगी के �शकार बन जाते है।

�य��क ठग समझते है �क अ�धकतर लोग ��लपकाट� या एमेजॉन से
शॉ�प�ग करते ह�, और वो इस तरह के संदेश सभी को शेयर करते है, 
अब उस समय जो लोग सच म� शॉ�प�ग �कए होते है इस संदेश पर भरोसा कर लेते है।
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Fake
URL 

Real URL 

�ा�त प�रणाम� म� सभी वेबसाइट वा�त�वक नही होती है, आपको फेक
वेबसाइट पर उस व�तु क� क�मत ब�त ही कम �दखाया जाता है, और जैसे
ही आप उस मोबाइल फोन /अ�य व�तु के �लए भुगतान करते है , आप ठगी
के �शकार बन जाते है।
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हम अ�सर ऑनलाइन शॉ�प�ग करने  के
�लए �यादा से �यादा ऑफर/कैशबैक
�ड�काउंट क� तलाश म� रहते है और इसके
�लए गूगल का सहारा लेते है। 

 जब आपको एक �माट� फोन/ अ�य कोई
भी व�तु खरीदना होता है तो आप
Google पर सच� करते है और आपको
कुछ ऐसे प�रणाम �दखते है।

अतः स�ती �दखने
वाली व�तु� क�
क�मत पर आंख मंूद
कर भरोसा न करे, ये
एक ठगी का जाल हो
सकता ह�।  

VOLUME XI
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ठगी का तरीका
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कहानी

अं�कता सामा�य �दन क� भाती इं�टा�ाम
पर फ�ड ��ॉल कर रही होती है तभी
उनको एक _stygirlish नाम के
अकाउंट पर ब�त ही �यारे कपड़े क� ad
�दखाई देती है, और देखते ही वो उन
कपड़ो म� से 4 कपड़ो को खरीदने का
मन बना लेती है। 
और उस अकाउंट पर पसंद �ेस के
�ववरण के साथ मैसेज करती है और
लेने क� इ�ा �कट करती है।

य ेकहानी ह ैब�गलोर क� एक यवुती (अंिकता) क� जो इं�ा�ाम पर कपड़े
खरीदन ेके च�र म� 8000 �पए गव� देती ह ैआइए समझते ह ैकैस े?

उधर से जवाब �मलता है....
ये सभी 4 कपड़ो क� क�मत 8195 �पए ह�गे, चंू�क आप 4
कपड़े खरीद रही अतः आपको 200 का अ�त�र� छूट �दया
जाता है। तो आपक� छूट के बाद देय भुगतान रा�श 7996-/
�पए मा� ह�गे।

अं�कता बोलती है.... ठ�क है
म� भुगतान के �लए तैयार �ँ
।

अ�ा तो आप भुगतान करके मुझे ���नशॉट
भे�जए हम इधर से आपका आड�र पूरा करते
है।

VOLUME XI
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अं�कता उनके �ारा मांगी गई अपनी
सभी जानकारी सांझा करती है।

मुझे आपका पेम�ट �ा�त हो गया है ।
अब आप मुझे नीचे �लखे कुछ जानकारी और दे
�जससे आपके पास �ेस आसानी से प�ंच जाए।

ये �या ये तो पूरी तरह से अलग है।

अपना पूरा नाम, पता �पनकोड के साथ,
मोबाइल नंबर, ईमेल इ�या�द। 

09CYBER SANSKAR MAGAZINE

अंिकता िदए upi id पर पमे�ट कर ��न शॉट शयेर करती ह।ै....

ठग �ारा ऑड�र �कए �ेस क� �ै�क�ग
�ल�क को अं�कता से शेयर करता है।

जब 3 से 4 �दन म� कपड़े �ा�त
होते है तो अं�कता गु�से म�....

VOLUME XI
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अंिकता उ�� मसैजे करती ह ैपरंतु उधर स ेअंिकता के िकसी भी मसैजे का जवाब नह� आया ।

हाय! ये सभी कपड़े अलग है जो मैने ऑड�र
�कए वो नही है, इसे �रटन� क��जए।

कोई जवाब नही �मलने पर  
अं�कता समझ चुक� थी क�
उनके साथ �ॉड हो गया है,
और वो  �बना देरी �कए
साइबर पोट�ल पर अपनी
�शकायत दज� करती है।

आपके साथ ऐसी घटना न हो इस�लए अंिकता आग े�ा कहती ह ैउनक� बात
पर गौर कर े-

इं�टा�ाम या अ�य सोशल मी�डया के मा�यम से
�दखने वाले स�ते व�तु� के च�कर म� न पड़े।

शॉ�प�ग हमेशा ��त��त वेबसाइट/ऐप (Ex- Flipkart,
Amazon, Myntra इ�या�द) से ही कर�  ।

सतक�  रह� सरु��त  रह� !
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साइबर सुर�ा �ट� 

सु�न��त कर� क� अपना �े�डट/डे�बट काड� क� जानकारी �कसी भी शॉ�प�ग वेबसाइट
या अपने कं�यूटर/मोबाइल �ाउज़र म� खुद से सेव (save) न हो या न करे ।

VOLUME XI



अब इस �ल�क पर ��लक करे। यहाँ पर कॉपी �कये गए �ल�क को paste करे।

मान ली�जए आपको �कसी भी सोशल मी�डया या गूगल पर �कसी
वेबसाइट �ारा खास ऑफर क� ad (sponsored) �दखाई दे रही हो,
तो उस ��ती वेबसाइट क� स�यता क� जांच के �लए �न�न चरण� का
पालन कर� -

website* क� �ल�क three
dot पर ��लक कर शेयर बटन
से कापी करे।

Google पर YIMA या www.yima.org.za सच� करे।

CYBER SANSKAR MAGAZINE 12

*�जस वेबसाइट क� जांच करनी हो।
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प�रणाम आपके सामने ह ै....

इस वेबसाइट के मा�यम से आप �कसी भी वेबसाइट क�
vulnerability (safe है या नही) का पता कर सकते है।

अतः अगली बार �कसी अ�ात वेबसाइट पर अपनी जानकारी
देने अथवा कुछ खरीदने से पहले उसक� जांच अव�य करे।

सतक�  रह�, सरु��त रह� !
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साइबर सुर�ा �ट� Pritesh Mishra Pritesh Mishra Pritesh Mishra 

अपने ऑनलाइन खात� के �लए मजबूत पासवड� उपयोग कर� और कई
खात� पर एक ही पासवड� का उपयोग न कर�। Ex- Xyz#243@
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Never shareNever share  
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�ॉड होन ेक� ���त
म� �ा कर े?

VOLUME XI

�शकायत दज� करने के �लए यहां ��लक करे और आगे के
चरण का अनुसरण कर अपनी �शकायत दज� करे।

http://www.cybercrime.gov.in/


SPECIAL REPORT

CYBER SANSKAR MAGAZINE 17

�ॉड होन ेक� ���त
म� �ा कर े?

उ�र �देश पु�लस के साइबर थान�
के मोबाइल न�बर एवं ईमेल

Delhi District Cyber Cells 
VOLUME XI

https://uppolice.gov.in/site/writereaddata/siteContent/Cyber_Crime/202112201659347923Officers%201.pdf
https://cyber.delhipolice.gov.in/districtcybercell.html
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�ान रह े! ह�ेलाइन नंबर कभी गूगल पर सच� न
करे, संबं�धत official website से ही �ा� करे ।
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Pritesh Mishra 

�ॉड होन ेक� ���त
म� �ा कर े?

Some Other Banks

VOLUME XI

https://www.bankbazaar.com/personal-loan-customer-care.html
https://www.bankbazaar.com/personal-loan-customer-care.html
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अगर आपके ब�क खाते से �कसी ने धोखे से पैसे �नकाले ह� तो इसक� सूचना तुरंत अपने
ब�क को द�। जब आप ब�क को सू�चत करते ह�, तो अपने ब�क से पावती

(acknowledgement) लेना याद रख�।

य�द लेन-देन आपक� लापरवाही के कारण �आ है, यानी आपके �ारा अपना पासवड�,
�पन, ओट�पी आ�द साझा करने के कारण, आपको तब तक नुकसान उठाना पड़ेगा

जब तक आप अपने ब�क को इसक� सूचना नह� देते।

य�द आपके �ारा ब�क को सू�चत करने के बाद भी कपटपूण� लेन-देन जारी रहता है, तो
आपके ब�क को उन रा�शय� क� ��तपू�त� करनी होगी।

ब�क को आपक� �शकायत �ा��त क� तारीख से 90 �दन� के भीतर सुलझानी होती है, अगर
समाधान न होने पर या  संतोष जनक जवाब न �मलने पर �शकायतकता� ब�क क� �शकायत ब�क
के ओ�बड्समैन को भी कर सकता है।  इसक� जानकारी आप यहाँ से (RBI) ले सकते है। 

य�द आप �रपो�ट�ग म� देरी करते ह�, तो आपका घाटा बढ़ जाएगा और यह आरबीआई के
�दशा�नद�श� और आपके ब�क के बोड� �ारा अनुमो�दत रा�श नी�त के आधार पर तय �कया

जाएगा।

https://rbi.org.in/scripts/FAQView.aspx?Id=24

�ॉड होन ेक� ���त
म� �ा कर े?
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Dr Gaurav Kumar 

डॉ गौरव वत�मान म� बेनेट �व��व�ालय (टाइ�स �ुप), �ेटर नॉएडा, उ�र �देश म� कं�यूटर इंजी�नय�र�ग �वभाग
म� सहायक �ोफेसर के पद पर काय�रत ह� । वह एक सामा�जक उ�मी और CollCom (कॉलेज क�यु�नट�
सोशल व�चर) के सं�ापक  और रा�ीय सेवा योजना बेनेट �व��व�ालय के काय��म अ�धकारी भी है। डॉ
कुमार हमारे देश के ��त��त सं�ान� म� से एक जवाहरलाल नेह� �व��व�ालय, नई �द�ली से कं�यूटर
�व�ान म� एम.टेक और पीएचडी पूरी क� है। अपनी �श�ा के दौरान, वह सामा�जक ग�त�व�धय� म� काफ�
स��य थे जैसे �लम ब�ती म� ब�� को पढ़ाना, Waste मैनेजम�ट, वृ�ारोपण अ�भयान, र� दान, �वा�य,
योग और �फटनेस के �लए सभी को जाग�क करना जैसे �वषय पर काफ� काम �कया है ।
      उनके इस अथक �यास के �लए उ�ह� �व��व�ालय से �वण� पदक पुर�कार और मानव संसाधन �वकास
मं�ालय, भारत सरकार से सव��े� �वयंसेवी (बे�ट वालं�टयर अवाड�) का पुर�कार से भी स�मा�नत �कया गया
है। को�वड के समय म� डॉ कुमार शांत नह� बैठे । उ�ह�ने �ला�मा और ऑ�सीजन सपोट� के �लए लोग� क�
मदद करने का काम शु� �कया। उ�ह�ने देखा क� हर ���, ब�े से लेकर बूढ़े तक, सभी लोग अपने दै�नक
काय� करने के �लए इंटरनेट पर �नभ�र होते जा रहे है। ज�द ही, उ�ह� इंटरनेट क� ��नया म� तेजी से बढ़ रहे
साइबर अपराध के बारे म� जाग�कता क� कमी के मह�व का एहसास �आ। उ�ह�ने साइबर अपराध
जाग�कता पर एक मेगा अ�भयान शु� �कया। उ�ह�ने �व�भ� �कूल� और कॉलेज� (ऑफ़लाइन और
ऑनलाइन) का दौरा करना शु� �कया और साइबर अपराध जाग�कता पर 35 से अ�धक काय�शालाए ँक� ।
उ�ह�ने एक छोटा और ब�त ही अ�भनव ऑनलाइन से�फ गाइड साइबर �ाइम अवेयरनेस �े�न�ग मॉ�ूल
�वक�सत �कया, �जसम� अभी तक 52,000 से अ�धक लोग� ने भाग �लया और लाभा��वत �ए । 
          
   उनका ल�य अगले दो वष� म� हमारे देश के 10 लाख लोग� को इंटरनेट क� ��नया म� सश� बनाना है।
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Mr. Pritesh Mishra 
(National Coordinator, CollCom)

�कसी ��� के साथ �ॉड होने का अथ� ये कदा�प नह� है क� वो �श��त नह� है, केवल सीधा
सा अथ� है वो उस बात से अन�भ�/जाग�क नही था । अतः �ॉड होने के ���त म� आप सबसे
पहले ज़रा भी न घबराए, प�रवार वाले डाट�गे या �म� �या कह�गे ? ये कदा�प न सोचे या कोई
भी गलत फैसला न ले, समय रहते य�द आप �शकायत दज� करवा देते है तो आपके पैसे �मलने
के अवसर बढ़ जाते है ।

अब तो RBI के �दशा �नद�श के अनुसार आप �ॉड होने के तुरंत बाद य�द अपने संबं�धत ब�क
म� �शकायत दज� कराते है तो वो 90 �दन के भीतर ही आपक� सम�या सुलझाने का �यास
करते है। परंतु आप को यहां तक प�ंचने क� आव�यकता ही �या है, बस थोड़ी सी सावधानी के
साथ आप अपने और अपने से संबं�धत लोग� को साइबर अपराध से बचा सकते ह� ।

एक �ॉड�टर आपसे OTP और pin को �नकलवाने के �व�भ� तरीके अपनाता है, आप देख�गे
�क अंततोग�वा वो आपसे पैसे क� मांग करते है, चाहे वो र�ज��ेशन शु�क के �प म� हो या
कंपनी से जुड़ने के आईडी काड� बनानी हो, बस आपको यही समझना है क� �कसी भी नौकरी
से जुड़ने के �लए �कसी भी �कार से पैसे देने क� आव�यकता नह� होती है ।

समय-समय पर आपको साइबर से संबं�धत जानकारी हम अपने ऑ�फ�शयल वेबसाइट/
सोशल मी�डया/यू�ूब वी�डयो के मा�यम से साझा करते रहेग� ।
                                                   
                                           जाग�क रह�, सुर��त रह� !
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सलाहकार सद�

काय�कारी सद�

Mr Sumit Kumar
(State Coordinator, CollCom)

Dr Anil Kumar Singh
( Asst. Professor, Jawaharlal Nehru University)

Mr Priteesh Kumar
(Asst. Director-Collaboration, CollCom)

Ms Shweta Kumari
(Social Media Head, CollCom)

Mr Pritesh Mishra 
(National Coordinator, CollCom)

Dr Gaurav Kumar
(Founder and Director, CollCom)

Dr. Sanjeev Sharma
(Associate Professor, JNU, New Delhi)

Shri Gautam Kumar 
(Executive Engineer, WRD, Govt of Bihar)
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Shri Anshumali Sharma
(Ex-State Liaison Officer (SLO) NSS, Uttar Pradesh)

Shri Amrish Kumar Niranjan
(Youth Assistant, NSS, Delhi)

Shri Sintoo Kumar
(TGT Teacher, Govt of Delhi)

Shri Ranjan Kumar
(Senior Product Manager, Microsoft)
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Shri Satya Mishra
(Asst. Director-Marketing, CollCom)

Shri OP Mishra
(Entrepreneur and Director of Jetex Infotech)
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�कसी भी मैगजीन को पढ़ने के �लए
उस मैगजीन पर ��लक करे।

पढ़ने के बाद अपना सुझाव अव�य दे।

https://g.page/r/CZmE
Uz-HXMe0EAI/review

मैगज़ीन के �पछले सं�रण 

www.collcom.org
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