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Actress-turned-politician
Nagma Morarji loses 
₹1 lakh in KYC fraud 

after clicking on spam link
 



परचय

ॉड के वभ तरीके 

सी घटनाओ ंके माम से ॉड को समझना 

बचने के उपाय और सता क जांच के तरीके

ॉड होने पर शकायत कहाँ करे।
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KYC Fraud  



'KYC UPDATE' करने'KYC UPDATE' करने  
  के नाम पर ठगी का अंबार!के नाम पर ठगी का अंबार!
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इतना बड़ा आंकड़ा देख के अचं�भत होने क� आव�यकता नही है। साइबर �ाइम से जुड़े
अ�धकारी बताते ह� �क ठगी के �शकार होने वाल� म� 80 ��तशत सं�या �श��त लोग� क� है
�जसमे डॉ�टर, इंजी�नयर, �ापारी, �श�क, सरकारी �वभाग� के कम�चारी, पु�लस म� तैनात
अ�धकारी व कम�चारी, �रटायड� पु�लसकम�, वक�ल, नेता , अ�भनेता/अ�भने�ी व �शास�नक
अ�धकारी शा�मल ह�।

एक आंकड़े क� माने तो 1 जनवरी, 2020 से 07 �दसंबर, 2022
तक (1,050 �दन� म�) 16 लाख से अ�धक साइबर अपराध से
जुड़े मामले दज� �कए गए और �पछले तीन साल� म� साइबर
अपराध क� ��त�दन 1500 घटनाए ंसामने आए ह� ।

�या आप जानते ह�? �व� वष� 2021/2022 म�, KYC धोखाधड़ी
�यादातर �श��त और वेतनभोगी वग� के लोग� के �खलाफ दज�
क� गई थी।

KYC FRAUD!
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        केवाईसी का मतलब "नो योर क�टमर" (Know Your Customer) अथा�त अपने �ाहक को
जा�नये होता है। केवाईसी भारत म� काम करने वाले सभी �व�ीय सं�ान� �ारा �ाहक क� पहचान को
पहचानने और �मा�णत करने क� एक अ�नवाय� ���या है।  ब�क तथा �व�ीय क��नयां इसके �लए फॉम�
को भरवा कर इसके साथ कुछ पहचान के �माण भी लेती ह�। �जसका फायदा वत�मान म� साइबर अपराधी
फेक ब�क कम�चारी बनकर आपको कॉल/SMS के मा�यम से केवाईसी के बहाने आपके ब�क को खाली कर
रहे है।
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KYC �ॉड के �व�भ� तरीके

�कैम करने वाला सोशल मी�डया, ब�क डेटा, ऑनलाइन आवेदन फॉम�
जैसे �व�भ� �ोत� से फोन नंबर, ज�म �त�थ, ई-मेल पते जैसे
उपयोगकता�� क� जानकारी एक� करते ह� और अपने पंजीकृत ब�क या
कंपनी क� ओर से एक नकली कॉल करते ह� या ऊपर �दखाए गए पो�टर
क� तरह संदेश के मा�यम से आपको कॉल के �लए �े�रत करते है । 

इसके बाद यूजर से ब�क डेटाबेस को अपडेट करने के �लए उनक� KYC क�
जानकारी के बारे म� पूछा जाता है एक बार जब उपयोगकता� सहमत हो जाता है,
तो उ�ह� एक फज� �ल�क पर ��लक करने या ���न शेय�र�ग ऐप  जैसे एनी डे�क
या ट�म �ूअर या अ�य इसी �कार का ऐप डाउनलोड करने के �लए कहा जाता
है और �फर KYC अपडेट पूरा करने के �लए OTP कोड माँगा जाता है, या
�कैमर ���न शेय�र�ग ऐप से �बना आपसे कोड मांगे आपका OTP कोड
ए�सेस कर लेता है और �फर कुछ �ण� म�  आपका अकाउंट खाली हो जाता है। 
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KYC �ॉड के �व�भ� तरीके

इस तरीके म� �ॉड करने वाला �कैमर, ब�क या क�नी के �ा�प पर आधा�रत
उपयोगकता� को एक फज� �ल�क के साथ संदेश भेजता है जैसा �क ऊपर पो�टर म�
�दखाया गया ह।ै

अब आप जैसे ही उस �ल�क पर ��लक करत ेह,ै अपन ेमोबाइल का पूरा ए�सेस उस
�कैमर के हाथ म� दे देत ेह� और जबतक आप कुछ समझ पाते ह ैतब तक आपके ब�क
क� संपूण� रा�श शू�य हो जाती ह।ै
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स�ी घटना पर
आधा�रत 
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Pritesh Mishra Pritesh Mishra Pritesh Mishra 

हम लोग अब स�ी घटनाओ ंपर आधा�रत छोटी-
छोटी कहा�नय� के मा�यम से KYC �ॉड को
समझने का �यास करते है।  

अ�भने�ी-राजनी�त� नगमा जी के साथ केवाईसी
धोखाधड़ी म� एक लाख �पये क� ठगी �ई, आगे इसे
हमलोग कहानी के मा�यम से समझने का �यास
कर�गे, �या गल�तयां �ई, �कस �कार हमे सावधान
रहना चा�हए। 

राज�ान के �ी गंगानहर के �नवासी पवन कुमार
सोनी जी �जनक� उ� लगभग  55 साल है और पेशे से
वो �कसान ह�  उनके साथ भी KYC  के नाम पर �ॉड
�आ, �या �आ, कैसे �आ, कैसे सावधानी बरतनी
चा�हए  हम आगे समझने का �यास कर�गे।

SPECIAL REPORT



��य �ाहक आपका एचडीएफसी ब�क
खाता आज �नलं�बत (suspend) कर
�दया जाएगा कृपया अपना पैन काड�
अपडेट कर�, अपडेट करने के �लए �ल�क
पर ��लक कर� https://t.ly/8SxK

ध�यवाद।

स�ी घटना पर
आधा�रत 

ये घटना है बॉलीवुड क� जानी मानी अ�भने�ी नगमा जी क�
�जनके मोबाइल पर एक �दन िकसी ब�क से संदेश आता है, �जसमे िलखा होता है -
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कहानी 1

Pritesh Mishra Pritesh Mishra Pritesh Mishra 

SPECIAL REPORT



नगमा जी को लगता है, वा�तव म� ये ब�क
से मैसेज है और वो मैसेज म� �दए गए

�लक पर ��क कर देती है।

��य �ाहक आपका
एचडीएफसी ब�क
खाता आज �नलं�बत
कर �दया जाएगा

कृपया अपना पैन काड�
अपडेट कर� अपडेट
करने के �लए �ल�क पर

��लक कर�
https://t.ly/8SxK

 

�लक पर ��क करते ही थोड़ी देर
बाद उ�हे एक �कैमर का कॉल

आता है।

म� एचडीएफसी ब�क का कम�चारी
बात कर रहा, म� आपक� केवाईसी
को अपडेट करने म� मदद क�ंगा।

इसके प�ात �कैमर बे�निफ�शयरी अकाउंट
बनाकर उनके अकाउंट से लगभग एक लाख

�पये दसूरे ब�क म� �ांसफर कर देता है। 

अगर इस �ल�क को गौर से देखा
जाये तो आप जान�गे क�  ये

�ल�क आपके मोबाइल का �रमोट
ए�सेस लेने के �लए होता है या
�फर कोई संदेहजनक/सं�द�ध
ए�लीकेशन आपके मोबाइल म�
चुप चाप इन�टॉल करके आपके
कॉल या मैसेज को फॉरवड�
करने के �लए होता है। 

नगमा जी के
मोबाइल पर
लगभग 20
ओट�पी के
संदेश आए ।

जबतक वो कुछ समझ पाती उनके अकाउंट से 
 99,998 �पये कट चुके होते है। 

Account debited Rs. 20000

Account debited Rs. 15098

Account debited Rs. 25900

Account debited Rs. 39000

इस तरह क� जरा सी लापरवाही/जाग�कता के अभाव म� नगमा जी के हजार� �पए पल भर म� साइबर धोखेबाज�
ने उड़ा �दए , अतः आपको ��तपल सतक�  रहने क� ज�रत है। आप सरकार और ब�को �ारा जारी क� गए के �दशा
�नद�श� का �यान से पालन करे और हमारे �ारा बताये गए साइबर सुर�ा के उपाय� को भी समझ कर भी साइबर
अपराध होने से बचा जा सकता है। 
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ऐसे स�ी�शयस �ल�क से सावधान रहे।    



बेटा हषवधन दी के ारका म रहता ह।ै

स�ी घटना पर
आधा�रत कहानी 2

ये घटना ह ैराजान के ी गंगानहर के नवासी पवन कुमार
सोनी जी, जनक उ 55 साल ह ैऔर वो पेशे से कसान ह। 

हष का मोबाइल नंबर उसके पता के अकाउंट से जुड़ा आ ह,ै
जस वजह से उसके फोन पर बक से संबंधत SMS आते रहते ह। 
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हष को लगा अगर KYC तुरंत अपडेट नह कया तो बक अकाउंट बंद हो जायेगा और
पता जी को बक से पैसे लेन-देन म दत हो जाएगी, उसने बना समय गवाए तुरंत
ही  संदेश म दए लक पर क कर दया और उसके फोन म SBI Yono नाम का

एक फज (फश ग) ऐप डाउनलोड हो गया। 

Downloading...
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ऐसा ही एक एसएमएस 7 जनवरी को हष के फोन पर आता ह, जो देखने म ब�ु�ल उनके
एसबीआई बक जैसा लग रहा था और मैसेज म KYC  अपडेट करने के लए कहा जाता ह।ै 

उनके फोन म पहले से ही SBI Yono ऐप डाउनलोड था लेकन उनको लगा क ये नया वजन होगा

Unknowingly Cloned
(Phishing) SBI App Installed 
to steal the Banking Information

कृपया �कसी भी �ल�क पर ��लक
करते समय सावधान रह� ।

SPECIAL REPORT



Submit

Submit
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इसके बाद हषवधन ने बना समय गवाए उस ऐप पर लॉगन
करके KYC अपडेट क या पूरी क। 

Thank you
KYC updated
successfully

Your bank accout
is safe now

थोड़ी ही देर बाद उनके फोन से एक के बाद एक कई ांजेन होने शु ए।

Your A/c. 1920xxxxxxx
debited with Rs 25000

Your A/c. 1920xxxxxxx
debited with Rs 15000

Your A/c. 1920xxxxxxx
debited with Rs 28000

Your A/c. 1920xxxxxxx
debited with Rs 35000

और देखते ही देखते 8 लाख पए उनके अकाउंट से कट गए।

SPECIAL REPORT



ये सब होने के बावजूद हष घबराये नह, उने तुरंत इसक जानकारी अपने पता जी
को दी और उ बक जाकर ई ांजे को रवस करने के लए आह कया।  

बना समय गवाएं हष ने तुरंत 1930 पर कॉल करके व जला साइबर सेल
ारका म इसक शकायत दज कराई।
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वह हष के पता ने बक से संपक  कया। बक मैनेजर ने इस पूरे मामले
क जानकारी लोकल साइबर सेल को दी.

मैनेजर ने बताया क उनके अकाउंट से तीन अलग-अलग बक म
ांजेन ए ह।
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साइबर सेल और बक क मदद से हष को 6.24 लाख पये वापस मल
गए, लेकन लगभग दो लाख पये उ वापस नह मले।

Your A/c.
1920xxxxxxx credited
with Rs 6.25 lakh

तो आपने देखा हष क सूझ
बूझ से उ े75% से अधक
धनराश वापस मल गया।

परंतु पैसे �मलने वाले केस ब�त कम है और
�जनको �मलते है, वो उनक� समझदारी और साइबर

अपराध के ��त जाग�कता का नतीजा है।

तो आप अगले शकार न बने इसके लए आने वाले अगले पृ से दए सावधानय
को ान से पढ़े और अपने परवार और दो को भी जर बताये। 
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साइबर सुर�ा �ट� 

ब�क कभी भी �ल�क/कॉल/ईमेल के मा�यम से केवाईसी अपडेट करने के �लए नही कहता है,
हमेशा KYC अपने नजद�क� ब�क के �ांच म� ही जाकर अपडेट करवाये। 

SPECIAL REPORT
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साइबर सुर�ा �ट� 

ब�क अपने आ�धका�रक आईडी से ही संदेश भेजता है, 
जैसे- AD - UnionB, BA- SBIDGT, HDFCBK, इ�या�द।

Unofficial number or private number 

Pritesh Mishra Pritesh Mishra Pritesh Mishra 

SPECIAL REPORT
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Never shareNever share  

SPECIAL REPORT
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Don't downloadDon't download
these appsthese apps  

�कसी ऐप को डाउनलोड करने के �लए हमेशा ��टेड सोस�- Google Play
Store या Apple App Store या ऑथ��टक वेबसाइट का ही इ�तेमाल कर�।

इस तरह के एीकेशन से आपके
मोबाइल का पूरा ौरा कसी

अ के हाथ म चला जाता ह,ै चाहे
वो मोबाइल म रखी ाइवेट फोटो
हो या कोई गत जानकारी। 
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साइबर सरु�ा �ट� 
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+91-9868189955

आपको यहाँ से अपने शंकाओ ंका समाधान मल
सकता ह ैऔर साथ ही आप हमारे साथ मलकर

लोगो को सश और जागक बनाने के लए भी
वालंटयर या इंटन  बनकर काम कर सकते ह ै |

Pritesh Mishra 

Join us a Volunteer or Intern, 
Type Join and send it on WhatsApp
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साइबर सरु�ा �ट� 
SPECIAL REPORT
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आजकल इसी �कार से अनेक� साइबर अपराध तेजी से �सा�रत हो रहे, �जसे
देखते �ए हमने आपके �लए �ब�कुल �� म� साइबर ��श�ण महा-अ�भयान
चलाया है �जसमे आप ऐसे साइबर अपराध से बचने के तरीको के बारे म� सीख
पाएगें।

साथ ही एक आकष�क स�ट��फकेट भी �ा�त होगा।

य�द आपने अभी तक इस ��श�ण म� भाग नही �लया तो एक बार अव�य ले।

 �ह�द� म� साइबर ��श�ण- https://forms.gle/AJajaozGwTjLPExC7

Cyber Training in English- https://forms.gle/8LyAQPWPucn8LHir8

�नःशु� ऑनलाइन साइबर ��श�ण

SPECIAL REPORT

https://forms.gle/AJajaozGwTjLPExC7
https://forms.gle/8LyAQPWPucn8LHir8
https://collcom.org/cybertraining.php
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�ॉड होने क� ���त
म� �ा कर े?

�शकायत दज� करने के �लए यहां ��लक करे और आगे के
चरण का अनुसरण कर अपनी �शकायत दज� करे।

Pritesh Mishra 

Pritesh Mishra 

Pritesh Mishra 

SPECIAL REPORT

http://www.cybercrime.gov.in/
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�ॉड होन ेक� ���त
म� �ा कर े?

SPECIAL REPORT
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Pritesh Mishra 

�ॉड होन ेक� ���त
म� �ा कर े?

SPECIAL REPORT
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अगर आपके ब�क खाते से �कसी ने धोखे से पैसे �नकाले ह� तो इसक� सूचना तुरंत अपने
ब�क को द�। जब आप ब�क को सू�चत करते ह�, तो अपने ब�क से पावती

(acknowledgement) लेना याद रख�।

य�द लेन-देन आपक� लापरवाही के कारण �आ है, यानी आपके �ारा अपना पासवड�,
�पन, ओट�पी आ�द साझा करने के कारण, आपको तब तक नुकसान उठाना पड़ेगा

जब तक आप अपने ब�क को इसक� सूचना नह� देते।

य�द आपके �ारा ब�क को सू�चत करने के बाद भी कपटपूण� लेन-देन जारी रहता है, तो
आपके ब�क को उन रा�शय� क� ��तपू�त� करनी होगी।

ब�क को आपक� �शकायत �ा��त क� तारीख से 90 �दन� के भीतर सुलझानी होती है, अगर
समाधान न होने पर या  संतोष जनक जवाब न �मलने पर �शकायतकता� ब�क क� �शकायत ब�क
के ओ�बड्समैन को भी कर सकता है।  इसक� जानकारी आप यहाँ से (RBI) ले सकते है। 

य�द आप �रपो�ट�ग म� देरी करते ह�, तो आपका घाटा बढ़ जाएगा और यह आरबीआई के
�दशा�नद�श� और आपके ब�क के बोड� �ारा अनुमो�दत रा�श नी�त के आधार पर तय �कया

जाएगा।

https://rbi.org.in/scripts/FAQView.aspx?Id=24

�ॉड होन ेक� ���त
म� �ा कर े?

SPECIAL REPORT

https://rbi.org.in/scripts/FAQView.aspx?Id=24


(Registration Number-1710, Under Indian Trust Act 1882) 

 Certified Under 12A and 80G of Income Tax Act 1961

हमसे लगातार साइबर अपडेट्स पाने के �लए
इस QR कोड को �कैन कर, और हमारे

आ�धका�रक चैनल/�ुप को स�स�ाइब करे।

WhatsApp Telegram

www.collcom.org

| collcommunity 
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For volunteering, Type Join and Send it on 
WhatsApp +91-9868189955

https://www.youtube.com/@collcom

Click to Check Out some
interesting video on YouTube

https://chat.whatsapp.com/DIw2adQQ3Xr15ueYPjb4Zh
https://t.me/collcom
http://www.collcom.org/
http://www.instagram.com/collcommunity
http://www.instagram.com/collcommunity
https://www.youtube.com/@collcom


Dr Gaurav Kumar 
 

डॉ गौरव वत�मान म� बनेटे िव�िव�ालय (टाइ�स �ुप), �ेटर नॉएडा, उ�र �देश म� कं�यूटर इजंीिनय�रगं िवभाग म� सहायक
�ोफेसर के पद पर काय�रत ह� । वह एक सामा￭जक उ�मी और CollCom (कॉलजे क�युिनटी सोशल व�चर) के स�ंथापक  
 और रा��ीय सवेा योजना बनेटे िव�िव�ालय के काय��म अधकारी भी है । 
डॉ कुमार हमारे देश के �ति�त स�ंथान� म� स े एक जवाहरलाल नहे� िव�िव�ालय, नई िद�ी स े कं�यूटर िव�ान म�
एम.टेक और पीएचडी पूरी क� है। अपनी श�ा के दौरान, वह सामा￭जक गतिवधय� म� काफ� सि�य थे जैस े�लम ब�ती
म� ब�� को पढ़ाना, Waste मैनजेम�ट, वृ�ारोपण अभयान, र� दान, �वा��य, योग और िफटनसे के �लए सभी को
जाग�क करना जैस ेिवषय पर काफ� काम िकया है ।
उनके इस अथक �यास के �लए उ�ह� िव�िव�ालय स े�वण� पदक पुर�कार और मानव ससंाधन िवकास म�ंालय, भारत सरकार
स ेसव���े �वयसंवेी (ब�ेट वालिंटयर अवाड�) का पुर�कार स ेभी स�मािनत िकया गया है ।
कोिवड के समय म� डॉ कुमार शातं नह� बठेै । उ�ह�न े�ा�मा और ऑ�सीजन सपोट�  के �लए लोग� क� मदद करन ेका काम
शु� िकया। उ�ह�न ेदेखा हर �यि� ब�ा स ेबूढ़ा सभी लोग अपन ेदैिनक काय� करन ेके �लए इटंरनटे पर िनभ�र होते  जा रहे
है |  ज�द ही, उ�ह� इटंरनटे क� दिुनया म� तेजी स ेबढ़ रहे साइबर अपराध के बारे म� जाग�कता क� कमी के मह�व का
एहसास हआु । 
उ�ह�न ेसाइबर अपराध जाग�कता पर एक मगेा अभयान शु� िकया । उ�ह�न ेिवभ� �कूल� और कॉलजे� (ऑफ़लाइन
और ऑनलाइन) का दौरा करना शु� िकया और साइबर अपराध जाग�कता पर 35 स ेअधक काय�शालाएँ क� । उ�ह�ने
एक छोटा और बहतु ही अभनव ऑनलाइन स�ेफ गाइड साइबर �ाइम अवेयरनसे ट �े िनगं मॉ�ूल िवक￭सत िकया, ￭जसम�
अभी तक 52,000 स ेअधक लोग� न ेभाग �लया और लाभा��वत हएु । 
            उनका ल�य अगल ेदो वष� म� हमारे देश के 10 लाख लोग� को इटंरनटे क� दिुनया म� सश� बनाना है ।
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सं�ापक के बार ेम�WWW.COLLCOM.ORG

(Founder and Director of CollCom, Asst Prof at Bennett University, Greater Noida)

https://www.linkedin.com/in/gauravjnu/
https://www.linkedin.com/in/gauravjnu/


Mr. Pritesh Mishra 
(National Coordinator, CollCom)

िकसी �यि� के साथ �ॉड होन ेका अथ� ये कदािप नही है क� वो श�त नही है, केवल सीधा सा अथ� है वो उस
बात स ेअनभ� / जाग�क नही था । अतः �ॉड होन ेके ��थत म� आप सबस ेपहल ेजरा भी न घबराए, प�रवार
वाल े डाट�ग े या िम� �या कह�ग े ? ये कदािप न सोचे या कोई भी गलत फैसला न ल,े समय रहते यिद आप
शकायत दज� करवा देते है तो आपके पैस ेिमलन ेके अवसर बढ़ जाते है ।

अब तो RBI के िदशा िनद�श के अनुसार आप �ॉड होन ेके तुरतं बाद यिद अपन ेसबंंधत ब�क म� शकायत दज�
कराते है तो वो आपको 90 िदन के भीतर ही आपक� सम�या सुलझा देते है । परतुं आप को यहा ंतक पहुचंन ेक�
आव�यकता ही �या है बस थोड़ी सी सावधानी के साथ आप अपन ेऔर अपन े स े सबंंधत लोगो को साइबर
अपराध स ेबचा सकते है ।

एक �ॉड�टर आपस ेOTP और pin को िनकलवान ेके िवभ� तरीके अपनाता है, आप देख�ग ेिक अतंतोग�वा वो
आपस ेपैस ेक� मागं करते है, चाहे वो र￭ज�ट �ेशन शु�क के �प म� हो या कंपनी स ेजुड़न ेके आईडी काड� बनानी
हो, बस आपको यही समझना है क� िकसी भी नौकरी स ेजुड़न ेके �लए आपको िकसी भी �कार स ेपैस ेदेन ेक�
आव�यकता नही होती है ।

समय समय पर आपको साइबर स े सबंंधत जानकारी हम अपन ेऑिफशयल वेबसाइट/सोशल मीडया/यू�ूब
वीडयो के मा�यम स ेसाझा करते रहेग� ।
                                                    जाग�क रहे सुर�त रहे !
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संपादक के संदशे..WWW.COLLCOM.ORG

https://www.linkedin.com/in/pritesh-mishra-85bb14201/
https://www.linkedin.com/in/pritesh-mishra-85bb14201/


Dr Anil Kumar Singh
 

( Asst. Professor, SLL&CS, Jawaharlal Nehru University )

सलाहकार सद�

काय�कारी सद�

Kavya Gudipati
(Graphics designer Intern, CollCom)

  Mr Kishan Sisodiya 
(Content Writer Intern, CollCom)

Dr. Sanjeev Sharma
(Associate Professor, Dr Ambedkar International Centre, New Delhi)

Shri Gautam Kumar 
(Executive Engineer, WRD, Govt of Bihar)

��श�ु �ज��ने इस मैगजीन म� अपना योगदान �दया ह।ै
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Shri Anshumali Sharma
(State Liason Officer (SLO) Nataional Service Scheme, Uttar Pradesh)

Shri Amrish Kumar Niranjan
(Youth Assistant, NSS, Delhi)

Shri Sintoo Kumar
(TGT Teacher, Govt of Delhi)

Shri Satya Kumar
(CEO and Director, Jetex Private Limited)

Shri Ranjan Kumar
(Senior Product Manager, Microsoft)
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Dr Gaurav Kumar
(Founder and Director, CollCom)

Mr Priteesh Kumar
(Asst. Director, CollCom)

Mr Pritesh Mishra 
(National Coordinator, CollCom) Ms Shweta Kumari

(Social Media Head, CollCom)
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Mr Sumit Kumar
(State Coordinator, CollCom)


