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वत�मान समय म� ��नया भर म� लगभग दस म� से नौ उपयोगकता� इंटरनेट पर जानकारी
खोजने के �लए Google का उपयोग करते ह� और उस पर आँख बंद कर भरोसा भी
कर लेते ह�, �जसका फायदा अब साइबर ठगी उठा रह� ह�। 

Google पर ��त�दन 3.5 �ब�लयन से अ�धक सच� �कया जाता है,
और इसी के साथ यह वै��क बाज़ार के 91% से अ�धक �ह�से पर
�नयं�ण रखता है। Source: Internet Live Stats, Statista

GOOGLE SEARCH
ENGINE SCAM!
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गूगल के झूठ से ता�पय� यह है क� जब आप कोई भी स�व�सेज जैसे क�टमर केयर नंबर, हे�प लाइन
नंबर, वक�  �ॉम होम जॉब, कैश-बैक ऑफर, डाउनलोड �� सॉ�टवेयर जैसी जानकारी गूगल पर
सच� करते ह� तो उसक� सही जानकारी अ�सर गूगल म� शीष� (Top) �ान क� जगह �नचे �दखाई
जाती है। गूगल सच� म� शीष� (पहले या �सरे या तीसरे) �ान पर अ�सर �व�ापन क� जानकारी
�दखाई जाती है जो आपके ढंूढ�  गए स�व�स से स�बं�धत होता है।  साइबर �कैमस� झूठा �व�ापन (जो
क� सही जानकारी से �ब�कुल �मलता-जुलता सा �दखता है) को गूगल सच� इंजन पर �दखाकर
आप से ठगी करने का �यास करते ह�। 

कई बार तो �कैमस� अपनी फेक वेबसाइट या ए�लीकेशन बनाकर सच� इंजन ऑ��टमाइजेशन
(SEO) तकनीक का इ�तेमाल करके Google पर सबसे टॉप म� �दखाकर ठगी को अंजाम देते ह�।  

Source: Websiterating

इस मैगज़ीन म� हम वत�मान म� Google सच� के मा�यम से हो रहे साइबर �कैम के
तरीक� और बचने के उपाय के बारे म� समझने का �य�न कर�गे।
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GOOGLE SEARCH SCAM 
के �व�भ� तरीके

अगर हम Google सच� करे तो हम� स�कड़� websites �दख�गी जो वक�  �ॉम �ॉम होम जॉब या पाट� टाइम जॉब देने
का वादा करती ह� जहाँ आप हम घर बैठे-बैठे हर �दन 3000 -8000/- Rs तक ब�त आसानी से कमा सकते ह�।  अ�सर
ऐसा नह� होता है, ये एक हनी �ैप होता है �जसमे भोले- भाले  अनजान लोग, जो शाट�-कट म� �यादा पैसा कमाने क� इ�ा
रखते ह� वो साइबर �कैमर के जाल म� फस जाते ह� और �फर ठगी का �शकार बन जाते ह�।        
                                             

                                               �नचे �दखाए गए ���न शॉट्स उदाहरण के तौर पर बताये गए ह�।  

जब हम Google पर वक� -�ॉम-होम जॉब सच� करते है तो
हमारे सामने कुछ इस तरह के प�रणाम देखने को �मलते ह�
(शु�वात के �दखाए गए पहले तीन �ल�क अ�सर �व�ापन का
होता ह�, जो वक� -�ॉम-होम जॉब से संबं�धत होता ह�, �दखाए
गए �व�ापन समय के साथ बदलते रहता है) और हम उनम� से
�कसी एक �ल�क पर ��लक करते है ।

तो एक वेबसाइट खुल जाती ह� या हमे
�हाट्सएप से �ुप म� जोड़ने का ऑ�शन
�दया जाता ह�।  
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�हाट्सएप �ुप म� साइबर �कैमस� अलग-अलग फेक क�टमर बन कर �ुप
म� जुड़े होते ह�, जो अनजान नये क�टमर का भरोसा �जतने के �लए
अपने ब�क अकाउंट म� पैसा �े�डट होने का ���न शॉट्स समय-समय
पर �ुप म� शेयर करते रहते ह�।  साथ ही �व�भ� तरह के �� जैसे सैलरी
नह� �मला इ�या�द, �कैमर �पछले ह�ते का एचीवम�ट्स का आपस म�
सवाल और जवाब एक �सरे से करते रहते ह� ता�क नए जुड़े क�टमर का
�व�ास इस पूरे ���या म� शंका से मु�  हो जाये। 

हमारा भरोसा और �व�ास �जतने के �लए वेबसाइट या �हाट्सएप पर कुछ चेक
अमाउंट का ���न शॉट्स, ब�क अकाउंट �टेटम�ट ���नशॉटस, अमाउंट �ांस��स
मैसेज ���न शॉटस, क�टमस� के reviews �दखाए जाते ह�, अ�सर ये �दखाई गयी
जानका�रयाँ फेक होती ह�। 
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जब हम इनके �बछाये गए जाल म� फ़स जाते ह� तो हम अपनी जीवन भर
क� कमाई एक झटके म� गवां देते ह�।

अतः �कसी भी अ�ात जॉब देने वाली वेबसाइट के �ल�क को ��क करने से पूव� दस बार सोचे,
अ�था अगला �शकार आप भी हो सकते ह ै। 
                                                    जानकार बने, सतक� रह े। 

कई बार जब हम ऑनलाइन शॉ�प�ग वेबसाइट/ए��स से कुछ शॉ�प�ग
करते है, और पास�ल क� �डलीवरी समय से नह� हो पाती है तो हम
ज�दबाजी म� Google पर कू�रयर स�व�स का नंबर ढूढत ेहै और
हम ेकुछ इस तरह के प�रणाम �दखाई देता ह ैजैसा क� ���न शॉट्स म�
�दखाया गया है - (अ�सर �व�ापन (Ad  Sponsored) के मा�यम
से द� गयी जानकारी (वेबसाइट �ल�क या हे�पलाइन नंबर) साइबर
�कैमस� के �ारा �बछाई गयी एक चाल होती ह�।)

VOLUME X

आज के इस टे�नोलॉजी युग म� वेबसाइट को सु�दर और आक�ष�त बनाना ब�त ही आसान हो गया है, जो देखने म� �ब�कुल ऑथ��टक सा
लगता ह,ै �जसका साइबर �कैमस� बखूबी फ़ायदा उठा रह ेह�। अ�सर इस तरह के वेबसाइट साइबर �कैमस� के �ारा एक सोची समझी जाल
होती ह�। जब हम एक बार उस वेबसाइट के मा�यम से अपनी जानकारी शेयर करते है, तो हम �कैमर के �ैप म� फसत ेचले जाते ह�। 
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�बना सोचे समझे हम �दखाई गयी पहली वेबसाइट पर ��लक करते है या �दए गए नंबर पर कॉल करते
है तो �कैमर हमारे �ारा ही द� गयी जानकारी के अनुसार अपने आप को क�टमर ए�जी�यू�टव
टेकनी�शयन बताते �ए सम�या का समाधान करने का एक जाल �बछाता है।  �जसके  प�रणाम�व�प
उनके बताये गए �दशा �नद�श� का पालन करके हम अपनी ���गत व ब��क�ग जानकारी �कैमर से शेयर
कर देते है और हम ठगी के �शकार बन जाते है।  

हमेशा �यान रखे क� �जस भी ऑनलाइन वेबसाइट/ए��लकेशन से हम
शॉ�प�ग करते है उसी वेबसाइट म� �दए गए क�टमर केयर के ईमेल या नंबर
पर कॉल करे। गूगल सच� से क�टमर हे�पलाइन नंबर नह� ढंूढ�।                        
                                                                            

                                 जानकार बने, सतक�   रह� । 

जीवन म� कभी-कभी ऐसा समय आता है जब हम अपनी आव�यकता�/ज�रत� को सैलरी से
पूरी नही कर पाते ह।ै इस प�र���त से �नपटन ेके �लए कई बार लोन लेने क� नौबत आ जाती है।  
परंत ुजब हम तुरंत लोन लेने के �लए �कसी अ�� कंपनी क� तलाश म� Google Search  का
सहारा लेते है तो सही कंपनी और फेक कंपनी म� अंतर नही कर पाते  है (सही और गलत म�
अंतर समझना सामा�य ��� के �लए थोड़ा मु��कल होता है)।  

जब हम Google सच� के �ारा खोजे गए कंपनी के �दशा �नद�श को फॉलो करत ेह ैतो हमे कम-
से-कम डा�यूम�ट्स जमा करके ही तुरंत लोन दे �दया जाता है।  कुछ समय बाद लोन कंपनी मन-
चाहा �याज दर जोड़ कर आपसे जबरन पैसा वसूली करने क� को�शश करती है, जब आप समय से  
पैसा देने म� असमथ� हो जात ेह,ै तो आपके फ़ोन का �नजी डाटा/फोटो/वी�डयो/ हैक करके आपको
�लैक मेल करने का भी �यास �कया जाता ह।ै ऐसी घटनाय� हमे अ�सर अपने अख़बार और ट�वी
म� देखने को �मलता रहता ह�। 

हमेशा लोन आ�धका�रक कंपनी से ही ले, गूगल सच� से ढँूढा गया लोन कंपनी के अ��त�व (EXISTENCE) का
�मा�णकता ज�र जांच ले।     

कंपनी से लोन ले चुके पुराने क�टमर का फ�डबैक और �र�ु ज�र देखे।

कम �याज दर देने वाली कंपनी के बहकावे म� आकर लोन लेने क� ज�दबाजी न करे अ�यथा आपके जमा �कये
गए �नजी �ववरण के ��पयोग �ॉड लोन लेने म� हो सकता ह�। 

जानकार बने, सतक�  रह�। 

कुछ बातो का �वशेष �वशेष �यान रख कर हम लोन �कैम से बच सकते ह� -  
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हमने ऊपर �सफ�  चार �कार के उदहारण समझाने के �लए बताया ह�, ऐसे और भी कई स�व�सेज या
हे�पलाइन नंबर को अ�सर हम गूगल पर सच� करते ह� तो सही जानकारी के अभाव (सही और �ॉड म�
अंतर करना) होने से हम �कैमर के जाल म� फ़स कर ठगी का �शकार हो जाते ह�।     

हमेशा �यान रखे क� जब भी गूगल सच� से कोई भी जानकारी ढंूढे तो �व�ापन (Sponsored) के
मा�यम से �दखाई गयी वेबसाइट �ल�क और हे�प लाइन नंबर पर ��लक करने से बचे। 

�जस भी वेबसाइट �ल�क पर Sponsored नह� �लखा हो उसी वेबसाइट से ही जाकर जानकारी
इक�ा  करे, ले�कन इक�� क� गयी जानकारी क� �मा�णकता को भी एक बार ज�र जांच ले। 

हमेशा क�टमर केयर हे�प लाइन नंबर क� जानकारी उस कंपनी के आ�धका�रक वेबसाइट से ही
ढंूढे। 

क�टमर केयर कभी भी आपसे आपके �नजी ब�क �डटे�स जैसे काड� �डटे�स, CVV और OTP नह�
मांगता ह�, और �कसी भी �ल�क पर ��लक करने को नह� कहता ह�। अगर आपसे ऐसा कोई करने को
कहे तो तुरंत सतक�  हो जाये।  

जब हमारे साथ �कसी भी �कार का �ॉड होता है तो हम अ�सर
Google पर �ॉड क� �शकायत दज� करने के �लए वेबसाइट/
हे�पलाइन नंबर ढँूढ़ते ह पर �ॉड क� �शकायत दज� करने के �लए
वेबसाइट/ हे�पलाइन नंबर ढँूढ़ते ह�।  

Google सच� �ारा बताये गए पहले टॉप 4 �रज�ट्स पर अ�सर
�कैमस� �ारा बनाया गया �ॉड वेबसाइट या हे�पलाइन नंबर (�व�ापन
(Sponsored) के मा�यम से) शीष� प�रणाम पर �दखाए जाते ह�
�जसे हम �बना जांच पड़ताल �कये, �दए गए नंबर पर कॉल कर देते है,
और बाद म� हम ठगी के �शकार हो जाते ह�।

ऑनलाइन/साइबर �ॉड क� �शकायत दज� करने के �लए www.cybercrime.gov.in

 पर जाये या 1930 हे�पलाइन नंबर (24*7) पर कॉल करके �शकायत दज� करे ।

जानकार बने, सतक�  रह�। 

https://www.cybercrime.gov.in/
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SEO

साइबर �कैमस� अपने जालसाजी नंबर या फेक वेबसाइट को गूगल सच� म� टॉप
पर प�ंचाने के �लए SEO (Search Engine Optimisation) का   
इ�तेमाल करते ह�। 

SEO एक ऐसा �ोसेस है �जससे हम
अपने वेबसाइट / �लॉग के कंट�ट को
optimize करके सच� इंजन म� टॉप पर
ला सकते ह� ता�क हम� �यादा से �यादा
visitors �मल सके।

अब हम �कसी क�नी के
क�टमर केयर का नंबर जैसे ही
गूगल सच� से ढँूढ़ते है, तो हमे
वा�त�वक कंपनी के �डटे�स
के अलावा शीष� (टॉप) पर
प�रणाम म� �कैमर �ारा
संचा�लत वेबसाइट भी �दखाई
देती है। अ�सर �कैमस� अपने
वेबसाइट को टॉप पर �दखाने
के �लए  �व�ापन का इ�तेमाल
करते ह� जैसा का ���न शॉट्स
म� �दखाया गया है।  

फेक वेबसाइट्स �कसी भी ��स� कंप�नय� या
ब�क� क� वा�त�वक वेबसाइट के समान �दखती ह�।

अ�सर हम इन फज� वेबसाइट� पर उपल� जानकारी
पर आंख मँूद कर भरोसा कर लेते ह�, और �दए गए
हे�पलाइन नंबर� से संपक�  कर अपने जीवन भर क�
कमाई को पल भर म� गवां देते ह�।

08VOLUME X CYBER SANSKAR MAGAZINE

हम अ�सर ज�दबाजी म� गूगल सच� पर प�रणाम जो शीष� (टॉप) म� �दखते ह� उसे �बना जांचे
यक�न कर लेते ह�, और बताये गए �दशा-�नद�श� का पालन कर �कैमर के जाल म� फ़स जाते
ह�। 

https://en.wikipedia.org/wiki/Search_engine_optimization
https://en.wikipedia.org/wiki/Search_engine_optimization
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Pritesh Mishra 

Pritesh Mishra 

Pritesh Mishra 

ये कहानी एक �रटायड� फौजी मेजर बी कुमार (नाम च�ज) क� है जो डे�बट काड�
�रसीव करने के �लए थड� पाट� कु�रयर �डलीवरी का फोन न�बर गूगल पर सच�
करके ढँूढ़ते ह� और �फर कॉल करते है, उनके साथ ₹34,000 क� ठगी हो जाता
है। आइए समझते है कैसे ?

मेजर को मैसेज आता है उनका  
डे�बट काड� �कसी थड� पाट� कु�रयर
�ारा �डलीवर �कया जाएगा ।

मेजर Google से उस कु�रयर कंपनी
का नंबर ढूढते है और कॉल �मलाते है।

उस समय कॉल पर उ�हे
कोई जवाब नही �मलता 

�फर अगले ही पल उ�हे नए न�बर से
फोन आता है।

VOLUME X

केस �डी-1
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Pritesh Mishra 

हैलो सर! म� xyz कु�रयर कंपनी से बात
कर रहा �ँ, आपको कुछ वे�र�फकेशन
करना होगा, आपके मोबाइल पर एक
ओट�पी गई है उसे बताए।

जी �ल�खए 596234..

Be aware!

Dear UPI user A/C X6130 debited by
36000.0 on date 01Sep23 trf to B KUMAR
Refno 324432190575. If not u? call
1800111109. -SBI 

फोन पर वह ��� उसी कु�रयर कंपनी से बात करने का दावा करता है।

जैसे ही मेजर ओट�पी सांझा करते है, उनके फोन पर एसएमएस आता है।

मेजर के अकाउंट से 36 हजार �पए कट जाते है, वे तुरंत कू�रयर वाले को फोन
करते है पर�तु उसका कॉल ��वच ऑफ जा रहा होता है।  अब वह समझ चुके
होते है उ�ह�ने �या गलती क� ।

अतः भूलकर भी फोन पर
�कसी भी अ�ात/�ात ���
से ओट�पी सांझा न करे ।सावधान रह�, सतक�  रह� !

VOLUME X



SPECIAL REPORT

CYBER SANSKAR MAGAZINE 11

स�ी घटना पर
आधा�रत �कैम 

पेज खुलते ही थोडा पढ़ने के बाद सेलर �हाट्सएप के आइकॉन पर ��लक
करते ही �हाट्सएप से चैट करने का ऑ�शन आता है, और एक ���
जनरल मैनेजर बताते �ए सेलर का �वागत और वक�  �ॉम होम जॉब का

जानकारी देता है ।  

ये घटना है मंुबई के एक नेवी सेलर क� है जो पाट� टाइम जॉब क� तलाश कर रहा था और उसके साथ 8 लाख
का �ॉड हो जाता है। 

 सेलर को सब कुछ सही सा लगता है,
और वो सोचते है म� इस जॉब से घर
बैठे काफ� पैसे कमा सकता �ँ।  जनरल मैनेजर सेलर को र�ज��ेशन फॉम� शेयर करता है �जसमे

वो सेलर को अपनी �नजी जानकारी भर कर फॉम� सब�मट करने के
�लए कहता है। 

केस �डी-2

4

नेवी सेलर Google पर वक�  �ॉम होम सच� करते है,
ब�त सारे वक�  �ॉम होम जॉब के वेबसाइट के �ल�क
गूगल सच� पर �दखते है। सेलर सबसे टॉप वाले �ल�क

पर पर ��लक करता है। 

VOLUME X
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 आपक� जॉब अब शु� हो गई है, आप को नीचे �दए �ए �ल�क से शॉ�प�ग मॉल का टा�क पुरा
करना है । इसम� आपको ऑनलाइन खरीदारी करनी है, �जससे आपको बोनस �वाइंट �मल�गे,

बाद म� वो बोनस �वाइंट आपके अकाउंट म� पैसे के �प म� जमा कर �दए जाएगें।

नेवी सेलर ने उ�र �दया :

सेलर अपनी सारी जानकारी भर कर र�ज��ेशन फॉम�
को सब�मट कर देता है।

ब�त खूब सर, आपने घर बैठे कमाने का पहला चरण
पूरा कर �लया है। ये रहा आपका यूजर आईडी और
पासवड�।

अब म� आपको अपने सी�नयर ए�स�यू�टव के पास
�ांसफर कर रहा �ँ आगे क� पूरी जानकारी वो
टेली�ाम पर द�गे। नीचे �दए गए टेली�ाम के �ल�क को
��लक करे- https://t.me/lazadacompany

इसके बाद सेलर उस �ल�क को ��लक करके एक टेली�ाम चैट पर
प�ँच जाता है, और उस ��� को मैसेज करता ह।ै

 मैने अपना र�ज��ेशन पूरा कर
�लया है, और मुझे यूजर आईडी
और पासवड� भी �मल गया है,
अब आगे �या करना है ?

 अरे ये तो सच म� हो रहा है, इसका
मतलब ये एक स�ी कंपनी है।

 मैने अपनी सारी
जानकारी भर कर

र�ज��ेशन कर �लया है।

VOLUME X



सेलर के पास शॉ�प�ग करने के �लए अब और पैसे नह� बचे थे, काफ�
आ�ह करने के बाद भी पैसे ब�क म� �ांसफर नह� �कये गए।
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 म� अपने सारे टा�क अ�े से
पूरा कर रहा �ँ ले�कन मेरे
बोनस �वाइंट के पैसे मेरे
अकाउंट म� नह� जा रहे है।

इसके बाद सेलर ऐसे कई सारे टा�क को पूरा करता है। अपने पैसे से सामान खरीदता और उसके वचु�अल अकाउंट म� पॉइंट्स जुड़ते
चले जाते। 

शु�वात म� कुछ समय के �लए बोनस वाले पैसे सेलर के अपने ब�क आकउंट म� �ांसफर हो जा रह� थे, ले�कन एक समय के बाद अब
बोनस पॉइंट्स के पैसे सेलर के अपने ब�क अकाउंट म� �ांसफर होना �क गया, अब तक सेलर अपने 8 लाख �पए खच� कर चुका
होता है।

सर ऐसा इस�लए हो रहा ह� �य��क आपके
बोनस �वाइंट का अब एक �ल�मट तय हो
गया है, आपको अभी और खरीदारी करनी
होगी तब जा कर आप सारे पैसे एक साथ
अपने ब�क अकाउंट म� �ांसफर कर पाएगें। 

सेलर को अहसास होता है �क
मेरे साथ �ॉड हो गया है, मेरे

सारे पैसे डूब गए

इसके बाद सेलर साइबर पु�लस �टेशन म� कं�ल�ट दज�
कराता है, और हम सभी को कुछ मैसेज  भी देता  है - 

VOLUME X
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साइबर सरु�ा �ट�स 
SPECIAL REPORT
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साइबर सुर�ा �ट�स 

क�टमर केयर का नंबर हमेशा कंपनी / सरकारी सं�ा� के
अ�धका�रक वेबसाइट से ही �ा�त कर�।

Pritesh Mishra Pritesh Mishra Pritesh Mishra 

Fake Real

VOLUME X
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Never shareNever share  

SPECIAL REPORT

साइबर सुर�ा �ट�स 
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Don't downloadDon't download
these appsthese apps  

�कसी भी ऐप को डाउनलोड करने के �लए हमेशा ��टेड सोस�- Google Play
Store या Apple App Store या ऑथ��टक वेबसाइट का ही इ�तेमाल कर�।

इस तरह के ए�लीकेशन से आपके
मोबाइल का पूरा �यौरा �कसी अ�य के
हाथ म� चला जाता है, चाहे वो मोबाइल
म� रखी �ाइवेट फोटो हो या कोई

���गत जानकारी। 
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साइबर सरु�ा �ट�स 
SPECIAL REPORT
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+91-9868189955

आपको यहाँ से अपने शंका� का
समाधान �मल सकता है, और साथ ही
आप हमारे साथ �मलकर लोगो को
सश� और जाग�क बनाने के �लए
भी वालं�टयर या इंटन� बनकर काम कर

सकते है। 

Pritesh Mishra 

Join us as a Volunteer or Intern, 
Type Join and send it on WhatsApp
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साइबर सुर�ा �ट�स 
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आजकल इसी �कार से अनेक� साइबर अपराध तेजी से �सा�रत हो रहे, �जसे
देखते �ए हमने आपके �लए �ब�कुल �� म� साइबर ��श�ण महा-अ�भयान
चलाया है �जसमे आप ऐसे साइबर अपराध से बचने के तरीको के बारे म� सीख
पाएगें।

साथ ही एक आकष�क स�ट��फकेट भी �ा�त होगा।

य�द आपने अभी तक इस ��श�ण म� भाग नही �लया तो एक बार अव�य ले।

 �ह�द� म� साइबर ��श�ण- https://forms.gle/AJajaozGwTjLPExC7

Cyber Training in English- https://forms.gle/8LyAQPWPucn8LHir8

�नःशु�क ऑनलाइन साइबर ��श�ण

SPECIAL REPORT

VOLUME X

https://forms.gle/AJajaozGwTjLPExC7
https://forms.gle/8LyAQPWPucn8LHir8
https://collcom.org/cybertraining.php
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�ॉड होने क�
���त म� �या करे ?

�शकायत दज� करने के �लए यहां ��लक करे और आगे के
चरण का अनुसरण कर अपनी �शकायत दज� करे।

Pritesh Mishra 

Pritesh Mishra 

Pritesh Mishra 

SPECIAL REPORT

VOLUME X

http://www.cybercrime.gov.in/
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�ॉड होन ेक� ���त
म� �या कर े?

उ�र �देश पु�लस के साइबर थान� के
मोबाइल न�बर एवं ईमेल

Delhi District Cyber Cells 
VOLUME X

https://uppolice.gov.in/site/writereaddata/siteContent/Cyber_Crime/202112201659347923Officers%201.pdf
https://cyber.delhipolice.gov.in/districtcybercell.html
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�ान रह े! ह�ेलाइन नंबर कभी गूगल पर सच� न
करे, संबं�धत official website से ही �ा� करे ।
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Pritesh Mishra 

�ॉड होने क�
���त म� �या करे ?

Some Other Banks

VOLUME X

https://www.bankbazaar.com/personal-loan-customer-care.html
https://www.bankbazaar.com/personal-loan-customer-care.html
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अगर आपके ब�क खाते से �कसी ने धोखे से पैसे �नकाले ह� तो इसक� सूचना तुरंत अपने
ब�क को द�। जब आप ब�क को सू�चत करते ह�, तो अपने ब�क से पावती

(acknowledgement) लेना याद रख�।

य�द लेन-देन आपक� लापरवाही के कारण �आ है, यानी आपके �ारा अपना पासवड�,
�पन, ओट�पी आ�द साझा करने के कारण, आपको तब तक नुकसान उठाना पड़ेगा

जब तक आप अपने ब�क को इसक� सूचना नह� देते।

य�द आपके �ारा ब�क को सू�चत करने के बाद भी कपटपूण� लेन-देन जारी रहता है, तो
आपके ब�क को उन रा�शय� क� ��तपू�त� करनी होगी।

ब�क को आपक� �शकायत �ा��त क� तारीख से 90 �दन� के भीतर सुलझानी होती है, अगर
समाधान न होने पर या  संतोष जनक जवाब न �मलने पर �शकायतकता� ब�क क� �शकायत ब�क
के ओ�बड्समैन को भी कर सकता है।  इसक� जानकारी आप यहाँ से (RBI) ले सकते है। 

य�द आप �रपो�ट�ग म� देरी करते ह�, तो आपका घाटा बढ़ जाएगा और यह आरबीआई के
�दशा�नद�श� और आपके ब�क के बोड� �ारा अनुमो�दत रा�श नी�त के आधार पर तय �कया

जाएगा।

https://rbi.org.in/scripts/FAQView.aspx?Id=24

�ॉड होन ेक� ���त
म� �ा कर े?

VOLUME X

https://rbi.org.in/scripts/FAQView.aspx?Id=24


(Registration Number-1710, Under Indian Trust Act 1882)

 Certified Under 12A and 80G of Income Tax Act 1961

हमसे लगातार साइबर अपडेट्स पाने के �लए
इस QR कोड को �कैन कर, और हमारे

आ�धका�रक चैनल/�ुप को स�स�ाइब करे।

WhatsApp Telegram

www.collcom.org

| collcommunity 
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For volunteering, Type Join and Send it on 
WhatsApp +91-9868189955

https://www.youtube.com/@collcom

Click to Check Out some
interesting video on YouTube

https://chat.whatsapp.com/DIw2adQQ3Xr15ueYPjb4Zh
https://t.me/collcom
http://www.collcom.org/
http://www.instagram.com/collcommunity
http://www.instagram.com/collcommunity
https://www.youtube.com/@collcom


Dr Gaurav Kumar 

डॉ गौरव वत�मान म� बेनेट �व��व�ालय (टाइ�स �ुप), �ेटर नॉएडा, उ�र �देश म� कं�यूटर इंजी�नय�र�ग �वभाग
म� सहायक �ोफेसर के पद पर काय�रत ह� । वह एक सामा�जक उ�मी और CollCom (कॉलेज क�यु�नट�
सोशल व�चर) के सं�ापक  और रा�ीय सेवा योजना बेनेट �व��व�ालय के काय��म अ�धकारी भी है। डॉ
कुमार हमारे देश के ��त��त सं�ान� म� से एक जवाहरलाल नेह� �व��व�ालय, नई �द�ली से कं�यूटर
�व�ान म� एम.टेक और पीएचडी पूरी क� है। अपनी �श�ा के दौरान, वह सामा�जक ग�त�व�धय� म� काफ�
स��य थे जैसे �लम ब�ती म� ब�� को पढ़ाना, Waste मैनेजम�ट, वृ�ारोपण अ�भयान, र� दान, �वा�य,
योग और �फटनेस के �लए सभी को जाग�क करना जैसे �वषय पर काफ� काम �कया है ।
      उनके इस अथक �यास के �लए उ�ह� �व��व�ालय से �वण� पदक पुर�कार और मानव संसाधन �वकास
मं�ालय, भारत सरकार से सव��े� �वयंसेवी (बे�ट वालं�टयर अवाड�) का पुर�कार से भी स�मा�नत �कया गया
है। को�वड के समय म� डॉ कुमार शांत नह� बैठे । उ�ह�ने �ला�मा और ऑ�सीजन सपोट� के �लए लोग� क�
मदद करने का काम शु� �कया। उ�ह�ने देखा क� हर ���, ब�े से लेकर बूढ़े तक, सभी लोग अपने दै�नक
काय� करने के �लए इंटरनेट पर �नभ�र होते जा रहे है। ज�द ही, उ�ह� इंटरनेट क� ��नया म� तेजी से बढ़ रहे
साइबर अपराध के बारे म� जाग�कता क� कमी के मह�व का एहसास �आ। उ�ह�ने साइबर अपराध
जाग�कता पर एक मेगा अ�भयान शु� �कया। उ�ह�ने �व�भ� �कूल� और कॉलेज� (ऑफ़लाइन और
ऑनलाइन) का दौरा करना शु� �कया और साइबर अपराध जाग�कता पर 35 से अ�धक काय�शालाए ँक� ।
उ�ह�ने एक छोटा और ब�त ही अ�भनव ऑनलाइन से�फ गाइड साइबर �ाइम अवेयरनेस �े�न�ग मॉ�ूल
�वक�सत �कया, �जसम� अभी तक 52,000 से अ�धक लोग� ने भाग �लया और लाभा��वत �ए । 
          
   उनका ल�य अगले दो वष� म� हमारे देश के 10 लाख लोग� को इंटरनेट क� ��नया म� सश� बनाना है।
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Mr. Pritesh Mishra 
(National Coordinator, CollCom)

�कसी ��� के साथ �ॉड होने का अथ� ये कदा�प नह� है क� वो �श��त नह� है, केवल सीधा
सा अथ� है वो उस बात से अन�भ�/जाग�क नही था । अतः �ॉड होने के ���त म� आप सबसे
पहले ज़रा भी न घबराए, प�रवार वाले डाट�गे या �म� �या कह�गे ? ये कदा�प न सोचे या कोई
भी गलत फैसला न ले, समय रहते य�द आप �शकायत दज� करवा देते है तो आपके पैसे �मलने
के अवसर बढ़ जाते है ।

अब तो RBI के �दशा �नद�श के अनुसार आप �ॉड होने के तुरंत बाद य�द अपने संबं�धत ब�क
म� �शकायत दज� कराते है तो वो 90 �दन के भीतर ही आपक� सम�या सुलझाने का �यास
करते है। परंतु आप को यहां तक प�ंचने क� आव�यकता ही �या है, बस थोड़ी सी सावधानी के
साथ आप अपने और अपने से संबं�धत लोग� को साइबर अपराध से बचा सकते ह� ।

एक �ॉड�टर आपसे OTP और pin को �नकलवाने के �व�भ� तरीके अपनाता है, आप देख�गे
�क अंततोग�वा वो आपसे पैसे क� मांग करते है, चाहे वो र�ज��ेशन शु�क के �प म� हो या
कंपनी से जुड़ने के आईडी काड� बनानी हो, बस आपको यही समझना है क� �कसी भी नौकरी
से जुड़ने के �लए �कसी भी �कार से पैसे देने क� आव�यकता नह� होती है ।

समय-समय पर आपको साइबर से संबं�धत जानकारी हम अपने ऑ�फ�शयल वेबसाइट/
सोशल मी�डया/यू�ूब वी�डयो के मा�यम से साझा करते रहेग� ।
                                                   
                                           जाग�क रह�, सुर��त रह� !
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