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आज के  समय में सोशल मीडिया इंटरनेट पर आधारित सबसे लोकप्रिय और मनोरंजन वाला प्लेटफ़ॉर्म है
जिसका उद्देश्य लोगों को एक-दूसरे के  साथ जुड़ने, जानकारी साझा करने, और नेटवर्किंग करने का है। मगर
इसी बीच इन प्लेटफॉर्म पर स्कै मर्स या फ्रॉड संगठन विभिन्न तकनीकियों का इस्तेमाल करके  नकली प्रोफ़ाइल
बनाते हैं और फिर इसका प्रयोग विभिन्न तरीकों से व्यक्तियों से धन, व्यक्तिगत जानकारी, या अन्य भ्रांतिपूर्ण
लाभ हासिल करने का प्रयास करते हैं जिसे आम भाषा में सोशल मीडिया धोखाधड़ी (Social Media

Fraud) कहा जाता है।

Statista की एक रिपोर्ट के  अनुसार, 2023

में सोशल मीडिया की वैश्विक पहुँच  लगभग 60

प्रतिशत तक हो चुकी है और आगे उसी गति से
वृद्धि भी कर रहा है। अनुमान के  मुताबिक 2027

तक सोशल मीडिया उपयोगकर्ताओं की कु ल
संख्या 5.85 बिलियन (585 Cr) से अधिक
होने की उम्मीद है, जो दुनिया की आधी से
अधिक आबादी होगी।

VOLUME XIII

नमस्कार दोस्तों,

मेरा नाम सैम है, आशा करते हैं आप सभी सपरिवार कु शल मंगल होंगे। आज
एक बार फिर से साइबर सुरक्षा के  इस कड़ी में सोशल मीडिया के  माध्यम से हो रहे
अपराध व उसने बचने के  तरीकों के  बारे में सच्ची घटना पर आधारित के स
स्टडीज/कहानी के  माध्यम से समझने का प्रयास करेंगे, और अपने परिवार एवं
जुड़े सभी लोग जागरूक रहें ऐसा हम सब मिलकर प्रयास करेंगे । 

Number of social media users worldwide from
2017 to 2027 (in billions)

social Media platform जैसे-   Facebook, Instagram, Twitter, WhatsApp, Telegram etc.

so
u

rc
e:

 s
ta

ti
st

a



SPECIAL REPORT

इस तरह की धोखाधड़ी को सोशल मीडिया अकाउंट हैकिंग (or Social Media Account

Takeover Fraud) नाम दिया गया है, आइए आगे समझते हैं ये फ्रॉड कै से घटित होता है और
इससे कै से बच सकते हैं।
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अक्सर हमे अखबारों और दोस्तों के  माध्यम से
सोशल मीडिया पर लोगो की फे क आईडी देखने
और सुनने को मिलता है जिसमे ठग किसी सोशल
मीडिया प्रोफाइल की नकल कर एक दूसरी
डुप्लीके ट आईडी बनाते हैं और उस आईडी से जुड़े  
लोगो को उस फे क आईडी से जोड़कर किसी
बहाने से पैसे की मांग करते हैं  या फिर उस व्यक्ति
की छवि खराब करने की कोशिश करते हैं। 

परंतु वर्तमान स्थिति और भी भयावह है, अब ठग सीधे सोशल मीडिया अकाउंट को हैक कर
पल भर में उसके  छवि को खराब करने के  धमकी के  साथ एक मोटी रकम की मांग करते हैं।

सोशल मीडिया अकाउंट तभी हैक हो सकता है जब उस सोशल मीडिया अकाउंट का यूजर
लॉगिन और पासवर्ड फ्रौडस्टर या हैकर्स तक पहुँचता है। अकाउंट हैक करने के  लिए हैकर्स
अक्सर फिशिंग तकनीक या संदिग्ध मैलवेयर एप्लीके शन या रिमोट एक्सेस एप्लीके शन जैसे
टीम व्यूअर (Team Viewer), Any Desk जैसे एप्लीके शन का इस्तेमाल करते हैं।    

ये कितना भयावह इसका अंदाजा आप इस न्यूज कटिंग और रिपोर्ट से लगा सकते हैं।
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अन्य ऑनलाइन खातों तक पहुँच प्राप्त करने के  लिए  
(उदाहरण के  लिए, "फे सबुक के  साथ साइन इन करें"
का उपयोग करके )।

फ़िशिंग साइटों या नकली ऐप्स या अश्लील
वीडियो के  लिंक साझा करने के  लिए ।
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सोशल मीडिया अकाउंट को हैक करने के  बाद फ्रौडस्टर इसका इस्तेमाल अलग-
अलग तरीके  के  फ्रॉड को अंजाम देने के  लिए करते हैं- 

नकली निवेश अवसरों के
बारे में पोस्ट करना इत्यादि।

पीड़ितों के  दोस्तों और परिवार के  सदस्यों से
व्यक्तिगत विवरण इकट्ठा करने के  लिए।

हैकर्स अक्सर फिशिंग तकनीक (डुप्लीके ट फे सबुक/इंस्टाग्राम लॉगिन पेज) का इस्तेमाल
करते हैं। इसे समझने के  लिए हम एक सच्ची घटना पर नजर डालते हैं।    >>> >>>
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सच्ची घटना पर
आधारित स्कै म  
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Pritesh Mishra 

Pritesh Mishra 

Pritesh Mishra 

ये कहानी है राहुल (बदला हुआ नाम ) की, जो BA तृतीय वर्ष का छात्र
है, जिन्होंने ईमेल में प्राप्त हुए इंस्टाग्राम अलर्ट नोटिफिके शन में दिए
sign in लिंक पर क्लिक कर अपने अकांउट का एक्सेस खो देता है। 

                      आइए समझते है राहुल ने क्या गलती की ?

राहुल को मैसेज आता है की उनका
इंस्टाग्राम अकाउंट किसी ने लॉगिन

करने का प्रयास किया है, यदि वो नही है
तो sign in लिंक पर क्लिक कर

कन्फर्म करें ।

राहुल बिना कु छ सोचे समझे  sign in
पर क्लिक कर देता है।

अब राहुल के  सामने
इंस्टाग्राम का लॉगिन पेज

खुल जाता है।

के स स्टडी

अगर इस इंस्टाग्राम पेज
को ध्यान से देखे तो

वेबसाइट के  डोमेन से ही
इसके  फे क होने का पता
चल जाता है, परंतु उस
समय राहुल ने ये ध्यान
नहीं दिया और यहाँ पर
अपना इंस्टग्राम लॉगिन
और पासवर्ड इंटर कर

दिया। 

Note-
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कु छ ही समय बाद राहुल इंस्टाग्राम अकाउंट लॉगिन करने का प्रयास करता है ...

अरे ये क्या,अब मैं अपने ही अकांउट को एक्सेस (ओपन) नही कर पा रहा हूँ।  राहुल ने हर संभावित
पासवर्ड से लॉगिन करने का प्रयास किया परन्तु वह अपने अकाउंट में लॉगिन करने में असफल रहा, और
अगले दिन उसके  एक मित्र का फोन आता है।

हाय राहुल कै सा है?
अरे यार सुन वो जो कल मैंने तुम्हे 5000
रुपए भेजे थे, जरूरत है भेज दे ना। 

हेलो भाई! कै से 5000 ?
 कब दे दिए भाई, मुझे तो मिला ही नहीं ।

क्या मजाक है! अरे भाई कल इंस्टाग्राम पर कोई
अचानक इमरजेंसी में जरूरत थी तो तुमने किसी
अन्य व्यक्ति के  खाते में पैसे भेजने को कहा।

ओह! कल से तो मैं अपना अकाउंट
एक्सेस ही नही कर पा रहा हूँ।
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यदी आपके  साथ भी इस तरह की घटना घटित हो तो नीचे बताए बिंदुओं का पालन करें ।

अरे यार! मुझे एक बार पैसे भेजने के  पूर्व तुम्हे
कॉल  कर लेना चाहिए था, अच्छा सुन! जल्दी से ये
काम कर ले जिससे और लोग न फँ से.....

मुझे अब समझ आया! शायद मेरा अकांउट
किसी ने hack कर लिया है, और वही पैसे
की माँग कर रहा है।

जल्दी से अपने व्हाट्सएप और अन्य सोशल मीडिया पर
स्टोरी अपडेट करो की मेरा अकांउट हैक हो गया है, यदि मेरे
अकाउंट से पैसे की मांग की जाए या अन्य ऑफर का लिंक
भेजे तो स्वीकार न करें।

अपने अकाउंट की हैक होने की रिपोर्ट करें - page
number 22  का अनुसरण करें।

www.cybercrime.gov.in पर शिकायत दर्ज करे।

कभी-कभी कु छ आधिकारिक वेबसाइट की फे क वेबसाइट होती है, उसकी
सत्यता की जांच हेतु Page No. - 16 का अनुसरण करें।

संदेश के  माध्यम से पैसे की मांग करने पर पैसे न दे  चाहे वो आपके  मित्र
रिश्तेदार, अथवा परिवार का ही सदस्य क्यों न हो, कॉल के  माध्यम से पहले  
कन्फर्म करे, तत्पश्चात संबंधित व्यक्ति के  खाते में पैसे भेजे।
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राहुल की तरह  किसी भी अलर्ट और नोटिफिके शन को बिना जांच पड़ताल
किये अपना लॉगिन और पासवर्ड किसी भी पेज पर इंटर न  करें। 

सोशल मीडिया पर टू -फै क्टर ऑथेंटिके शन को इनेबल रखे ।
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इस प्रकार स्कै मर्स अकांउट को हैक कर पैसे की ठगी और
कभी-कभी आपके  छवि को खराब करने व समाज में
अनैतिकता फै लाने के  उद्देश्य से अकाउंट पर अश्लील
वीडियो लिंक व फोटो अपलोड कर अन्य लोगो को
प्रभावित करते हैं।

इंटरनेट-आधारित जानकारी के  बढ़ते उपयोग के
साथ, अधिक से अधिक लोग अपने निवेश निर्णय लेने
में मदद के  लिए इंटरनेट और सोशल मीडिया का
उपयोग कर रहे हैं। वहीं स्कै मर्स ने भी लोगों तक
पहुंचने के  लिए इंटरनेट को अपना स्रोत बना लिया है।
उनके  पास इंटरनेट के  माध्यम से आप तक पहुंचने के
विभिन्न तरीके  हैं और ऐसा ही एक तरीका सोशल
मीडिया है।

यह अनुमान लगाया गया है कि पिछले वर्ष सभी सोशल मीडिया घोटाले के  नुकसान का 37%
निवेश घोटालों के  कारण था - जिनमें से अधिकांश क्रिप्टोकरेंसी घोटाले थे।

यह धोखाधड़ी तब शुरू होती है जब स्कै मर्स
आमतौर पर  सोशल मीडिया के  माध्यम से
आप तक पहुँच बनाता है। शुरुवात में
स्कै मर्स सामान्य बातचीत के  माध्यम से
संबंध बनाने की कोशिश करता है और फिर
बाद में एक "महान निवेश अवसर (Great
Investment Opportunity)" के  बारे
में जानकारी साझा कर आपको बहुत तेजी
से पैसा कमाने में बारे में अवसर बताता है
और कई सफल उदाहरण देकर आपको
निवेश करने के  लिए उत्साहित करता है।  
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पिछले कु छ वर्षों में जॉब स्कै म की संख्या में वृद्धि हुई है  
क्योंकि अधिक भारतीय घर से या विशेष रूप से ऑनलाइन काम
कर रहे हैं।

जालसाज़ अद्भुत दूरस्थ नौकरी के  अवसरों को बढ़ावा देने के
लिए नकली सोशल मीडिया खाते बनाते हैं । यह वादा करते
हुए कि आप ढेर सारा पैसा कमा सकते हैं। नौकरी घोटाला
करते समय घोटालेबाजों के  दो उद्देश्य होते हैं - 

पैसे के  उद्देश्य से -

10CYBER SANSKAR MAGAZINE

परन्तु वास्तव में स्कै मर्स एक फर्जी एप्लीके शन या वेबसाइट
के  माध्यम से आपको पैसे इन्वेस्ट करने को कहता है, जो
की देखने में बिल्कु ल ऑथेंटिक (Original) सा दिखता है
लेकिन फे क होता है, और आपके  पैसे डबल होने के  बजाय
शून्य हो जाते हैं।  

अतः भूलकर भी इस तरह के  अंजान एप्लीके शन
अथवा वेबसाइट में पैसे इन्वेस्ट न करें।

एक घोटालेबाज आपको नौकरी देगा, लेकिन के वल तभी जब आप पहले उनके  बताये
गए “सामान/उपकरण खरीदेंगे”। वास्तव में वो उपकरण के  लिए कु छ रजिस्ट्रेशन शुल्क
की मांग करते हैं, और किसी न किसी बहाने मांग बढ़ती जाती है और आप फँ स जाते हैं। 

जानकारी के  उद्देश्य से -

स्कै मर्स आपको इस उम्मीद में एक नौकरी आवेदन भेजेंगे कि आप उसमे अपनी निजी
जानकारी, जैसे कि आपका नंबर, घर का पता, आधार, बैंक डिटेल्स इत्यादि भरेंगे,
जिसका इस्तेमाल कर वो ठगी को अंजाम देंगे।

VOLUME XIII

अक्सर स्कै मर्स  का मुख्य उद्देश्य आपके  पैसे चुराना होता है इसके  लिए वो अनेक प्रकार के  बहाने करते हैं।
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इस तरह के  फ्रॉड को बेहतर ढंग से समझने के  लिए हमारे इस
मैगजीन पर क्लिक कर बताये गए सुरक्षा टिप्स का अनुसरण करें ।

वर्तमान में सबसे प्रचलित फ्रॉड पार्ट टाइम जॉब, वीडियो लाइक/ गूगल रेटिंग
का है जिसमे ठग आपको वीडियो लाइक करने के  पैसे देते हैं।*

स्कै मर्स अक्सर सोशल मीडिया पर नकली उत्पादों या दुकानों को बढ़ावा
देने के  लिए सोशल मीडिया विज्ञापनों (Advertisement) का उपयोग
करते हैं। The Better Business Bureau (बीबीबी) को भ्रामक
फे सबुक और इंस्टाग्राम विज्ञापनों के  बारे में हजारों शिकायतें मिली हैं । 

VOLUME XIII

आपको इंटरनेट पर हजारों ऐसी साइट्स मिलेंगी कु छ तो बिल्कु ल
वास्तविक वेबसाइट्स/ऐप्स की तरह होती है,जिसे पहचानना मुश्किल
होता है।

Fake Flipkart website Fake Flipkart website 

Fake URL

https://collcom.org/CyberSanskarMagazine/LikingYoutubeVideoScamCyberSanskarMagazineJuly.pdf
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इस तरह के  फ्रॉड को और बेहतर समझने के
लिए हमारे इस  मैगजीन पर क्लिक कर बताये
गए सुरक्षा टिप्स का अनुसरण करें ।

12CYBER SANSKAR MAGAZINEVOLUME XIII

डेटिंग साइटों पर रोमांस फ्रॉड आम हैं, लेकिन कई स्कै मर्स  
टारगेट को ढूंढने के  लिए सोशल मीडिया का भी सहारा लेते हैं।

सबसे पहले स्कै मर्स किसी भी सोशल मीडिया (ज्यादातर
फे सबुक, इंस्टाग्राम) पर एक फे क प्रोफाईल बनाते हैं।

इसके  बाद वो कु छ इस तरह के  कमेंट अथवा
मैसेज भेजने के  साथ आपसे मित्रता करते हैं।

और शीघ्र ही प्यार का इजहार करते हैं, और आपसे
किसी न किसी बहाने (बीमारी का बहना, न्यूड वीडियो
कॉल रिकॉर्ड करने और इसी प्रकार के  नए हथकं डे
अपनाकर) पैसे की मांग करते हैं।

पैसे भेजते ही आप ठगी के  शिकार बन जाते हैं।

इस तरह के  फ्रॉड से बचने हेतु आगे दिए गए सभी सुरक्षा टिप्स का अनुसरण करें। >>>>

ध्यान रखे, सोशल मीडिया पर दिखने वाले किसी भी विज्ञापन
(Advertisement) पर क्लिक करने से पूर्व उसके  प्रमाणिकता की जांच*
उसके  वास्तविक वेबसाइट पर जाकर जरूर करें।

*website की जांच के  लिए पेज 16, 17 का अनुसरण करें।

https://collcom.org/CyberSanskarMagazine/OnlineShoppingFraud.pdf
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व्हाट्सएप सेटिंग्स खोलें  इनेबल (सक्षम) पर  टैप करें

द्वि-चरणीय सत्यापन पर क्लिक करे।

अपनी पसंद का छह अंकों का पिन दर्ज
करें और इसकी पुष्टि करें

अपना ईमेल ID इंटर करके ,
next  पर क्लिक करे  

पिन को पुष्टि के  लिए
दुबारा दर्ज करे

 ईमेल पते की पुष्टि करें और
सहेजें या पूर्ण टैप करें ।

लागू करने के  लिए विभिन्न चरणों का पालन करे:

VOLUME XIII
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website* की लिंक three
dot पर क्लिक कर शेयर
बटन से कापी करें।

*जिस वेबसाइट की जांच
करनी हो।

CYBER SANSKAR MAGAZINE 16

वेबसाइट की सत्यता
जाँच करना 

सुनिश्चित करें की अपना
क्रे डिट/डेबिट कार्ड की
जानकारी किसी भी

शॉपिंग वेबसाइट या अपने
कं प्यूटर/मोबाइल ब्राउज़र
में खुद से सेव (save) न हो

या न करें।

VOLUME XI

मान लीजिए आपको किसी भी
सोशल मीडिया या गूगल पर किसी
वेबसाइट द्वारा खास ऑफर की
advertisement (Sponsored)
दिखाई दे रही हो, तो उस स्थिती में
ऑफर वाली वेबसाइट की सत्यता
की जांच के  लिए निम्न चरणों का
पालन करें -



अब इस लिंक पर क्लिक करें। यहाँ पर कॉपी किये गए लिंक को paste करें।

Google पर YIMA या www.yima.org.za सर्च करें।

CYBER SANSKAR MAGAZINE 17VOLUME XI

परिणाम आपके  सामने है ....

इस वेबसाइट के  माध्यम से आप किसी
भी वेबसाइट की vulnerability (safe   
हैं या नही) का पता कर सकते हैं।

अतः अगली बार किसी अज्ञात वेबसाइट
पर अपनी जानकारी देने अथवा कु छ
खरीदने से पहले उसकी जांच अवश्य
करें।

सतर्क  रहें, सुरक्षित रहें !

SPECIAL REPORT

https://yima.org.za/
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प्रतिपल सतर्क  रहें, अनजान
इंटरनेशनल नंबर से आए
कॉल/वीडियो कॉल अथवा
मैसेज का कभी जवाब न दे
अन्यथा आप ठगी के  शिकार
हो सकते हैं। बिल्कु ल इनकी
तरह।
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https://zeenews.india.com/personal-
finance/whatsapp-nude-video-call-scam-man-
loses-rs-1-57-lakhs-but-gets-back-rs-1-39-lakh-

check-how-2532720.html
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https://zeenews.india.com/personal-finance/whatsapp-nude-video-call-scam-man-loses-rs-1-57-lakhs-but-gets-back-rs-1-39-lakh-check-how-2532720.html
https://zeenews.india.com/personal-finance/whatsapp-nude-video-call-scam-man-loses-rs-1-57-lakhs-but-gets-back-rs-1-39-lakh-check-how-2532720.html
https://zeenews.india.com/personal-finance/whatsapp-nude-video-call-scam-man-loses-rs-1-57-lakhs-but-gets-back-rs-1-39-lakh-check-how-2532720.html
https://zeenews.india.com/personal-finance/whatsapp-nude-video-call-scam-man-loses-rs-1-57-lakhs-but-gets-back-rs-1-39-lakh-check-how-2532720.html
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चैट खोलें जिसको   
आप रिपोर्ट करना
चाहते हैं।

संपर्क  नाम टैप करें।

नंबर को 
रिपोर्ट करें ।

अंत में, फिर उस
नंबर को ब्लॉक कर

दें।

VOLUME XIII
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Never shareNever share  

VOLUME XIII
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Step 1- गुगल पर
stopncil.org सर्च करें।

Step 2- परिणाम में आए
इस लिंक पर क्लिक करें।

Step 3- create your
case पर क्लिक करें।

Step 4- सभी
जानकारियों को
ध्यान से भरे और
रिपोर्ट दर्ज करें।

वायरल फोटो और वीडियो
हटाने के  लिए क्या करें ?

VOLUME XIII
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https://www.facebook.com/hel
p/contact/278770247037228

https://www.facebook.com/hel
p/contact/278770247037228

https://www.whatsapp.com/cont
act/forms/1534459096974129

https://www.whatsapp.com/cont
act/forms/1534459096974129

https://www.facebook.com/help
/contact/779201836048501

https://www.facebook.com/help
/contact/779201836048501

ACCOUNT हैक होने की
स्थिति में क्या करें ?

यहाँ आप सोशल मीडिया अकाउंट से जुड़े किसी भी समस्या के  लिए रिपोर्ट
कर सकते हैं, चाहे वो आपका अकांउट हैक हुआ हो या किसी ने फे क आईडी
बनाई हो या आपको कोई अन्य आईडी से परेशान कर रहा हो सभी के  लिए
संबंधित सोशल मीडिया के  लिंक पर क्लिक कर रिपोर्ट कर सकते हैं। 

और अधिकतम 15 दिन के  भीतर आपकी
समस्या का निवारण कर दिया जाता है।
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https://www.facebook.com/help/contact/278770247037228
https://www.facebook.com/help/contact/278770247037228
https://www.whatsapp.com/contact/forms/1534459096974129
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https://www.facebook.com/help/contact/779201836048501
https://www.facebook.com/help/contact/779201836048501
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फ्रॉड होने की स्थिति
में क्या करें ?

उत्तर प्रदेश पुलिस के  साइबर थानों
के  मोबाइल नम्बर एवं ईमेल

Delhi District Cyber Cells 
VOLUME XIII

https://uppolice.gov.in/site/writereaddata/siteContent/Cyber_Crime/202112201659347923Officers%201.pdf
https://cyber.delhipolice.gov.in/districtcybercell.html
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Step 1- गूगल पर NPCI लिखकर सर्च करे, और
वेबसाइट www.npci.org.in पर क्लिक करें।

Step 2- अब आप NPCI की होम पेज पर हैं, नीचे
स्क्रॉल करे और consumer पर क्लिक करें।

Step 4- नीचे स्क्रॉल करे और complaint के
अंतर्गत Transaction वाले ऑप्शन पर क्लिक करें।

Step 5- अपने समस्या के  अनुसार विवरण भरे और
सबमिट बटन पर क्लिक करें।

Step 3- अब UPI पर क्लिक करें।

CYBER SANSKAR MAGAZINE 24

Pritesh Mishra 

Pritesh Mishra 

VOLUME VIII 

 * शिकायत विलम्ब से होने की स्थिति में पैसा वापस मिलना
मुश्किल हो सकता है।  

https://www.npci.org.in/
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फ्रॉड होने की स्थिति
में क्या करें ?

शिकायत दर्ज करने के  लिए यहां क्लिक करे और आगे के
चरण का अनुसरण कर अपनी शिकायत दर्ज करें।

Pritesh Mishra 

Pritesh Mishra 

Pritesh Mishra 
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VOLUME XIII

http://www.cybercrime.gov.in/
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आजकल इसी प्रकार से अनेकों साइबर अपराध तेजी से प्रसारित हो रहे, जिसे
देखते हुए हमने आपके  लिए बिल्कु ल फ्री में साइबर प्रशिक्षण महा-अभियान
चलाया है जिसमे आप ऐसे साइबर अपराध से बचने के  तरीको के  बारे में सीख
पाएंगे।

साथ ही एक आकर्षक सर्टिफिके ट भी प्राप्त होगा।

यदि आपने अभी तक इस प्रशिक्षण में भाग नही लिया तो एक बार अवश्य ले।

 हिंदी में साइबर प्रशिक्षण- https://forms.gle/AJajaozGwTjLPExC7

Cyber Training in English- https://forms.gle/8LyAQPWPucn8LHir8

निःशुल्क ऑनलाइन साइबर प्रशिक्षण

SPECIAL REPORT
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https://forms.gle/AJajaozGwTjLPExC7
https://forms.gle/8LyAQPWPucn8LHir8
https://collcom.org/cybertraining.php


(Registration Number-1710, Under Indian Trust Act 1882)

 Certified Under 12A and 80G of Income Tax Act 1961

हमसे लगातार साइबर अपडेट्स पाने के  लिए
इस QR कोड को स्कै न कर हमारे

आधिकारिक चैनल/ग्रुप को सब्सक्राइब करें ।

WhatsApp Telegram

www.collcom.org

| collcommunity 
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For volunteering, Type Join and Send it on 
WhatsApp +91-9868189955

https://www.youtube.com/@collcom

Click to Check Out some
interesting video on YouTube

https://chat.whatsapp.com/DIw2adQQ3Xr15ueYPjb4Zh
https://t.me/collcom
http://www.collcom.org/
http://www.instagram.com/collcommunity
http://www.instagram.com/collcommunity
https://www.youtube.com/@collcom


Dr Gaurav Kumar 

डॉ गौरव वर्तमान में बेनेट विश्वविद्यालय (टाइम्स ग्रुप), ग्रेटर नॉएडा, उत्तर प्रदेश में कं प्यूटर इंजीनियरिंग विभाग
में सहायक प्रोफे सर के  पद पर कार्यरत हैं । वह एक सामाजिक उद्यमी और CollCom (कॉलेज कम्युनिटी
सोशल वेंचर) के  संस्थापक  और राष्ट्रीय सेवा योजना बेनेट विश्वविद्यालय के  कार्यक्रम अधिकारी भी है। डॉ
कु मार हमारे देश के  प्रतिष्ठित संस्थानों में से एक जवाहरलाल नेहरू विश्वविद्यालय, नई दिल्ली से कं प्यूटर
विज्ञान में एम.टेक और पीएचडी पूरी की है। अपनी शिक्षा के  दौरान, वह सामाजिक गतिविधियों में काफी
सक्रिय थे जैसे स्लम बस्ती में बच्चों को पढ़ाना, Waste मैनेजमेंट, वृक्षारोपण अभियान, रक्त दान, स्वास्थ्य,
योग और फिटनेस के  लिए सभी को जागरूक करना जैसे विषय पर काफी काम किया है ।
      उनके  इस अथक प्रयास के  लिए उन्हें विश्वविद्यालय से स्वर्ण पदक पुरस्कार और मानव संसाधन विकास
मंत्रालय, भारत सरकार से सर्वश्रेष्ठ स्वयंसेवी (बेस्ट वालंटियर अवार्ड) का पुरस्कार से भी सम्मानित किया गया
है। कोविड के  समय में डॉ कु मार शांत नहीं बैठे  । उन्होंने प्लाज्मा और ऑक्सीजन सपोर्ट के  लिए लोगों की
मदद करने का काम शुरू किया। उन्होंने देखा की हर व्यक्ति, बच्चे से लेकर बूढ़े  तक, सभी लोग अपने दैनिक
कार्य करने के  लिए इंटरनेट पर निर्भर होते जा रहे है। जल्द ही, उन्हें इंटरनेट की दुनिया में तेजी से बढ़ रहे
साइबर अपराध के  बारे में जागरूकता की कमी के  महत्व का एहसास हुआ। उन्होंने साइबर अपराध
जागरूकता पर एक मेगा अभियान शुरू किया। उन्होंने विभिन्न स्कू लों और कॉलेजों (ऑफ़लाइन और
ऑनलाइन) का दौरा करना शुरू किया और साइबर अपराध जागरूकता पर 35 से अधिक कार्यशालाएँ की ।
उन्होंने एक छोटा और बहुत ही अभिनव ऑनलाइन सेल्फ गाइड साइबर क्राइम अवेयरनेस ट्रेनिंग मॉड्यूल
विकसित किया, जिसमें अभी तक 52,000 से अधिक लोगों ने भाग लिया और लाभान्वित हुए । 
          
   उनका लक्ष्य अगले दो वर्षों में हमारे देश के  10 लाख लोगों को इंटरनेट की दुनिया में सशक्त बनाना है।
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Mr. Pritesh Mishra 
(National Coordinator, CollCom)

किसी व्यक्ति के  साथ फ्रॉड होने का अर्थ ये कदापि नहीं है की वो शिक्षित नहीं है, के वल सीधा
सा अर्थ है वो उस बात से अनभिज्ञ/जागरूक नही था । अतः फ्रॉड होने के  स्थिति में आप सबसे
पहले ज़रा भी न घबराए, परिवार वाले डाटेंगे या मित्र क्या कहेंगे ? ये कदापि न सोचे या कोई
भी गलत फै सला न ले, समय रहते यदि आप शिकायत दर्ज करवा देते है तो आपके  पैसे मिलने
के  अवसर बढ़ जाते है ।

अब तो RBI के  दिशा निर्देश के  अनुसार आप फ्रॉड होने के  तुरंत बाद यदि अपने संबंधित बैंक
में शिकायत दर्ज कराते है तो वो 90 दिन के  भीतर ही आपकी समस्या सुलझाने का प्रयास
करते है। परंतु आप को यहां तक पहुंचने की आवश्यकता ही क्या है, बस थोड़ी सी सावधानी के
साथ आप अपने और अपने से संबंधित लोगों को साइबर अपराध से बचा सकते हैं ।

वर्तमान समय और भी भयावह है इस बढ़ती तकनीक में ठग आपके  थोड़ी सी जानकारी से
आपके  पूरे जीवन को संकट में डाल सकते है, आने वाले समय में कॉल स्पूफिंग के  खतरे
अधिक है जिसमे आपको अपने संबंधी के  मोबाइल में सेव नंबर से उन्ही के  आवाज में कॉल
आयेगा परंतु वो ठग होगा। इससे बचने के  लिए हर एक चीज को सत्यापित करे बिना किसी के
बात में  न आए और अपनी व्यक्तिगत  जानकारियों को ऑनलाइन कम से कम अपडेट करे।

समय-समय पर आपको साइबर से संबंधित जानकारी हम अपने ऑफिशियल वेबसाइट/
सोशल मीडिया/यूट्यूब वीडियो के  माध्यम से साझा करते रहेगें ।
                                                   
                                                    जागरूक रहें, सुरक्षित रहें !
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