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परचय

ॉड के वभ तरीके 

सी घटनाओ ंके माम से ॉड को समझना 

बचने के उपाय और सता क जांच के तरीके

ॉड होने पर शकायत कहाँ करे।
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संघीय �ापार आयोग (FTC) क� �रपोट� है �क �े�डट काड�

धोखाधड़ी, Identity Theft (पहचान क� चोरी) का सबसे आम

�प है। एक वष� म� Identity Theft के 1,33,000 से अ�धक

मामले सामने आये ह� �जनम� �सफ�  �े�डट काड� के 3,000 से

अ�धक मामले शा�मल ह�, और ये देखा गया है क� लगभग 92%

धोखाधड़ी लेनदेन म� �े�डट काड� का इ�तेमाल �कया जाता ह�।
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का�ड�ग एक �कार का �े�डट काड� धोखाधड़ी है �जसम� ऑनलाइन या ���गत �प से

अन�धकृत खरीदारी (unauthorized transactions) या शु�क लेने के �लए

(processing fees), चोरी या समझौता �कए गए �े�डट काड� क� जानकारी का

अवैध �प से इ�तेमाल �कया जाता है। 

य�द आसान श�द� म� कह� तो का�ड�ग का मतलब �कसी के �े�डट काड� क� �डटेल

चुराकर �नजी फायदे के �लए इ�तेमाल करना है।

Source: SQN Banking Systems



SPECIAL REPORT

VOLUME V CYBER SANSKAR MAGAZINE 04

का�ड�ग �ॉड के �व�भ� तरीकेका�ड�ग �ॉड के �व�भ� तरीके

आपको हैकर (�ॉड ब�कर) से एक KYC अपडेट या �े�डट काड� ए��टवेशन या
ऑनलाइन शॉ�प�ग �ांस��स के स�ब� म� कॉल आयेगा और वह आपसे आपके काड� के
�ववरण जैसे काड� नंबर, काड� ए�सपायरी (expiry date) �त�थ, CVV number
क� पु�� करने के �लए बोला जायेगा और आप �डटे�स शेयर करते ही �ॉड का �शकार
बन जाते है | 

               याद रख� �क कोई भी ब�क और स�बं�धत अ�धकारी आपसे काड� �ववरण शेयर
करने के �लए कभी नह� कहता है, अगर वो कहता है तो तुरंत मँुह पर ताला लगाये।  

नकली वेबसाइट (Phishing Website) इस
�ड�जटल ��नया म� सबसे आसान और आम तरीका है
जहां आपको �ब�कुल �मलता जुलता ओ�र�जनल
वेबसाइट क� डु�लीकेट जानकारी शेयर क� जाती है, जब
आप ऐसे नकली वेबसाइट से शॉ�प�ग करते है और अपने
काड� का �ववरण और �पन दज� करते है, तो  आपके काड�
क� सारी जानकरी हैकर के पास प�ँच जाती है और आप
का�ड�ग �ॉड का �शकार बन जाते है।    

नकली वेबसाइट को पहचानने के �लए उसके
वेबसाइट के ए�ेस (URL) को �यान से देखे |
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�कसी भी ATM मशीन म� जहाँ गाड� तैनात न हो, को�शश करे उस एट�एम से
पैस ेन �नकाल,े अगर �वक�प न हो तो �च� म� �दखाए गये �दशा �नद�श का ज�र
�यान रखे, एट�एम PIN इंटर करत ेसमय अपने �सरे हाथो को ऊपर रखकर
ज�र ढके ।   
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हैकस� अ�सर ऐसे एट�एम मशीन� को अपना टारगेट बनाते है जहाँ पर गाड� तैनात नह� होते है।  ऐसे एट�एम पर
��क��म�ग �डवाइस और �हडन कैमरा जैसा क� �च� म� �दखाया गया है इन�टॉल कर देते ह� ता�क जब कोई ��� कैश
�नकालने के �लए एट�एम म� अपना काड� लगाता है और �ववरण दज� करता है तो वो सारी जानकारी ��क�मर �डवाइस
म� कै�चर हो जाती है और �हडेन कैमरा के मा�यम से �पन चुरा �लया जाता है। आपक� चुराई गयी काड� क� जानकारी से
डु�लीकेट ATM काड�  बनाकर �ॉड �ांस�न �कया जाता है।    

का�डग �ॉड के िव�भ� तरीकेका�डग �ॉड के िव�भ� तरीके

POS का मतलब �वाइंट ऑफ सेल है। अ�धकांश शॉ�प�ग मॉ�स/रे�टुर�ट/�बज़नेस-
ओनर पीओएस �स�टम का इ�तेमाल अपने क�टमर से पेम�ट �रसीव करने के �लए 
 करते ह�। हैकर POS म� भी ��क��म�ग �डवाइस इन�टॉल करके आपके काड� क�
जानकारी चुराते है।  बताये गए �च� को भी समझकर आप ��क��म�ग �डवाइस को
पहचान सकते है।    

POS पॉइंट ऑफ़ सेल �डवाइस से पेम�ट करते समय �डवाइस को ज�र �यान
से देखे और पेम�ट अपने सामन ेही कर े   
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अ�सर हम लोग ऑनलाइन पेम�ट करते समय अपनी काड� क� जानकारी वेबसाइट और इंटरनेट ए��लोरर /
गूगल �ोम/फायर-फो�स/सफारी �ाउज़र पर अपनी �डटे�स सेव कर देते है और जब वेबसाइट/�ाउज़र �कसी
तक�नक� खा�मया के वजह से हैक होता है तो �े�डट/डे�बट काड� क� �डटे�स हैकर के पास चला जाता है। 

का�डग �ॉड के िव�भ� तरीकेका�डग �ॉड के िव�भ� तरीके

your website has been hacked !

खबर� को पढ़ने के िलए आप नीचे �दए पो�टर पर ��क  या QR को �कैन करे।

https://cybersecuritynews.com/icici-bank-data-leak/
https://www.ndtv.com/india-news/in-massive-data-breach-details-of-16-8-crore-citizens-leaked-7-arrested-3886885
https://navbharattimes.indiatimes.com/tech/tips-tricks/biggest-data-breach-in-india-16-8-crore-citizens-details-leaked-check-how-to-stay-safe/articleshow/98965246.cms
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असली व
नकली काड�र 
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Pritesh Mishra Pritesh Mishra Pritesh Mishra 

असली और नकली काड�र म� �या अंतर है ?

असली काड�र आपके पास कभी नह� आएगा और अपनी
पहचान जा�हर नह� करेगा। वह चुपचाप उ�पाद� को
खरीदेगा और उ�ह� बाजार म� दोबारा बेचेगा।

नकली काड�र, असली काड�र होने का �दखावा करते ह�, वे
केवल आपसे �कसी तरीके को अपनाकर पैसे ले लेते ह� और
भाग जाते ह�।

पर�त ुदोनो ही ��थ�तय� म� �कैम होता है, असली काड�र िकसी अ�य के पैसे लेने के प�ात िकसी अ�य �य�� को
लाभ प�ंचाते है, वही नकली वाले �ोसे�सग िफस के नाम पर पैसे लेके फरार हो जाते है।
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Pritesh Mishra Pritesh Mishra Pritesh Mishra 

“हैलो सर !  म� एक काड�र �ँ और म� आपको �सफ�
10,000 �पये म� ए�पल आईफोन 11 �ब�कुल नया 
 दे सकता �ँ । आप हमारे इं�टा�ाम �टोरी पर सभी
happy customer को देख सकते है। " 

ठगी का तरीका

�यादातर नकली काड�र से मुलाकात  इं�टा�ाम या टेली�ाम के मा�यम से होता है, जैसे ही आप
उनके लुभावने ऑफर (Ad) को देख कर मैसेज करते है तो कुछ इस तरह से आपके साथ �कैम

िकया जाता है - 
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पहला तरीका

अरे, सही म� ये तो �ब�कुल सच बोल रहा,
इं�टा�ाम पर इतने लोगो को �मला है।
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सर आपको मुझे �ोसे�स�ग फ�स (�सं�करण
शु�क) के �प म� मा� 500 �पये भेजने ह�गे।

ठगी का तरीका

 और जब आप उनसे i-phone  लेने के �लए अपनी इ�ा �� करते है तो वे -
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पहला तरीका

Pritesh Mishra Pritesh Mishra Pritesh Mishra 

चलो 500 Rs ही है न इतने कम म�
मुझे i-phone 11 नही �मलेगा।

उसके बहकावे म� आकर आप इस �ोसे�स�ग फ�स का भुगतान कर देते ह�,
और �फर तथाक�थत काड�र छु-मंतर छु हो जाता है, �फर कभी उससे संपक�
नह� हो पाता है और आप उनके �शकार बन जाते है।

Transaction
complete ✅
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�े�डट काड� के �ववरण �ा�त हो जाने के बाद अपराधी
आमतौर पर कुछ वेबसाइट� पर एक छोट� सी खरीदारी
करके देखते है अगर यह सफल हो जाता है तो इस
कदम को आगे अंजाम देते ह�।

Pritesh Mishra Pritesh Mishra Pritesh Mishra 

ठगी का तरीका

इस तरीके म� पहले काड�र �े�डट काड� का �ववरण
�ा�त करते है। �ववरण �ा�त करने के �लए वो
�फ�श�ग, ��क�म�ग, फेक वेबसाइट इ�या�द म� �कसी
एक तरीके को अपनाते है।
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दसूरा तरीका

ये तरीका असली काड�र अपनाते है �जसे आप नीचे बताये गए उदाहरण  को पढ़ने के
प�ात आसानी से समझ पाएँगे
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अंत म�, साइबर अपराधी अवैध �प से �ा�त नकद�
को �ानांत�रत करने के �लए मनी लॉ���ग के �व�भ�
तरीको का उपयोग करते ह� और चुराये गए काड� का
जानकारी डाक�  वेब और अवैध मा�क�ट म� बेच देते ह�।

Pritesh Mishra Pritesh Mishra Pritesh Mishra 

ठगी का तरीका

अब अपराधी �व�भ� वेबसाइट� से सामान या सेवाएं
खरीदने के �लए चुराये गये काड� �ववरण का उपयोग
करते ह� और अ�य लोगो को ऑनलाइन बेचकर पैसे
कमाते है।
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दसूरा तरीका
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साइबर सुर�ा �ट� 

अपने ऑनलाइन खात� के �लए मजबूत पासवड� उपयोग कर� और कई
खात� पर एक ही पासवड� का उपयोग न कर�। Ex- @Xyz#243
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Never shareNever share  

SPECIAL REPORT
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अन�धकृत शु�क (unauthorized transactions) या �बना जानकारी के
�नकासी होने पर इसक� सूचना अपने स�बं�धत ब�क को �े�डट काड� के पीछे
�दए गए क�टमर हे�प लाइन पर ज�र करे | �ॉड �ांस��स होने पर इसक�
�शकायत 1930 साइबर �ाइम हे�पलाइन नंबर ज�र करे |
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साइबर सरु�ा �ट� 
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+91-9868189955

आपको यहाँ से अपने शंका� का समाधान �मल
सकता है और साथ ही आप हमारे साथ �मलकर
लोगो को सश� और जाग�क बनाने के �लए भी
वालं�टयर या इंटन�  बनकर काम कर सकते है  |

Pritesh Mishra 

Join us a Volunteer or Intern, 
Type Join and send it on WhatsApp
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साइबर सरु�ा �ट� 
SPECIAL REPORT
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आजकल इसी �कार से अनेक� साइबर अपराध तेजी से �सा�रत हो रहे, �जसे
देखते �ए हमने आपके �लए �ब�कुल �� म� साइबर ��श�ण महा-अ�भयान
चलाया है �जसमे आप ऐसे साइबर अपराध से बचने के तरीको के बारे म� सीख
पाएगें।

साथ ही एक आकष�क स�ट��फकेट भी �ा�त होगा।

य�द आपने अभी तक इस ��श�ण म� भाग नही �लया तो एक बार अव�य ले।

 �ह�द� म� साइबर ��श�ण- https://forms.gle/AJajaozGwTjLPExC7

Cyber Training in English- https://forms.gle/8LyAQPWPucn8LHir8

�नःशु� ऑनलाइन साइबर ��श�ण

SPECIAL REPORT

https://forms.gle/AJajaozGwTjLPExC7
https://forms.gle/8LyAQPWPucn8LHir8
https://collcom.org/cybertraining.php
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�ॉड होने क� ��थ�त
म� �या करे ?

�शकायत दज� करने के �लए यहां ��लक करे और आगे के
चरण का अनुसरण कर अपनी �शकायत दज� करे।

Pritesh Mishra 

Pritesh Mishra 

Pritesh Mishra 

SPECIAL REPORT

http://www.cybercrime.gov.in/
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�ॉड होन ेक� ���त
म� �ा कर े?

SPECIAL REPORT
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Pritesh Mishra 

�ॉड होन ेक� ���त
म� �ा कर े?

SPECIAL REPORT
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अगर आपके ब�क खाते से �कसी ने धोखे से पैसे �नकाले ह� तो इसक� सूचना तुरंत अपने
ब�क को द�। जब आप ब�क को सू�चत करते ह�, तो अपने ब�क से पावती

(acknowledgement) लेना याद रख�।

य�द लेन-देन आपक� लापरवाही के कारण �आ है, यानी आपके �ारा अपना पासवड�,
�पन, ओट�पी आ�द साझा करने के कारण, आपको तब तक नुकसान उठाना पड़ेगा

जब तक आप अपने ब�क को इसक� सूचना नह� देते।

य�द आपके �ारा ब�क को सू�चत करने के बाद भी कपटपूण� लेन-देन जारी रहता है, तो
आपके ब�क को उन रा�शय� क� ��तपू�त� करनी होगी।

ब�क को आपक� �शकायत �ा��त क� तारीख से 90 �दन� के भीतर सुलझानी होती है, अगर
समाधान न होने पर या  संतोष जनक जवाब न �मलने पर �शकायतकता� ब�क क� �शकायत ब�क
के ओ�बड्समैन को भी कर सकता है।  इसक� जानकारी आप यहाँ से (RBI) ले सकते है। 

य�द आप �रपो�ट�ग म� देरी करते ह�, तो आपका घाटा बढ़ जाएगा और यह आरबीआई के
�दशा�नद�श� और आपके ब�क के बोड� �ारा अनुमो�दत रा�श नी�त के आधार पर तय �कया

जाएगा।

https://rbi.org.in/scripts/FAQView.aspx?Id=24

�ॉड होन ेक� ���त
म� �ा कर े?

SPECIAL REPORT

https://rbi.org.in/scripts/FAQView.aspx?Id=24


(Registration Number-1710, Under Indian Trust Act 1882) 

 Certified Under 12A and 80G of Income Tax Act 1961

हमसे लगातार साइबर अपडेट्स पाने के �लए
इस QR कोड को �कैन कर, और हमारे
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Dr Gaurav Kumar 
 

डॉ गौरव वत�मान म� बनेटे िव�िव�ालय (टाइ�स �ुप), �ेटर नॉएडा, उ�र �देश म� कं�यूटर इजंीिनय�रगं िवभाग म� सहायक
�ोफेसर के पद पर काय�रत ह� । वह एक सामा￭जक उ�मी और CollCom (कॉलजे क�युिनटी सोशल व�चर) के स�ंथापक  
 और रा��ीय सवेा योजना बनेटे िव�िव�ालय के काय��म अधकारी भी है । 
डॉ कुमार हमारे देश के �ति�त स�ंथान� म� स े एक जवाहरलाल नहे� िव�िव�ालय, नई िद�ी स े कं�यूटर िव�ान म�
एम.टेक और पीएचडी पूरी क� है। अपनी श�ा के दौरान, वह सामा￭जक गतिवधय� म� काफ� सि�य थे जैस े�लम ब�ती
म� ब�� को पढ़ाना, Waste मैनजेम�ट, वृ�ारोपण अभयान, र� दान, �वा��य, योग और िफटनसे के �लए सभी को
जाग�क करना जैस ेिवषय पर काफ� काम िकया है ।
उनके इस अथक �यास के �लए उ�ह� िव�िव�ालय स े�वण� पदक पुर�कार और मानव ससंाधन िवकास म�ंालय, भारत सरकार
स ेसव���े �वयसंवेी (ब�ेट वालिंटयर अवाड�) का पुर�कार स ेभी स�मािनत िकया गया है ।
कोिवड के समय म� डॉ कुमार शातं नह� बठेै । उ�ह�न े�ा�मा और ऑ�सीजन सपोट�  के �लए लोग� क� मदद करन ेका काम
शु� िकया। उ�ह�न ेदेखा हर �यि� ब�ा स ेबूढ़ा सभी लोग अपन ेदैिनक काय� करन ेके �लए इटंरनटे पर िनभ�र होते  जा रहे
है |  ज�द ही, उ�ह� इटंरनटे क� दिुनया म� तेजी स ेबढ़ रहे साइबर अपराध के बारे म� जाग�कता क� कमी के मह�व का
एहसास हआु । 
उ�ह�न ेसाइबर अपराध जाग�कता पर एक मगेा अभयान शु� िकया । उ�ह�न ेिवभ� �कूल� और कॉलजे� (ऑफ़लाइन
और ऑनलाइन) का दौरा करना शु� िकया और साइबर अपराध जाग�कता पर 35 स ेअधक काय�शालाएँ क� । उ�ह�ने
एक छोटा और बहतु ही अभनव ऑनलाइन स�ेफ गाइड साइबर �ाइम अवेयरनसे ट �े िनगं मॉ�ूल िवक￭सत िकया, ￭जसम�
अभी तक 52,000 स ेअधक लोग� न ेभाग �लया और लाभा��वत हएु । 
            उनका ल�य अगल ेदो वष� म� हमारे देश के 10 लाख लोग� को इटंरनटे क� दिुनया म� सश� बनाना है ।
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(Founder and Director of CollCom, Asst Prof at Bennett University, Greater Noida)
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Mr. Pritesh Mishra 
(National Coordinator, CollCom)

िकसी �यि� के साथ �ॉड होन ेका अथ� ये कदािप नही है क� वो श�त नही है, केवल सीधा सा अथ� है वो उस
बात स ेअनभ� / जाग�क नही था । अतः �ॉड होन ेके ��थत म� आप सबस ेपहल ेजरा भी न घबराए, प�रवार
वाल े डाट�ग े या िम� �या कह�ग े ? ये कदािप न सोचे या कोई भी गलत फैसला न ल,े समय रहते यिद आप
शकायत दज� करवा देते है तो आपके पैस ेिमलन ेके अवसर बढ़ जाते है ।

अब तो RBI के िदशा िनद�श के अनुसार आप �ॉड होन ेके तुरतं बाद यिद अपन ेसबंंधत ब�क म� शकायत दज�
कराते है तो वो आपको 90 िदन के भीतर ही आपक� सम�या सुलझा देते है । परतुं आप को यहा ंतक पहुचंन ेक�
आव�यकता ही �या है बस थोड़ी सी सावधानी के साथ आप अपन ेऔर अपन े स े सबंंधत लोगो को साइबर
अपराध स ेबचा सकते है ।

एक �ॉड�टर आपस ेOTP और pin को िनकलवान ेके िवभ� तरीके अपनाता है, आप देख�ग ेिक अतंतोग�वा वो
आपस ेपैस ेक� मागं करते है, चाहे वो र￭ज�ट �ेशन शु�क के �प म� हो या कंपनी स ेजुड़न ेके आईडी काड� बनानी
हो, बस आपको यही समझना है क� िकसी भी नौकरी स ेजुड़न ेके �लए आपको िकसी भी �कार स ेपैस ेदेन ेक�
आव�यकता नही होती है ।

समय समय पर आपको साइबर स े सबंंधत जानकारी हम अपन ेऑिफशयल वेबसाइट/सोशल मीडया/यू�ूब
वीडयो के मा�यम स ेसाझा करते रहेग� ।
                                                    जाग�क रहे सुर�त रहे !
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Dr Anil Kumar Singh
 

( Asst. Professor, SLL&CS, Jawaharlal Nehru University )

सलाहकार सद�

काय�कारी सद�

Dr. Sanjeev Sharma
(Associate Professor, Dr Ambedkar International Centre, New Delhi)

Shri Gautam Kumar 
(Executive Engineer, WRD, Govt of Bihar)
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Shri Anshumali Sharma
(Ex-State Liason Officer (SLO) Nataional Service Scheme, Uttar Pradesh)

Shri Amrish Kumar Niranjan
(Youth Assistant, NSS, Delhi)

Shri Sintoo Kumar
(TGT Teacher, Govt of Delhi)

Shri OP Mishra
(Entrepreneur and Director of Jetex Infotech)

Shri Ranjan Kumar
(Senior Product Manager, Microsoft)
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Shri Satya Kumar
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(National Coordinator, CollCom) Ms Shweta Kumari

(Social Media Head, CollCom)
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Mr Sumit Kumar
(State Coordinator, CollCom)

Mr Priteesh Kumar
(Co-founder & Asst. Director, CollCom)(Co-Founder of CollCom and Director of Jetex Group)


