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�या है कॉल फॉरवा�ड�ग �कैम ?

�ॉड के �व�भ� तरीके को समझना 

सुर�ा के उपाय और स�यता क� जांच के तरीके

�ॉड होने पर �शकायत कहाँ करे ?

VOLUME VII

�वषय-सूची 

ये जीने नही द�गे
जा�लम कॉलकम के

�यंसेवक

खोपड़ी तोड़ **** क�!
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भारत म� ऑनलाइन घोटाले बढ़ रहे ह�, �कैमस� लोग� को बरगलाने और
पैसे चुराने के नए तरीके खोज रहे ह�। ऐसा ही एक नया घोटाला है
कॉल फॉरवा�ड�ग घोटाला। McAfee ने भारत समेत सात देश� के
7,054 लोग� के साथ 'द आ�ट��फ�शयल इ�ो�टर' नाम से एक सव�
�कया , �जससे पता चलता है क� कॉल से संबं�धत धोखधड़ी म� पैसे
खोने वाले 48 ��तशत भारतीय� ने कहा �क उ�ह�ने 50,000 �पये से
अ�धक का नुकसान उठाया है।

VOLUME VII

कॉल फॉरव�ड�ग �कैम एक आपरा�धक �वृ�� है �जसम� धोखाधड़ी
करने वाले ��� या दल �सरे ��� के मोबाइल नंबर पर उसके
अनुम�त के �बना कॉल फ़ॉरव�ड�ग सेट करते ह�। यह उ�ह� यूजर क�
सभी इनक�म�ग कॉ�स को अपने नंबर पर �ा�त करने क� अनुम�त
देता है। इसका उपयोग कई धोखाधड़ी के काय� म� �कया जाता है, जैसे
यूजर के खाते से पैसे चोरी* करना, ओट�पी को हैक करना,
�हॉइस�फ़�श�ग (Voice Phishing), �व�ापन या �फ�श�ग कॉ�स
�ारा उपयोगकता� के �नजी जानकारी क� चोरी आ�द।

"*पैसे क� चोरी सीधे कॉल फॉरव�ड�ग से नही होता है परंतु इसम� जुड़े अ�य तरीको से होता है ।"  इस वा�यांश का अथ�
संभवतः आपको  �� नही हो रहा होगा परंतु  अगले पृ�  को पढ़ने के बाद आप इसे आसानी से समझ जाय�गे ।
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सामा�यतः ये तीन तरीके है इन तरीको को समझने से पहले ये जानना
आव�यक है क� अ�धकांशत: फाइन��सयल �ॉड म� ओट�पी या �पन का
इ�तेमाल ज�र होता है और कॉल फॉरव�ड�ग म� यूजर का केवल कॉल ही
�कैमर तक प�ंचता है ओट�पी नही।

अब आप सोच�गे तब ये �ॉड कैसे रहा है ?

आइए इसे समझने के �लए अगले पृ� पर चले।
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सामा�यतः इस ��ती म� आपको एक फज� सरकारी कम�चारी या कोई xyz telecom
कंपनी के नाम से फोन आता है, �जसमे आपको बताया जाता है क� आपका sim 2 �दन म�
काम करना बंद कर देगा या कोई अ�य कारण �जसको अभी सही करने हेतु
**21*07829700191# या *401* से शु� होने वाले �कसी कोड को डायल करने को
कहते है, और जैसे ही आप इस तरह के कोड को डायल करते है, आपक� सभी कॉल उनके
नंबर पर अ�े�षत  (forward) हो जाती है और यही से ठगी का खेल शु� हो जाता है।

जालसाज �कसी अ�ात यूआरएल के साथ एक ईमेल या टे��ट संदेश भेजता ह� और तुरंत
�दए गए �ल�क पर ��त��या करने के �लए कहता है | जब यूजर �दए गए यूआरएल पर
��लक करता है तो यूजर के �डवाइस म� मैलवेयर इं�टॉल हो जाता है। इससे जालसाज� को
यूजर के मोबाइल �डवाइस म� �टोर कॉ�टे�ट्स, पस�नल फोटो, वी�डयो, चाट मैसेज  और
अ�य मह�वपूण� �नजी डाटा  क� जानकारी को आसानी से चुराने का मौका �मल जाता है। 

वत�मान म� यह तरीका �चलन म� है या कह सकते है ऐसे मामले अ�धक �मल रहे है, इसम�
�कैमस� बस �ट�ड, मे�ो �टेशन या �फर कह� भी हो सकते ह�, ब�त ही �यार से यह लोग
अपनी मजबूरी बताते �ए एक कॉल करने के �लए फोन मांगते ह�, और �माट�फोन देने के
बाद �कैमस� एक नंबर पर कॉल कर बात करते ह�। इसके बाद समय रहते ब�त ही ज�द�
फोन क� से�ट�ग म� जाकर कॉल फॉरव�ड�ग म� अपना नंबर डाल देते ह� या �फर
*401*9868#### इस तरह के कोड डायल करते है, �जसके बाद आपके सभी
इनक�म�ग कॉ�स उनके नंबर पर अ�े�षत (forward) हो जाते है।
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अब जैसे ही आपका कॉल
जालसाज के नंबर पर फॉरवड�
होने लगता है, वो इसका �योग
आपके फोन म� मौजूद �व�भ�
ए�लीकेशन तक प�ंच बनाने के
�लए करते है। 

�जसमे वो सबसे अ�धक लोक��य
�हाट्सएप मैस�जर म� लॉ�गन करने का
�यास करते है, और सफल भी हो जाते
है �यो�क �हाट्सएप म� लॉ�गन के �लए
कॉ�ल�ग के मा�यम से ओट�पी क�
सु�वधा होती है। 

अब लॉ�गन होने के तुरंत बाद ही
वो two-step verification
चालू कर देते है �जससे आप पुनः
लॉ�गन करने म� असमथ� हो जाते
है।

इधर वो आपके �हाट्सएप से जुड़े लोगो से
यह कहकर पैसे क� मांग करते है क� ब�त
ही ज�री काम के �लए कुछ पैसे क�
ज�रत है, मेरा ब�क एट�एम काम नह� कर
रहा है, शाम तक वापस भेज �ंगा/�ंगी।  

अब आप समझ चुके ह�गे क� कॉल फॉरवा�ड�ग से पैसे क� �कस �कार से हा�न होती है, साथ ही ब�त सी
ज�री सूचनाये या आपके �कसी अपने क� पस�नल फोटो तक वायरल होने के खतरे होते है।

Note : य�द आप पहले से ही अपने �ा�सएप पर  two-step verification लगा के रखते है
तो �ैमर  के �लए �ा�स� लॉ�गन और ए�ेस  करना मु��ल हो जाता ह ै।
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Pritesh Mishra 
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साइबर सरु�ा �ट� 

VOLUME VII

आप *#21# �लखकर फॉरवड� �कए गए
कॉल क� ���त क� जांच कर सकते ह�।

य�द कॉल फॉरवड� ऑन �दख े तो आप ##002#
डायल कर फॉरवड� �कए कॉल को बंद कर सकते है।
या आप डायरे�ट ��येक �सम के कॉल से�ट�ग म�
जाकर कॉल फॉरवा�ड�ग  को बंद कर सकते ह।ै

य�द फोन दे तो तुरंत ही ये
काम करे ।
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Pritesh Mishra 
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साइबर सरु�ा �ट� 

VOLUME VII

कभी ��लक न कर� 
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�हाट्सएप से�ट��स खोल� ।

 स�म (Enable) 
पर ��लक करे 

��-चरणीय स�यापन पर ��लक कर।े

अपनी पसंद का छह अंक� का �पन
दज� कर� और इसक� पु�� कर�।

एक ईमेल पता �दान कर� �जसे
आप ए�सेस कर सकते ह� । अब

अगला टैप कर� ।

�पन को पु�� के
�लए �बारा दज� करे  ईमेल पते क� पु�� कर� और

सहेज� या पूण� टैप कर� ।

लागू करने के �लए �व�भ� चरण� का पालन करे:

VOLUME VII
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Never shareNever share  

Pritesh Mishra 

Pritesh Mishra 

VOLUME VII
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+91-9868189955

आपको यहाँ से अपने शंका� का समाधान �मल
सकता है और साथ ही आप हमारे साथ �मलकर
लोगो को सश� और जाग�क बनाने के �लए भी
वालं�टयर या इंटन�  बनकर काम कर सकते है  |

Pritesh Mishra 

Join us as  a Volunteer or Intern, 
Type Join and send it on WhatsApp
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साइबर सरु�ा �ट� 

VOLUME VII
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आजकल इसी �कार से अनेक� साइबर अपराध तेजी से �सा�रत हो रहे, �जसे
देखते �ए हमने आपके �लए �ब�कुल �� म� साइबर ��श�ण महा-अ�भयान
चलाया है �जसमे आप ऐसे साइबर अपराध से बचने के तरीको के बारे म� सीख
पाएगें।

साथ ही एक आकष�क स�ट��फकेट भी �ा�त होगा।

य�द आपने अभी तक इस ��श�ण म� भाग नही �लया तो एक बार अव�य ले।

 �ह�द� म� साइबर ��श�ण- https://forms.gle/AJajaozGwTjLPExC7

Cyber Training in English- https://forms.gle/8LyAQPWPucn8LHir8

�नःशु� ऑनलाइन साइबर ��श�ण

SPECIAL REPORT

VOLUME VII

https://forms.gle/AJajaozGwTjLPExC7
https://forms.gle/8LyAQPWPucn8LHir8
https://collcom.org/cybertraining.php
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�ॉड होने क� ���त
म� �ा कर े?

�शकायत दज� करने के �लए यहां ��लक करे और आगे
के चरण का अनुसरण कर अपनी �शकायत दज� करे।

Pritesh Mishra 

Pritesh Mishra 

Pritesh Mishra 
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http://www.cybercrime.gov.in/
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�ॉड होन ेक� ���त
म� �ा कर े?

SPECIAL REPORT

VOLUME VII
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Pritesh Mishra 

�ॉड होन ेक� ���त
म� �ा कर े?

VOLUME VII
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अगर आपके ब�क खाते से �कसी ने धोखे से पैसे �नकाले ह� तो इसक� सूचना तुरंत अपने
ब�क को द�। जब आप ब�क को सू�चत करते ह�, तो अपने ब�क से पावती

(acknowledgement) लेना याद रख�।

य�द लेन-देन आपक� लापरवाही के कारण �आ है, यानी आपके �ारा अपना पासवड�,
�पन, ओट�पी आ�द साझा करने के कारण, आपको तब तक नुकसान उठाना पड़ेगा

जब तक आप अपने ब�क को इसक� सूचना नह� देते।

य�द आपके �ारा ब�क को सू�चत करने के बाद भी कपटपूण� लेन-देन जारी रहता है, तो
आपके ब�क को उन रा�शय� क� ��तपू�त� करनी होगी।

ब�क को आपक� �शकायत �ा��त क� तारीख से 90 �दन� के भीतर सुलझानी होती है, अगर
समाधान न होने पर या  संतोष जनक जवाब न �मलने पर �शकायतकता� ब�क क� �शकायत ब�क
के ओ�बड्समैन को भी कर सकता है।  इसक� जानकारी आप यहाँ से (RBI) ले सकते है। 

य�द आप �रपो�ट�ग म� देरी करते ह�, तो आपका घाटा बढ़ जाएगा और यह आरबीआई के
�दशा�नद�श� और आपके ब�क के बोड� �ारा अनुमो�दत रा�श नी�त के आधार पर तय �कया

जाएगा।

https://rbi.org.in/scripts/FAQView.aspx?Id=24

�ॉड होन ेक� ���त
म� �ा कर े?

SPECIAL REPORT
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https://rbi.org.in/scripts/FAQView.aspx?Id=24


(Registration Number-1710, Under Indian Trust Act 1882) 

 Certified Under 12A and 80G of Income Tax Act 1961

हमसे लगातार साइबर अपडेट्स पाने के �लए
इस QR कोड को �कैन कर, और हमारे

आ�धका�रक चैनल/�ुप को स�स�ाइब करे।

WhatsApp Telegram

www.collcom.org

| collcommunity 
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For volunteering, Type Join and Send it on 
WhatsApp +91-9868189955

https://www.youtube.com/@collcom

Click to Check Out some
interesting video on YouTube

https://chat.whatsapp.com/DIw2adQQ3Xr15ueYPjb4Zh
https://t.me/collcom
http://www.collcom.org/
http://www.instagram.com/collcommunity
http://www.instagram.com/collcommunity
https://www.youtube.com/@collcom


Dr Gaurav Kumar 
 

डॉ गौरव वत�मान म� बेनेट �व��व�ालय (टाइ�स �ुप), �ेटर नॉएडा, उ�र �देश म� कं�यूटर इंजी�नय�र�ग �वभाग म�
सहायक �ोफेसर के पद पर काय�रत ह� । वह एक सामा�जक उ�मी और CollCom (कॉलेज क�यु�नट� सोशल
व�चर) के सं�ापक   और रा�ीय सेवा योजना बेनेट �व��व�ालय के काय��म अ�धकारी भी है । 
डॉ कुमार हमारे देश के ��त��त सं�ान� म� से एक जवाहरलाल नेह� �व��व�ालय, नई �द�ली से कं�यूटर �व�ान
म� एम.टेक और पीएचडी पूरी क� है। अपनी �श�ा के दौरान, वह सामा�जक ग�त�व�धय� म� काफ� स��य थे जैसे
�लम ब�ती म� ब�� को पढ़ाना, Waste मैनेजम�ट, वृ�ारोपण अ�भयान, र� दान, �वा�य, योग और �फटनेस के
�लए सभी को जाग�क करना जैसे �वषय पर काफ� काम �कया है ।
उनके इस अथक �यास के �लए उ�ह� �व��व�ालय से �वण� पदक पुर�कार और मानव संसाधन �वकास मं�ालय,

भारत सरकार से सव��े� �वयंसेवी (बे�ट वालं�टयर अवाड�) का पुर�कार से भी स�मा�नत �कया गया है ।
को�वड के समय म� डॉ कुमार शांत नह� बैठे । उ�ह�ने �ला�मा और ऑ�सीजन सपोट� के �लए लोग� क� मदद करने
का काम शु� �कया। उ�ह�ने देखा हर ��� ब�ा से बूढ़ा सभी लोग अपने दै�नक काय� करने के �लए इंटरनेट पर
�नभ�र होते  जा रहे है |  ज�द ही, उ�ह� इंटरनेट क� ��नया म� तेजी से बढ़ रहे साइबर अपराध के बारे म� जाग�कता
क� कमी के मह�व का एहसास �आ । 
उ�ह�ने साइबर अपराध जाग�कता पर एक मेगा अ�भयान शु� �कया । उ�ह�ने �व�भ� �कूल� और कॉलेज�
(ऑफ़लाइन और ऑनलाइन) का दौरा करना शु� �कया और साइबर अपराध जाग�कता पर 35 से अ�धक
काय�शालाए ँक� । उ�ह�ने एक छोटा और ब�त ही अ�भनव ऑनलाइन से�फ गाइड साइबर �ाइम अवेयरनेस �े�न�ग
मॉ�ूल �वक�सत �कया, �जसम� अभी तक 52,000 से अ�धक लोग� ने भाग �लया और लाभा��वत �ए । 
            

          उनका ल�य अगले दो वष� म� हमारे देश के 10 लाख लोग� को इंटरनेट क� ��नया म� सश� बनाना है ।
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(Founder and Director of CollCom, Asst Prof at Bennett University, Greater Noida)
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Mr. Pritesh Mishra 
(National Coordinator, CollCom)

�कसी ��� के साथ �ॉड होने का अथ� ये कदा�प नही है क� वो �श��त नही है, केवल सीधा सा अथ� है वो उस
बात से अन�भ� / जाग�क नही था । अतः �ॉड होने के ���त म� आप सबसे पहले जरा भी न घबराए, प�रवार
वाले डाट�गे या �म� �या कह�गे ? ये कदा�प न सोचे या कोई भी गलत फैसला न ले, समय रहते य�द आप
�शकायत दज� करवा देते है तो आपके पैसे �मलने के अवसर बढ़ जाते है ।

अब तो RBI के �दशा �नद�श के अनुसार आप �ॉड होने के तुरंत बाद य�द अपने संबं�धत ब�क म� �शकायत दज�
कराते है तो वो आपको 90 �दन के भीतर ही आपक� सम�या सुलझा देते है । परंतु आप को यहां तक प�ंचने
क� आव�यकता ही �या है बस थोड़ी सी सावधानी के साथ आप अपने और अपने से संबं�धत लोगो को साइबर
अपराध से बचा सकते है ।

एक �ॉड�टर आपसे OTP और pin को �नकलवाने के �व�भ� तरीके अपनाता है, आप देख�गे �क अंततोग�वा
वो आपसे पैसे क� मांग करते है, चाहे वो र�ज��ेशन शु�क के �प म� हो या कंपनी से जुड़ने के आईडी काड�
बनानी हो, बस आपको यही समझना है क� �कसी भी नौकरी से जुड़ने के �लए आपको �कसी भी �कार से पैसे
देने क� आव�यकता नही होती है ।

समय समय पर आपको साइबर से संबं�धत जानकारी हम अपने ऑ�फ�शयल वेबसाइट/सोशल मी�डया/यू�ूब
वी�डयो के मा�यम से साझा करते रहेग� ।
                                                   

                                                          जाग�क रहे सुर��त रहे !
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Dr Anil Kumar Singh
 

( Asst. Professor, SLL&CS, Jawaharlal Nehru University )

सलाहकार सद�

काय�कारी सद�

Dr. Sanjeev Sharma
(Asst. Professor, Jawaharlal Nehru University, New Delhi)

Shri Gautam Kumar 
(Executive Engineer, WRD, Govt of Bihar)
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Shri Anshumali Sharma
(Ex-State Liason Officer (SLO) Nataional Service Scheme, Uttar Pradesh)

Shri Amrish Kumar Niranjan
(Youth Assistant, NSS, Delhi)

Shri Sintoo Kumar
(TGT Teacher, Govt of Delhi)

Shri Ranjan Kumar
(Senior Product Manager, Microsoft)

Dr Gaurav Kumar
(Founder and Director, CollCom)

Mr Priteesh Kumar
 

Mr Pritesh Mishra 
(National Coordinator, CollCom) Ms Shweta Kumari

(Social Media Head, CollCom)
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Mr Sumit Kumar
(State Coordinator, CollCom)
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Shri Satya Kumar
(Co-founder, CEO and Director, Jetex Private Ltd)

Shri OP Mishra
(Entrepreneur and Director of Jetex Infotech)

(Co-Founder, Asst. Director, CollCom)


